CONSIDERATII GENERALE ASUPRA TERORISMULUI $1 ELEMENTE DE ABORDARE NATIONALA

Alaturi de criminalitatea transfrontaliera, cu toate formele sale de manifestare, terorismul international este o
amenintare asimetrica. Astazi, insda, ne confruntam cu un fenomen premergator terorismului — si anume
radicalizarea - pentru care exista o gama larga de definitii, elementul lor comun fiind acela ca anumiti indivizi
adopta credinte sau ideologii ,,in numele cdrora” savarsesc acte de terorism. Acestia renunta la o viata normal3,
pentru a ,face dreptate” - pentru sine sau pentru colectivitatea de origine, pe care (cred ca) o reprezinta.

Definitia data de Comisia Europeand Decretul privind Prevenirea Radicalizarii Violente si a

termenului de radicalizare se concentreaza in: Terorismului Domestic, emis in Statele Unite in anul

»fenomenul prin care anumite persoane care 2007, defineste radicalizarea violentd ca fiind

aderd la anumite puncte de vedere, opinii si procesul de adoptare sau promovare a sistemului de

idei pot fi determinate sd comitd atentate credintd extremist cu scopul de a facilita violenta

teroriste.” ideologica pentru schimbare politica, religioasd sau
sociala.

Motivele radicalizarii sunt diverse si variaza n functie de criteriile geografice, socio-economice si mai ales
religioase, aflandu-se intr-o relatie de interdependenta cu evolutiile mediului de securitate, la nivel international.

Mai multe studii de caz avute in vedere de specialisti au condus la concluzia ca procesul radicalizarii se deruleaza in
patru etape - in a cdror definire existd, Tnsa, un grad mare de relativitate — pre-radicalizarea, auto-identificarea,
indoctrinarea si jihadizarea.

Fiecare dintre acestea este unica si are amprente specifice, insa nu toti cei care se radicalizeaza le parcurg in
totalitate, majoritatea abandonand procesul in diferite puncte. Este foarte probabil ca acesti indivizi sa fie implicati
in planificarea sau implementarea unui act terorist, dar sunt si cazuri in care cei radicalizati nu devin neaparat
teroristi.

Etapa 1 - Pre-radicalizarea: momentul Etapa 2 — Auto-identificarea: indivizii, influentati atat
premergator inceperii  procesului de de factori interni, cat si externi, incep sa exploreze
radicalizare, punctul in care se aflau inainte Islamul salafist, indepartandu-se cu timpul de vechea
de a adopta ideologia salafista. identitate si adoptand ideologia.

Etapa 3 - indoctrinarea: aceastd faza este Etapa 4 - Jihadizarea: membrii grupului se

facilitatd si condusi de o ,autoritate autointituleaza ,razboinici sfinti” sau ,mudjahedini”,
spirituald”, in care indivizii isi identifici noile acceptand participarea la Jihad, cu tot ceea ce

valori, adoptd in totalitate ideologia salafista presupune aceasta — planificare, pregdtire si

si actioneaza pentru promovarea acesteia. executare.

indivizii Tsi identifica noile valori, adopta in totalitate
ideologia salafista si actioneaza pentru promovarea
acesteia.



ntre factorii care influenteazi/pot influenta parcursul unui individ radicalizat/aflat in curs de radicalizare se pot
retine cei:

“religiosi - evidentiati, cu precadere, in diferitele curente ale islamului (preponderant in cele sunnite si cu
mult mai putin in shiism);

“ideologici - cu o atentie sporita spre curentele religioase pretabile atragerii de noi prozeliti, inclusiv pe cei
cu un avansat grad de determinare actionala (fanaticii religiosi);

“psihiatrici - (intalniti atat in islam, cat si in crestinism) - cazuri in care anumiti indivizi se pot situa in zona
afectiunilor psihiatrice, atrasi, irezistibil, in lupta sau angajamentul pentru executarea unor manifestari violente de
amploare sociald, ca urmare a motivatiilor personale, unii considerandu-se ,cruciati” (termen descriptiv),
confruntandu-se cu probleme afective, pe cand altii au un trecut eminamente criminal.

Un sondaj de opinie realizat de compania GfK - care a

chestionat online peste 25.000 de persoane, despre cat | ﬁl - i L
de mult sunt de acord, pe o scara de 1 la 7, cu afirmatia - A e
»Eu sunt mereu preocupat de siguranta si securitatea [ ) i N - ,’j_"if'
mea”, a evidentiat faptul cd aproape o treime (32%) /_'Q’n ' ) B

din populatia online din peste 21 de tari este mereu .ﬁzj
preocupata de propria siguranta, in comparatie cu doar n
zece procente, care afirma ca nu are aceasta temere.

Potrivit actualei Strategii de Securitate a Romaniei, terorismul, in general, si terorismul international structurat in
retele transfrontaliere, in special, reprezinta cea mai grava amenintare la adresa vietii si libertatii oamenilor, a
democratiei si altor valori fundamentale pe care se intemeiaza comunitatea democratica a statelor euroatlantice.

Conform Legii nr. 535/2004 privind prevenirea si combaterea terorismului - terorismul reprezinta ansamblul de

actiuni si/sau amenintdri care prezinta pericol public si afecteaza securitatea nationald, avand urmatoarele
caracteristici:

a) sunt savarsite, premeditat, de entitati teroriste motivate de conceptii si atitudini extremiste, ostile fata de alte
entitati, impotriva cdrora actioneaza prin modalitati violente si/sau distructive;

b) au ca scop realizarea unor obiective specifice, de natura politica;

c) vizeaza factori umani si/sau factori materiali din cadrul autoritatilor si institutiilor publice, populatiei civile sau al
oricarui alt segment apartinand acestora;

d) produc stari cu un puternic impact psihologic asupra populatiei, menit sa atraga atentia asupra scopurilor
urmarite.

in Romania, autoritatea nationald desemnatd in domeniul prevenirii si combaterii terorismului este Serviciul
Roman de Informatii, care, prin structurile specializate si activitatile specifice, actioneaza in scopul prevenirii si
combaterii riscurilor la adresa securitatii individului si a statului.

Problematica radicalizarii constituie obiectul colaborarii inter-institutionale, in cadrul dezbaterilor oferindu-se
solutii, cu precadere in planul monitorizarii, ca risc la adresa securitatii nationale a Romaniei.



Colaborarea inter-institutionala vizeaza, de asemenea, comunicarea publica in situatii de alerta
terorista — componenta a comunicarii publice care, in urma cu cativa ani, parea a nu fi o prioritate,
insa in legatura cu care realitatea ultimilor cativa ani a relevat altceva...

Despre terorism se vorbeste mult, chiar foarte mult, pentru c3, din pacate, nu trece saptdmana fara sa se intample
ca oameni nevinovati sa cada rapusi sub gloantele/armele albe/rotile vehiculelor manuite/conduse de ucigasi
radicalizati sau autoradicalizati in ideologia islamista. Ne este invadat ecranul televizorului/smartphonului de stiri
tip Breaking News, de aproape ca nu mai tresarim la grozaviilor respective.

Acum, daca stam sa analizam cu atentie, putini dintre noi au fost atenti la modul in care autoritatile comunica
datele referitoare la atacuri — numarul/nationalitatea victimelor, nationalitatea/varsta atacatorului/atacatorilor,
masurile de siguranta luate imediat dupa producerea evenimentului, fortele implicate in gestionarea acestuia si
toate celelalte. Adica daca am fi intrebati, acum, pe stradd, cum ni se par comunicarile respective, cati dintre noi ar
putea identifica o comunicare a autoritatilor, care sa inspire incredere ca acestea sunt nu doar prezente, ci si
stdpane pe situatie - asadar, o comunicare eficientd, si cati dintre noi ar putea sa stabileasca gradul de
satisfactie/insatisfactie cu privire la modul in care au comunicat autoritatile...?

Aceasta, pentru ca, de fapt, ceea ce percepem pare a fi doar un amalgam de informatii pe care le ,,prindem din
zbor” - atat din comunicarile oficialitatilor — ministere de Interne, Politie si, mai rar, forte de securitate, cat si din
cele realizate, in sistem breaking news, de catre jurnalisti care, mai calmi sau mai marcati de gravitatea situatiei,
transmit live, de la fata locului - dupa caz, amplificand, prin atitudine, voce, ritm al relatarii, tonalitate — proportiile,
oricum de necuprins de catre minti normale, ale tragediei respective.

n acest context, al nevoii stringente de informare in timp real — fird de care nici nu mai concepem cé ne-am putea
incepe/incheia ziua, este importantad aducerea in spatiul public a discutiei privind o anumitad educatie in ceea ce
priveste sursele din care se formeaza perceptia corecta asupra unor astfel de evenimente tragice.

De o parte, avem publicul — care, in timp, ar putea fi sprijinit sa constientizeze cat de important este sa isi ia
informatia de la surse autorizate.

De cealaltd parte, am avea presa, careia, dincolo de nevoia de rating, i s-ar readuce Tn atentie nevoia unor Tnalte
standarde deontologice, in sensul prezentarii corecte si oportune a datelor ce tin de o amenintare terorista sau, in
scenariul cel mai sumbru, a celor cu privire la efectele unui atac terorist.

Desigur, acum s-ar pune intrebarea ,,- Cine educa?” Ei bine, desi am folosit termenul ,,educatie”, in acest context el
nu trebuie considerat ad litteram. in fapt, ar fi vorba despre crearea unui parteneriat autoritéti-presa, fiecare
urmand a-si Tndeplini, cu buna-credinta si profesionalism, rolul si misiunea pe care le are 1in relatia cu cetateanul,
beneficiarul final al comunicarii publice in situatii de alerta terorista.

Atelier de lucru pe tema comunicarii in situatii de alerta terorista

Vineri, 27 octombrie 2017, la sediul Directiei Generale de Protectie Interna s-a desfasurat atelierul de
lucru cu tema Contributia structurilor MAI referitoare la comunicarea interinstitutionala in situatii de
alertd teroristd. Scopul acestui atelier de lucru l-a reprezentat, pe de o parte, cunoasterea de catre expertii
comunicatori din structurile ce compun Sistemul National de Prevenire si Combatere a Terorismului (SNPCT), a
comunicatorilor din acele structuri centrale ale Ministerului Afacerilor Interne cu atributii in gestionarea diferitelor
tipuri de criza — de ordine publica, situatie de urgenta, de comunicare. Au fost prezenti sefi ai structurilor de relatii



publice/purtatori de cuvant ai IGPR, DGPMB, IGJR, DGJMB, IGPF, IGI, precum si consilierul pe domeniul comunicare
publica al secretarului de stat, sef al Departamentul pentru Situatii de Urgenta.

Pe de alta parte, un element asteptat si preconizat a fi deosebit de interesant I-a constituit prezentarea realizata de
reprezentantul Centrului de Cooperare Antiterorista din cadrul Serviciului Roman de Informatii. Aceasta prezentare
a avut drept scop familiarizarea tuturor comunicatorilor din MAI cu principalele repere, respectiv mecanisme ale
comunicarii in situatii de alerta terorista.

Comunicarea in situatii de alerta terorista este un domeniu aflat, in tara noastra, oarecum la inceput de drum, dar
care se dezvolta rapid si continuu, pentru a raspunde nevoilor de securitate determinate de dinamica fenomenului
terorist. Chiar daca dintotdeauna s-a recunoscut importanta unei comunicari publice corecte, oportune si optime,
particularitatile pe care le presupun sensibilitatile si constrangerile operative ale comunicarii publice in situatii de
alerta terorista sau de atac terorist impun abordari nuantate si perfect adaptate contextului, astfel incat si publicul
sa fie corect informat, si misiunea fortelor de interventie sa fie protejata. Acesta a fost contextul infiintarii Retelei
de Experti Comunicatori a SNPCT (REcS).

Din aceasta retea fac parte comunicatori din structurile ce compun SNPCT — SRI, MAI, MApN, SIE, SPP,
STS, Parchetul Tnaltei Curti de Casatie si Justitie, Ministerul Justitiei, Ministerul Finantelor Publice,
Ministerul Economiei, Ministerul Transporturilor, Ministerul Mediului, Ministerul Sanatatii, Ministerul
Comunicatiilor si Societatii Informationale, Ministerul Agriculturii si Dezvoltarii Rurale, Ministerul
Dezvoltarii Regionale, Administratiei Publice si Fondurilor Europene, Oficiul National de Prevenire si
Combatere a Spalarii Banilor, Banca Nationald a Romaniei, Comisia Nationalda pentru Controlul
Activitatilor Nucleare.

Pentru comunicatorii din MAI, aceasta prezentare, care a suscitat un interes firesc, a nascut si o serie de intrebari,
prin prisma competentelor institutiei noastre, de gestionare, in interesul cetateanului, a domeniilor ordine publica
si situatii de urgenta. Astfel, foarte aplicat, s-a pus problema momentului/momentelor in care se stabileste ca o
criza este de ordine publicad/situatie de urgenta sau este o criza terorista. Au fost expuse experiente proprii ale unor
comunicatori din MAI, cand, presati de timp sau de mass-media, au fost nevoiti s comunice, in cascada, aspecte
ale unor interventii. A fost bine? A fost rau? Ce este cel mai important pentru cetatean?

Urmare a acestor discutii foarte aplicate, s-a desprins concluzia ca un eveniment ce are urmari grave va fi abordat,
initial, drept criza de ordine publicd sau, dupé caz, ca situatie de urgentd. In situatia in care SRI, prin CCOA, decide,
pe baza informatiilor detinute, cresterea nivelului de alerta terorista, aceasta se comunica structurilor MAL. Din acel
moment, comunicare publica se va realiza exclusiv in sistemul VOCII UNICE, singura autoritate abilitatd sa comunice
public cu privire la evenimentul de gestionat fiind SRI. Fiecare expert din Reteaua de Experti Comunicatori a SNPCT
urmeazd sa tind legdtura cu structura din care provine, spre a sprijini cu date, in timp real, acea VOCE UNICA. De
asemenea, fiecare comunicator din MAI are obligatia ca, in cazul in care ii este solicitat, de mass-media, sa ofere
detalii/precizéri, sa faca trimitere sau s3 redea punctul de vedere exprimat de VOCEA UNICA.

Tn acest context, prezentarea realizatd de directorul Directiei Informare si relatii Publice (DIRP), domnul comisar-sef
de politie Marius TACHE, a punctat - ca o continuare deosebit de interesanta a prezentdrii realizate de specialistii
SRI-CCOA, acele aspecte de esenta care fac diferenta dintre o comunicare publica eficienta si o comunicare publica
mai putin reusita sau chiar ratata

Concluzia acelei prezentari s-a desprins firesc, principiul VOCII UNICE fiind, inca o data, apreciat ca fiind cel ce
trebuie sa guverneze o eficienta comunicare publica.



COOPERARE INTERNATIONALA

Radicalisation Awareness Network

RANES

RAN a fost lansata oficial in 09.09.2011 si
reprezinta o platforma internationalda de

instruire, schimb de experienta si bune
practici, adresata persoanelor aflate in
contact direct cu grupurile sau indivizii

vulnerabili la propagarea ideilor extremiste.

De asemenea, RAN constituie una dintre

modalitatile de actiune ale Comisiei
Europene si Statelor Membre, de lupta
impotriva diferitelor forme de radicalizare
care conduc la violentd, fiind vizate
eforturile persoanelor, organizatiilor non-
guvernamentale si autoritatilor (locale si
nationale) de identificare, semnalare si
intreprindere a masurilor corespunzatoare,
pentru prevenirea radicalizarii si propagarii

ideilor extremiste.

TWP
cooperare organizat

Europene, in care sunt angrenati reprezentanti din
cadrul institutiilor de aplicare a legii si al structurilor de
securitate nationala din statele membre ale UE.
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RAN functioneaza ca o retea formata din mai multe grupuri de

lucru alcatuite din experti ai Statelor Membre, avand drept scop

realizarea schimbului de bune practici si fundamentarea deciziilor

si strategiilor UE, pe domeniile aflate Tn competenta, cum ar fi:

v
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Grupul de lucru privind implicarea autoritatilor de aplicare a
legii (RAN POL) — punct national de contact — DGPI;

Grupul de lucru privind activitatile preventive (RAN Prevent);
Grupul de lucru privind deradicalizarea (RAN DERAD);

Grupul de lucru privind ajutorarea victimelor (RAN RVT);
Grupul de lucru privind folosirea retelei Internet (RAN@) —
punct national de contact — SRI;

Grupul de lucru privind implicarea sistemului penitenciar
(RAN P&P) — punct national de contact — Administratia
Nationala a Penitenciarelor;

O componenta importanta o reprezintd si Grupurile de lucru

dedicate dezvoltarii comunicarii — unul dintre acestea fiind

,,Communication and Narratives Working Group”

- TWP - Terrorism Working Party, grup de
Consiliului

Uniunii

Police Working Group on Terrorism (PWGT) -
forma de colaborare operativa intre fortele de
aparare a legii din cele 27 de state membre ale UE
si alte 4 state europene, creata din initiativa
Ministerului de Interne al Marii Britanii, in anul
1979, pentru a facilita schimbul rapid de informatii
in domeniul prevenirii si combaterii terorismului si
a criminalitatii organizate conexe acestuia.



,,In Roménia, nu putem vorbi, la acest moment, de o cazuisticd sau de o amenintare
concretd pe acest palier, dar, ca ofiteri de informatii, stim cdt este de important sd fim
permanent vigilenti, pentru cd un risc tratat cu superficialitate astdzi poate deveni un fapt
implinit mdine - respectiv o amenintare reald pentru securitatea nationald.

Munca operativd si lupta impotriva criminalitdtii nu cunosc limite sau frontiere - de
aceea, atdt pregdtirea, cdt si abordarea integratd a noastrd, a structurilor cu atributii in
domeniul securitdtii nationale si ordinii publice, trebuie sa fie permanente.

Am incredere cd fiecare etapd de pregdtire ne ajutd sd identificdm noi modalitdti de
relationare, pentru ca, astfel, noi, ofiterii romdni, prin formarea la standarde europene, sd fim
parteneri de incredere pentru structurile interne si externe cu atributii in domeniul securitdtii
nationale si ordinii publice. “ — ofiter specializat DGPI



