MINISTERUL AFACERILOR INTERNE NESECRET
DIRECTIA GENERALA DE PROTECTIE INTERNA

ANUNT

In conformitate cu prevederile art. 36 alin. (1) lit. g) din Legea 80/1995%, ale
Ordonantei de urgentd a Guvernului nr. 76/2016%, ale Ordinului ministrului afacerilor
interne nr. 177/2016°

Directia Generala de Protectie Interna, cu sediul in Municipiul Bucuresti, Str.
Razoare nr. 5, Sector 6, organizeaza

CONCURS

Pentru ocuparea a 2 (doua) posturi vacante de ofiter, prevazute cu functia de
ofiter specialist principal | la Biroul 1 — Comunicatii si Infrastructura al Serviciului
Comunicatii si Tehnologia Informatiei din cadrul Directiei Generale de Protectie Interna,
prin incadrare directa a persoanelor care indeplinesc conditiile legale de participare,
criteriile specifice de recrutare si conditiile de ocupare prevazute in fisele posturilor.

Definirea sumara a atributiilor postului:

- implementeaza, administreaza, configureaza, verifica si intretine echipamentele
si sistemele de comunicatii si asigura monitorizarea echipamentelor de criptare a
comunicatiilor la nivelul DGPI, prin raportare la prevederile Regulamentului de
organizare si functionare si ale actelor normative incidente domeniului de activitate.

Conditiile pe care trebuie sa le indeplineasca candidatii pentru participarea la
concurs sunt urmatoarele:

1. sa aiba cetatenia romana si domiciliul in Romania;

2. sa cunoasca limba romana, scris si vorbit;

3. sa aiba capacitate deplina de exercitiu;

4, sa fie apti din punct de vedere medical, fizic si psihologic*;

5. sa aiba studii corespunzatoare cerintelor postului pentru care candideaza,
respectiv:

v sa fie absolventi de studii superioare de lunga durata absolvite cu diploma
de licentd sau echivalenta sau studii universitare de licenta (S) in specializari
circumscrise domeniului_comunicatii si_tehnologia informatiei ori in domeniul stiinte
militare, informatii si ordine publica.

6. sa aiba un comportament corespunzator cerintelor de conduita admise si
practicate in societate;

1 privind statutul cadrelor militare, cu modificarile si completérile ulterioare

2 privind infiintarea, organizarea si functionarea Directiei Generale de Protectie Internd a Ministerului Afacerilor Interne,
aprobata cu modificari prin Legea nr. 194/2017

3 privind activitatea de management resurse umane in unitdtile militare ale Ministerului Afacerilor Interne, cu modificarile si
completarile ulterioare

4 Aptitudinea/inaptitudinea se constatd de structurile de specialitate ale MAI printr-o examinare medicald si evaluare
psihologica, potrivit reglementarilor specifice in domeniu, care se realizeaza la solicitarea structurii de resurse umane a
DGPI.
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7. sa nu aiba antecedente penale, cu exceptia situatiei in care a intervenit
reabilitarea;

8. sa nu fie in curs de urmarire penalad ori de judecata pentru savarsirea de
infractiuni;
9. sa nu fi fost destituiti dintr-o functie publica sau sa le fi incetat contractul

individual de munca pentru motive disciplinare, in ultimii 7 ani;

10. sa nu fi desfasurat activitati de politie politica, astfel cum sunt definite de
lege;

11. sa nu aiba semne particulare evidente sau tatuaje neacoperite de
vestimentatie, in tinuta de vara®.

Nu pot fi recrutate in vederea rechemarii in activitate, cadrele militare in rezerva
care:

° au fost trecute in rezerva in conditiile art. 85 lit. a), d), i ), j), k) sau ale art.
87 din Legea nr. 80/1995 privind statutul cadrelor militare, cu modificarile si
completarile ulterioare;

° prin incadrare, potrivit vechimii in specialitatea dobandita pe timpul
studiilor, raportat la atributiile din fisa postului si la stagiile minime in grad, nu
dobandesc grade militare mai mari decat gradele militare maxime ale posturilor pentru
care se organizeaza concurs.

Atentie! Nu se admit derogari de la vreuna dintre conditiile de participare la
concurs, prevazute in prezentul anunt.

Fisele posturilor scoase la concurs pot fi consultate de catre candidati (exclusiv
pentru postul a carui ocupare o vizeaza), la sediul Directiei Generale de Protectie
Interna din Municipiul Bucuresti, Str. Razoare nr. 5, sector 6, sub rezerva detinerii
autorizatiei de acces la informatii secrete de serviciu, valabile la nivelul Ministerului
Afacerilor Interne.

Candidatii declarati ,,admis” la concursul pentru ocuparea posturilor vacante prin
incadrare directd, nu trebuie sa aiba calitatea de membru al vreunui partid politic sau
organizatii cu caracter politic.

Repartizarea pe posturi se va face in functie de ierarhia finala stabilita de comisia
de concurs, in limita posturilor pentru care s-a organizat concursul si pentru care au
concurat candidatii.

Reguli privind inscrierea la concurs:

Persoanele interesate se pot inscrie la concurs, in perioada 03 - 12.01.2018, in
intervalul orar 08%° — 16%, pe baza cererii de inscriere, conform modelului disponibil pe
pagina de internet a DGPI (www.dgpi.ro), sectiunea Carierd, a cartii de identitate (in
original si copie), precum si a CV-ului (format Europass), depuse personal, la sediul
Directiei Generale de Protectie Interna din Municipiul Bucuresti, Str. Razoare nr. 5,
Sector 6, in zilele lucratoare.

Fiecarei cereri ii va fi alocat un numar de inregistrare, care devine codul de
identificare al respectivului candidat.

5 Verificarea se realizeaza cu ocazia examinarii medicale.
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Comunicarea datelor necesare in derularea procedurii de concurs (planificari la
evaluarea psihologica si rezultatele, lista candidatilor ce nu indeplinesc
conditiile/cerintele pentru participare la concurs, tabelele cu rezultatele la probele
concursului/concurs, rezultatele obtinute in urma solutionarii contestatiilor etc.) se va
realiza prin afisare pe pagina de internet a DGPI (www.dgpi.ro), cu utilizarea
respectivului cod si nu a datelor de identificare ale candidatului. Cunoasterea
respectivului cod si informarea permanenta, prin canalul de comunicare mentionat,
sunt in sarcina exclusiva a candidatului.

Informatii suplimentare pot fi obtinute la sediul Directiei Generale de Protectie
Interna, mentionat anterior sau la nr. de telefon 021 303 70 80, int. 12157.

Dosarele de recrutare vor fi depuse personal, pana la data de 02.02.2018, ora
16, la sediul Directiei Generale de Protectie Internd din Municipiul Bucuresti, Str.
Razoare nr. 5, Sector 6.

Dosarul de recrutare in vederea participarii candidatilor la concurs va contine, pe
langa documentele depuse la inscriere, urmatoarele:

v’ copii ale documentelor care atesta nivelul si specializarea studiilor impuse
de cerintele postului (inclusiv suplimentul de diploma/foaia matricola);

v’ copii ale actului de identitate, carnetului de munca/certificatului stagiu de
cotizare si/sau altor documente doveditoare, care sa ateste vechimea in munca si, daca
este cazul, ale livretului militar;

v’ copii ale certificatului de nastere al candidatului, sotului/sotiei si al fiecdrui
copil, ale certificatului de casatorie, precum si, dupa caz, ale hotararilor judecatoresti
privind starea civila;

v’ autobiografia si tabelul nominal cu rudele candidatului si ale sotului/sotiei
candidatului (conform modelelor postate pe pagina de internet a DGPI, sectiunea
Carierd, cu respectarea precizarilor din cuprinsul notelor de subsol aferente acestora);

v’ cazierul judiciar;

v’ o fotografie color 9X12 cm;

v’ fisa medicala-tip de incadrare in MAI®;

v’ declaratia de confirmare a cunoasterii si acceptarii conditiilor de recrutare
(conform modelului postat pe pagina de internet a DGPI, sectiunea Carierd);

v" un dosar din plastic, cu sina.

Copiile documentelor mentionate mai sus vor fi certificate pentru conformitate cu
originalul, prin semnatura olografa si aplicarea mentiunilor necesare de catre secretarul
comisiei de concurs, in prezenta candidatului, pe baza documentelor originale
prezentate de cel din urma. Candidatul semneaza, la randul sau, copiile documentelor in
cauza.

Documentele solicitate candidatilor, pot fi depuse din initiativa acestora, in copie
legalizata, situatie in care activitatile de certificare nu se mai realizeaza.

Nu va fi acceptat dosarul de recrutare in cazul in care documentele solicitate
candidatilor, in original, prezinta modificari sau alterari, ce nu permit stabilirea
autenticitatii documentelor sau sunt plastifiate.

6 Va fi Tnméanata candidatilor de cdtre medicul unitatii recrutoare la momentul inscrierii la concurs
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Dosarul de recrutare se depune in volum complet, nefiind acceptata depunerea
succesiva a diferitelor documente dintre cele mentionate mai sus.

La concurs pot participa candidatii ale caror dosare sunt complete, intocmite
corect si depuse in termen.

Candidatii au obligatia de a se prezenta la data, ora si locul stabilite pentru
sustinerea evaluarii psihologice, conform planificarii comunicate prin afisare pe pagina
de internet a DGPI (www.dgpi.ro), in conditiile prezentate mai sus. Prin aceeasi
modalitate vor fi comunicate rezultatele obtinute de candidati la evaluarea psihologica.

Desfasurarea concursului

Concursul se va desfasura la sediul Directiei Generale de Protectie Interna din
Municipiul Bucuresti, Str. Razoare nr. 5, Sector 6 si va consta Tn sustinerea urmatoarelor
probe:

- interviu: are ca scop aprecierea cunostintelor profesionale, precum si a
aptitudinilor, abilitatilor, atitudinilor si motivatiilor relevante pentru indeplinirea
atributiilor postului - proba eliminatorie;

- proba practica - proba eliminatorie ce va consta intr-o evaluare
computerizata din care sa rezulte abilitatile si capacitatile candidatului de a instala,
opera si configura sisteme si echipamente IT;

- test scris - va consta in rezolvarea unui test-grila.

La interviu este declarat ,, admis” candidatul care obtine minimum nota 7,00 si nu
prezinta vreun element de profil indezirabil la capitolul de evaluare a integritatii
profesionale.

La proba practica pot participa doar candidatii care au fost declarati ,,admis” la
interviu. Nota de promovare la proba practica este minimum 7,00.

La testul scris pot participa candidatii care au fost declarati ,admis” la probele
eliminatorii. Nota de promovare la testul scris este minimum 7,00.

Este declarat ,,admis” la concurs candidatul care a fost declarat ,admis” la toate
probele concursului si a obtinut nota cea mai mare la testul scris, in limita numarului de
posturi pentru care a candidat.

Tn situatia Tn care mai multi candidati au aceeasi not3 la testul scris, este declarat
»admis” candidatul care a obtinut nota finala cea mai mare, stabilita ca medie aritmetica
a notelor de la probele eliminatorii (interviu si proba practica).

Tn toate etapele procedurii de concurs, candidatii vor avea asupra lor cartea de
identitate. Nu se permite accesul candidatilor in sala de concurs cu materiale
documentare, notite, insemnari, mijloace de comunicare, etc. Este interzisa folosirea
instrumentelor de scris cu alta culoare decat albastru si/sau care permit stergerea.
Fraudele, precum si tentativa de savarsire a acestora se sanctioneaza cu eliminarea din
concurs a candidatului in cauza.
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Candidatul nemultumit de rezultatul obtinut la interviu/proba practica/testul scris
poate formula si depune contestatie, o sigura data, pentru fiecare dintre probe, in
termen de 24 de ore de la afisare.

Candidatii pot contesta doar notele propriilor lucrari.

Comisia de solutionare a contestatiilor are obligatia de a solutiona contestatiile in
termen de 2 (douad) zile lucratoare de la expirarea termenului de depunere.

Nota acordata dupa solutionarea contestatiei la interviu/testul scris este
definitiva.

Admiterea contestatiei la_proba practica are drept consecinta replanificarea
candidatului si sustinerea din nou a probei de catre acesta. Nota obtinuta la sustinerea
probei ca urmare a replanificarii este definitiva.

Rezultatele contestatiilor se comunica candidatilor prin postare pe pagina de
internet a DGPI (www.dgpi.ro).

In situatia in care, in urma analizei contestatiei, se constatd cd grila de
apreciere/corectare si notare/baremul de apreciere contine erori, comisia de
solutionare a contestatiilor dispune anularea subiectului/intrebarii, precum si a
raspunsurilor formulate pentru respectivul subiect/intrebare si acorda, din oficiu,
punctajul maxim corespunzator subiectului/intrebarii tuturor candidatilor.

Candidatului declarat “admis” la concursul pentru ocuparea unei functii de
executie, prin incadrare directa si rechemare in activitate i se acorda gradul militar si
este numit Tn functie numai daca sunt indeplinite conditiile prevazute la art. 6 alin. (1)
lit. d) si lit. g) - i) din Anexa nr. 2 la Ordinul ministrului afacerilor interne nr. 177/2016, cu
modificarile si completarile ulterioare.

Motivarea deciziilor bazate pe considerente de ordine publica sau securitate
nationald nu se comunica.

in conditiile prevederilor art. 19 alin. (1) din Ordonanta de urgentd a Guvernului
nr. 76/2016 privind infiintarea, organizarea si functionarea Directiei Generale de
Protectie Internd a Ministerului Afacerilor Interne, aprobata cu modificari prin Legea nr.
194/2017, la nivelul Directiei Generale de Protectie Internd se vor efectua verificari
pentru evaluarea integritatii profesionale a candidatilor. Motivarea deciziei adoptate in
baza rezultatului verificarilor nu se comunica.

Candidatul declarat ,,admis” la concurs este instiintat in scris cu privire la emiterea
actului administrativ. Acesta are obligatia de a se prezenta la post in termen de
maximum 30 de zile de la data instiintarii.

n situatia invalidarii concursului in ceea ce priveste candidatul declarat ,,admis”,
care nu indeplineste conditiile de participare la concurs ori al carui dosar de recrutare
este incomplet, precum si in celelalte situatii in care ocuparea postului vacant pentru
care s-a organizat concurs nu este posibila din motive ce tin exclusiv de persoana
candidatului declarat ,admis” - acesta nu indeplineste conditiile prevazute de art. 6 alin.
(1) lit. d) si lit. g) — i) din Anexa nr. 2 la Ordinul ministrului afacerilor interne nr.
177/2016, cu modificdrile si completdrile ulterioare sau nu se prezinta la post in
termenul de 30 de zile de la data instiintarii - oferta de ocupare a postului se face
candidatului clasat pe urmatorul loc, in ordinea descrescatoare a notelor obtinute.

Daca pentru ocuparea unor posturi vacante este necesara obtinerea unor
avize/autorizatii speciale pentru exercitarea atributiilor, iar acestea nu se obtin ulterior
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numirii in functie, cadrul militar este eliberat din functie si pus la dispozitie in conditiile
legii. Posturile scoase la concurs presupun acces la informatii secrete de stat, acordat in
conditiile legii.

Atentie! Candidatii declarati “respins” la concursul organizat pentru ocuparea
unui post vacant nu pot ocupa, in baza notei finale obtinute la respectivul concurs, alte
posturi vacante in aceeasi unitate sau in alte unitati.

Candidatilor declarati ,,admis” li se va acorda gradul de sublocotenent, cu exceptia
situatiei in care acestia au o vechime anterioara in specialitatea dobandita pe timpul
studiilor superioare absolvite, raportat la atributiile din fisa postului, ipoteza in care,
acestora |li se acorda grade militare in conditiile Legii nr. 80/1995 privind statutul
cadrelor militare, cu modificarile si completarile ulterioare si ale Anexei nr. 6 la Ordinul
ministrului afacerilor interne nr. 177/2016, cu modificarile si completarile ulterioare.

Precizari cu privire la desfasurarea concursului vor fi aduse la cunostinta
candidatilor in timp util, prin postarea pe pagina de internet a DGPI (www.dgpi.ro).

Graficul de desfasurare a concursului:

Data limita de depunere a cererilor de inscriere, insotite de C.V. si copii ale actului
de identitate —12.01.2018, ora 16:00

Data limita de depunere a dosarelor de recrutare - 02.02.2018, ora 16:00.

Afisarea listei candidatilor care nu indeplinesc conditiile de participare la concurs
—13.02.2018.

Interviu — perioada 19 - 20.02.2018, incepand cu ora 09:00; planificarea
candidatilor pe zile se comunica acestora prin postare pe pagina de internet a DGPI
(www.dgpi.ro).

Proba practica, perioada 27 - 28.02.2018 (zilele lucratoare); planificarea
candidatilor pe zile se comunica acestora prin postare pe pagina de internet a DGPI
(www.dgpi.ro).

Test scris —07.03.2018, ora 09:00.

Prevederile prezentului anunt de concurs se completeaza si se interpreteaza prin
coroborare cu prevederile Ordinul ministrului afacerilor interne nr. 177/2016, cu
modificarile si completarile ulterioare.
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MINISTERUL AFACERILOR INTERNE NESECRET
DIRECTIA GENERALA DE PROTECTIE INTERNA

TEMATICA S| BIBLIOGRAFIA
pentru ocuparea a doua posturi prevazute cu functia de ofiter specialist principal | la
Biroul 1 — Comunicatii si infrastructura al Serviciului Comunicatii si Tehnologia
Informatiei din cadrul Directiei Generale de Protectie Interna

Tematica:

1. Drepturile, libertatile si indatoririle fundamentale;

2. Atributiile Directiei Generale de Protectie Interna si modul de valorificare a
informatiilor.

3. Statutul cadrelor militare - dispozitii generale, indatoririle si drepturile
cadrelor militare, recompense si sanctiuni, acordarea gradelor si inaintarea
cadrelor militare in gradele urmatoare, degradarea militara, aprecierea,
incadrarea si promovarea in functie a cadrelor militare, trecerea in rezerva sau
direct in retragere a cadrelor militare, limitele de varsta si stagiile minime in
grad;

4. Principiile si principalele obiective ale protectiei informatiilor clasificate,
clasele de secretizare si nivelurile de secretizare, imputernicitii sa atribuie
unul din nivelurile de secretizare a informatiilor cu prilejul elaborarii lor;

5. Clasificarea informatiilor. Declasificarea si trecerea informatiilor clasificate la
un nivel inferior de secretizare. Reguli generale privind evidenta, intocmirea,
pastrarea, procesarea, multiplicarea, manipularea, transportul, transmiterea
si distrugerea informatiilor clasificate. Protectia surselor generatoare de
informatii — INFOSEC.

Securitatea comunicatiei, Gestionarea cheilor publice, Voce peste IP.
Operare si configurare echipamente de tip switch/router, remediere
probleme.

8. Instalare si configurare Windows Server 2012 R2, administrare Active
Directory (AD), creare si configurare politici de domeniu (GPO), configurare
politici de securitate si firewall, configurare Windows Server back-up, .

9. Elemente fundamentale ale serverelor de baze de date. Limbajul structurat
de interogare SQL.

Bibliografie’:
1. Constitutia Romaniei;
2. Ordonanta de urgenta a Guvernului nr. 76/2016 privind finfiintarea,
organizarea sifunctionarea Directiei Generale de Protectie Interna.
3. Legea nr. 80/1995 privind Statutul cadrelor militare.

7 Se vor avea in vedere actele normative cu modificarile si completarile ulterioare.

7/8



4. Legea nr. 182/2002 privind protectia informatiilor clasificate;

5. Hotardrea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale

de protectie a informatiilor clasificate in Romania;

6. Retele de calculatoare, Andrew S. Tanenbaum, editia a IV a, Editura Byblos,

Bucuresti, 2004.

7. CCNA ICND1 Official Cert Guide, 3rd Edition -
https://learningnetwork.cisco.com/servlet/JiveServlet/downloadBody/32146-102-1-
135705/CCNA%20ICND1%200fficial%20Cert%20Guide%2C%203rd%20Edition.pdf

8. MCSA Windows Server 2012 R2 —
http://www.micireds.com/ebooks/MCSA%20Windows%20Server%202012%20R2.pdf

9. Programare si baze de date, Zenovic Gherasim, Editura Fundatiei Romania de

Maine, Bucuresti, 2005;
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