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NECLASIFICAT

RAPORT
de evaluare a activitatii desfasurate de catre
Directia Generala de Protectie Interna in anul 2023
- EXTRAS -

CAPITOLUL | - INTRODUCERE

Directia Generala de Protectie Interna (DGPI) este structura specializata a Ministerului
Afacerilor Interne (MAI), cu atributii in domeniul securitatii nationale, responsabila de protectia
contrainformativa, protectia informatiilor clasificate si securitatea cibernetica la nivelul MAI,
respectiv de prevenirea si combaterea riscurilor ce pot conduce la tulburari grave ale ordinii
publice.

Tnanul 2023, Directia Generald de Protectie Interna a continuat procesul de consolidare
si extindere a capabilitatilor institutionale, in vederea atingerii unui nivel optim de rezilienta si
intaririi rolului anticipativ-preventiv al MAI in planul securitatii nationale, pe palierul de ordine
publica si siguranta a cetateanului.

Evolutia situatiei regionale de securitate, perturbata brutal de invazia militara a
Federatiei Ruse in Ucraina, coroborata cu dinamica masurilor adoptate la nivel national pe
palierul afacerilor interne pentru gestionarea efectelor astfel create, a presupus o actualizare si
adaptare continua a obiectivelor institutionale, pentru a putea raspunde in mod coerent si
eficient la noile provocari de securitate.

CAPITOLUL Il = CONSOLIDAREA CAPACITATII OPERATIONALE

Atingerea acestui obiectiv major s-a realizat prin implementarea concomitenta, pe mai
multe paliere, a unor directii de actiune aprobate de conducerea MAI, cu respectarea
principiilor si valorilor ce definesc cultura organizationald: integritate si profesionalism,
eficienta si operativitate, flexibilitate si cooperare, respectiv viziune managerial a si rezilienta.

Astfel, in anul 2023 au fost continuate activitatile de reducere progresiva a deficitului
de personal, prin incadrarea unor persoane cu o baza profesionald solida si principii
etice/deontologice ireprosabile, urmata de dezvoltarea nivelului de profesionalism si expertiza
detinut de cadrele DGPI, cele mai importante activitati fiind:

v’ continuarea demersurilor de selectionare si incadrare a functiilor vacante, prin
ocuparea mai multor posturi vacante; insa, datorita numarului in crestere al cadrelor care au
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trecut in rezerva cu drept la pensie, deficitului de personal a inregistrat o crestere cu
aproximativ 4 puncte procentuale fata de cel inregistrat la sfarsitul anului 2022.

v’ continuarea implementdrii Planului strategic de dezvoltare a resurselor umane la
nivelul DGPI pentru perioada 2021-2025, document programatic ce isi propune dinamizarea
activitatilor desfasurate pe acest palier, prin introducerea in instrumentarul actional a unor
metode moderne de abordare a problematicilor specifice domeniului;

v implementarea planificatd a procesului de pregatire profesionald, in baza strategiei
de profil a DGPI, in conformitate cu prioritatile de pregatire, dar si cu competentele necesare
exercitarii atributiilor profesionale, prin participarea la activitati de formare profesionala
(cursuri, stagii de pregatire, convocari profesionale etc., organizate inclusiv in format online, in
tara si strdinatate).

Pentru a functiona in conditii de versatilitate, eficienta si operativitate, au fost adoptate
masuri care sa vizeze coerenta mecanismelor de planificare si organizare a activitatii, inclusiv
prin participarea activa in procesul de elaborare a Planului National de Prioritdti Informative
(PNPI), transpus ulterior in documente de planificare interne.

Dezvoltarea capabilitatilor OSINT a continuat sa reprezinte o prioritate institutionala,
fiind vizata consolidarea competentelor specifice, prin accesarea unor module de pregatire
organizate de catre parteneri ai Comunitatii Nationale de Informatii sau oferite de structuri
europene partenere, actualizarea Ghidului privind exploatarea informatiilor din mediul on-line,
precum si prin identificarea, testarea si evaluarea unor instrumente digitale specializate in
culegerea, indexarea si analizarea datelor din surse deschise.

De asemenea, au fost continuate demersurile pentru cresterea performantei
procesului de analiza a informatiilor, prin diversificarea tipurilor de produse analitice, precum
briefing-uri privind migratia ilegala la nivel european si interferentele si actiunile de manipulare
a informatiilor initiate de actori statali ostili (FIMI') la nivel european si national, buletine
zilnice/saptamanale de informare privind dinamica riscurilor din competenta asociate evolutiei
razboiului ruso-ucrainean, implicatiilor acestuia Tn spatiul national si formelor de manifestare a
amenintarilor hibride generate de Federatia Rusa pe spatiul MAI sau buletine lunare privind
riscurile la adresa MAI, precum si analize strategice si rapoarte vizand evolutiile de interes din
spatiul informational.

Tn anul 2023 a fost continuat procesul de digitalizare a activitatii, urmarindu-se sporirea
performantei si securitatii fluxurilor esentiale de informatii, prin dezvoltarea unor noi
functionalitati.

Concomitent, au fost intensificate demersurile de eficientizare a bazelor de date,
imbunatatire a aplicatiilor software existente, asigurare a unei reziliente sporite a retelelor
informatice, prin instalarea si configurarea de noi echipamente ce au contribuit la o mai buna
gestionare a documentelor electronice, precum si optimizarea si extinderea sistemelor de
comunicatii la distanta, urmarindu-se asigurarea permanenta, in conditii optime, a fluxului
informational intre structurile DGPI.

O alta prioritate institutionala a vizat intensificarea schimbului de informatii cu
structurile nationale partenere, precum si dezvoltarea de actiuni comune pe problematici de
interes.

1 Foreign Information Manipulation and Interference;
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Tn acest sens, DGPI a continuat participarea atat in cadrul proiectului comun dezvoltat
la nivelul SNAp cu privire la sistemul de identificare, prevenire si contracarare a amenintarilor
hibride, prin elaborarea de produse analitice cu un nivel ridicat de complexitate, cat si la
complexul activitatilor desfasurate pe palierul apararii nationale, in cadrul formatelor de
cooperare interinstitutionald activate in contextul razboiului din tara vecina, respectiv prin
contributii institutionale destinate evaluarilor periodice ale indicatorilor din Planul Permanent
de Aparare a Romaniei aferenti DGPI.

Activitatile derulate au urmarit asigurarea suportului decizional factorilor de conducere
din MAI, prin informarea operativa cu privire la manifestarea unor disfunctii sau riscuriin planul
protectiei interne, precum si derularea, in comun, a unor actiuni preventive.

Cooperarea cu structurile omoloage din statele partenere s-a realizat printr-un schimb
permanent de date si informatii de interes operativ, inclusiv cu sprijinul atasatilor de afaceri
interne/ofiterilor de legatura ai MAIl in strdinatate.

CAPITOLUL Il - REALIZARI IN DOMENIILE DE COMPETENTA

Actuala situatie regionala de securitate, influentata in mod incontestabil de conflictul
militar ruso-ucrainean, a generat si modificari semnificative ale mediului securitar intern, Romania
confruntandu-se cu o suita de crize, atat in plan economic, pe fondul cresterii preturilor la resurse
energetice si a efectelor regimului de sanctiuni internationale aplicate Federatiei Ruse, cat siin plan
social, consecinta a inflatiei si a scaderii nivelului de trai a populatiei.

Tn acest an au continuat si activitdtile informationale ale Kremlinului, care, prin narative
de dezinformare adaptate audientelor nationale, au vizat subminarea coeziunii europene si
aliate, scaderea increderii populatiei in institutiile europene si autoritatile nationale si
promovarea unor teze favorabile politicilor expansioniste si autoritare ale regimului de la
Moscova, apeland constant la nemultumirile sociale existente la nivel national.

Pe acest fundal, activitatea DGPI in anul 2023 a vizat cu prioritate prevenirea si
contracararea riscurilor si amenintdrilor la adresa securitdtii nationale, cu accent pe asigurarea
integritdtii personalului ministerului si consolidarea capacitdtii operationale si de reactie a
structurilor MAI, in special a celor responsabile cu asigurarea securitdtii infrastructurilor
cibernetice ale MAI, concomitent cu identificarea siinlaturarea riscurilor ce pot genera tulburari
grave ale ordinii publice.

< Efortul informativ a fost caracterizat de diseminarea, catre beneficiarii
institutionali, Tn conformitate cu principiile ,need to know” si ,need/responsible enough to
share”, a peste 4.800 de produse informationale (note de informare, briefing-uri, estimari
informative, evaluari etc.), rezultate din activitatile derulate Tn cadrul proiectelor operationale
(valori relativ similare cu cele inregistrate in anul 2022).

Activitatile specifice au avut ca scop asigurarea unui suport decizional oportun in raport
cu evolutia rapida a situatiei operative atat la nivel tactic si operational, prin informarea cu
celeritate a factorilor de decizie din MAI cu privire la manifestarea unor disfunctii sau riscuri in
planul protectiei interne sau care pot genera tulburari grave ale ordinii publice, precum si la
nivel strategic, prin informarea/avertizarea factorilor decizionali de nivel inalt (Administratia
Prezidentiala, aparatul guvernamental, conducerea MAI, CNI/Oll) despre amenintari
emergente sau fenomene cu impact non-liniar si/sau cros-sectorial.

Distributia produselor informationale in functie de problematicile din domeniul de
competenta evidentiaza corelatia dintre situatia operativa si eforturile institutionale

intreprinse, cu mentiunea ca mutatiile survenite in perioada analizata au fost evaluate prin
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prisma impactului potential la adresa securitatii nationale si in limitele conferite de prevederile
legale si normele de reglementare in materie.

Unul dintre principalii parteneri din cadrul sistemului securitatii nationale a fost, ca si
in anii anteriori, Serviciul Roman de Informatii, atat prin prisma numarului de produse
informationale diseminate, cat si in ceea ce priveste participarea la grupuri de lucru si
gestionarea in echipe comune a unor factori de risc la adresa securitatii nationale, cu
manifestare inclusiv pe spatiul de competenta al MAI.

O alta prioritate institutionala a DGPI a fost prevenirea si contracararea faptelor cu
implicatii negative asupra personalului, misiunilor si patrimoniului MAI, precum si a factorilor
de risc, respectiv vulnerabilitatilor cu impact asupra capacitatii de interventie a structurilor
ministerului, context Tn care, la nivelul diferitelor paliere organizatorice ale MAI, au fost
derulate peste 3.900 de activitati de pregatire si instruire contrainformativa, la care au
participat aproximativ 26.000 de angajati.

Concomitent, au fost continuate activitatile informativ-operative dedicate obiectivelor
nationale de securitate, definite in principalele documente strategice nationale cu aplicabilitate
la nivelul MAI si in PNPI, urmarindu-se asigurarea constanta a suportului decizional
beneficiarilor legali si a sefilor structurilor MAI, prin diseminarea de produse informationale
oportune, utile si actionabile.

Totodata, a fost continuata descurajarea comportamentelor dezadaptative
manifestate la nivelul MAI, prin semnalarea timpurie a unor astfel de conduite, atat in vederea
prevenirii concretizarii unor riscuri la adresa imaginii MAI, cat si pe linia protectiei informatiilor
clasificate.

Prin abordarea acestei problematici se are in vedere consolidarea culturii de securitate
in ceea ce priveste protectia informatiilor clasificate, una dintre prioritatile activitatii directiei
generale, actionandu-se preponderent pro-activ, inclusiv prin desfasurarea de activitati de
pregatire de specialitate cu personalul MAI, in unele cazuri punctuale adoptandu-se si masuri
reactive, de ultim resort, in vederea inlaturarii/ minimizarii riscurilor si a protectiei imediate a
informatiilor clasificate.

Trebuie mentionat ca un reper important al activitatii a fost reprezentat de
identificarea si combaterea riscurilor de coruptie in randul personalului MAI, DGPI diseminand
organelor de urmarire penala aproximativ 750 de informari.

n paradigma eficientizarii modului de utilizare a resurselor alocate, DGPI si-a indeplinit
obiectivele din domeniile ordine publica si protectie interna prin utilizarea unui model echilibrat
in ceea ce priveste activitatile preventive, aflate intr-un raport de complementaritate cu
adoptarea progresiva si proportionalda de masuri pentru eliminarea vulnerabilitatilor specifice
la adresa securitatii nationale.

Pe palierul ordinii publice, pe fondul accentuarii efectelor crizelor suprapuse ce au
afectat semnificativ economia nationala, radiografia evenimentelor de referinta a relevat o
revitalizare a potentialului actional prin organizarea unor manifestatii de protest, impunandu-
se concentrarea eforturilor pentru gestionarea unor situatii cu potential generator de tulburari
majore ale ordinii publice. n acest sens, au fost initiate masuri informativ-operative, capabile
sa ofere un suport adecvat procesului decizional in prevenirea si/sau contracararea riscurilor la
adresa climatului de ordine publica, parte componenta a securitatii nationale.

n plan separat, declansarea invaziei militare in Ucraina a condus si la o accentuare a
profilului agresiunii hibride ruse la adresa statelor aliate, inclusiv a Romaniei. Pe acest fundal,
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DGPI, in considerarea rolului stabilit la nivelul MAI de coordonatoare a politicilor de raspuns la
astfel de actiuni, si-a intensificat actiunile de monitorizare in vederea depistarii timpurii a
instrumentarului hibrid utilizat pe spatiul de competenta al MAI si generadrii unui raspuns
coerent dimensionat la aceste agresiuni.

Cea mai evidenta caracteristica a agresiunii hibride ruse este reprezentata de
propaganda ostila si campaniile de dezinformare, ale caror principale obiective vizeaza
polarizarea societatii romanesti, descurajarea sustinerii umanitare si militare a statului agresat,
scaderea increderii in autoritati, subminarea blocului euro-atlantic, cresterea sentimentului de
insecuritate si justificarea agresiunii militare ruse.

Pe acest fundal, s-au derulat activitati permanente de monitorizare a mediului online,
prin folosirea de instrumente dedicate, in vederea identificarii vulnerabilitatilor, amenintarilor
si riscurilor existente la nivelul spatiului informational in scopul prevenirii escaladarii unor
situatii generatoare de riscuri, atat in planul ordinii publice cat si la adresa intereselor de
securitate ale MAL.

S Pe palierul protectiei informatiilor clasificate MAI, principala prioritate a DGPI a
vizat asigurarea protectiei informatiilor si a sistemelor informatice, in contextul conflictului
armat din Ucraina, care a generat riscuri inclusiv la adresa acestora, astfel un accent deosebit
fiind pus pe protejarea informatiilor clasificate gestionate la nivelul ministerului.

Amploarea demersurilor a necesitat o atentie deosebita in vederea eliminarii/limitarii
eventualelor consecinte negative derivate din riscurile si vulnerabilitatile identificate la adresa
informatiilor clasificate gestionate la nivelul MAI, concomitent cu intreprinderea unor actiuni
de constientizare a personalului responsabil cu gestionarea informatiilor clasificate pe spatiul
MAL.

Din perspectiva anului 2023, spectrul agresiunilor cibernetice manifestate asupra
sistemelor informatice, retelelor de comunicatii si serviciilor electronice ale ministerului s-a
diversificat, fiind necesara intensificarea activitatilor de monitorizare a infrastructurii
cibernetice a MAl si a principalelor surse de date din nodurile de comunicatii in vederea cresterii
capacitatii de raspuns la incidente de securitate IT.

Avand in vedere mutatiile generate de razboiul din Ucraina in sfera infractionalitatii
cibernetice si a amenintarilor hibride, structura de specialitate a DGPI (CERT-INT) a desfasurat
activitati complexe in scopul protejarii infrastructurii IT&C a ministerului impotriva cresterii
semnificative a numarului de atacuri cibernetice la nivel national si european.

Astfel, CERT-INT a colectat si corelat aproximativ 9,9 miliarde de evenimente, din care
au fost extrase, evaluate si investigate peste 1.450 de alerte de securitate.

Tn anul 2023, agresiunile cibernetice indreptate asupra infrastructurii IT&C a
ministerului s-au mentinut la un nivel ridicat, atat din punct de vedere cantitativ, cat si al
complexitatii tehnicilor utilizate. Totodata, prezinta caracter de noutate identificarea la nivelul
infrastructurii MAI a unor activitati maligne desfasurate de grupari specializate in criminalitate
informatica sau entitati conexe Federatiei Ruse, manifestate prin atacuri cibernetice si campanii
de dezinformare propagate in spatiul online.

Tn ceea ce priveste activitatile derulate pe palierul protectiei informatiilor clasificate, au
fost efectuate peste 44.500 de verificari pentru acordarea accesului la informatii clasificate
personalului MAI, dintre care peste 11.000 au avut ca obiect avizarea eliberarii certificatelor
de securitate/autorizatiilor de acces la informatii clasificate secrete de stat.
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Cu ocazia activitatilor de verificare, au fost identificate insa si unele suspiciuni de natura
sa genereze riscuri la adresa informatiilor clasificate, prin conturarea premiselor existentei unor
elemente de incompatibilitate privind accesul la astfel de date, sens in care, pentru clarificarea
acestora, au fost realizate peste 700 de interviuri de securitate/intrevederi in cazurile
considerate absolut necesare.

Ca masura de ultim resort, pe fondul identificarii unor riscuri directe si iminente la
adresa informatiilor clasificate, determinate de existenta unor elemente de incompatibilitate
sau a unor cazuri de diseminare neautorizata de astfel de date, au fost derulate activitati
reactive punctuale, pentru finlaturarea/minimizarea riscurilor si protectia imediata a
informatiilor clasificate, fiind emise 46 de avize de specialitate negative (reprezentand 0,1% din
totalul cadrelor verificate), cu respectarea stricta a prevederilor legale, urmare a carora au fost
retrase sau nu au fost acordate certificatele de securitate/autorizatii de acces la informatii
clasificate.

DGPI, in calitate de structura responsabila pentru indrumarea, coordonarea si controlul
entitatilor MAI in aplicarea cadrului normativ circumscris protectiei informatiilor clasificate, a
pus accent in perioada de referinta pe activitatile de pregatire si indrumare de specialitate in
domeniul protectiei informatiilor clasificate ale sefilor/membrilor structurilor de securitate, ale
functionarilor de securitate din cadrul entitatilor MAI, dar si ale personalului propriu cu atributii
in acest domeniu.

Totodatd, a acordat sprijin de specialitate structurilor/functionarilor de securitate din
cadrul entitatilor MAI aflate in coordonare, prin acordarea de avize (pozitive/negative) in
procesul elaborarii unor documentatii si formularea unor puncte de vedere, inclusiv in cazul
materialelor specifice intocmite in marja incidentelor de securitate sau activitatilor de control
realizate de catre structurile MAI.

Protejarea informatiilor MAI s-a realizat inclusiv in ceea ce priveste contractele
clasificate ale ministerului cu societati comerciale, fiind realizate verificari de securitate
specifice ce au condus la eliberarea a 46 de avize de securitate industriala, acordate operatorilor
economici implicati Tn activitati contractuale ce presupun gestionarea de informatii secrete de
serviciu.

CAPITOLUL IV — COOPERAREA INTER-INSTITUTIONALA S| COOPERAREA INTERNATIONALA

< Cooperarea inter-institutionala

DGPI a participat activ la demersurile initiate in vederea elaborarii proiectelor unor
instrumente programatice de nivel superior, prin furnizarea de expertiza in reuniunile/grupurile
de lucru organizate cu acest scop, precum si prin analize, evaluari si contributii scrise, preluate
de initiatori in variantele finale ale documentelor de planificare strategica, precum proiectul
Strategiei Nationale de Ordine si Sigurantd PublicG 2022-2026, respectiv al Planului de actiune
pentru implementarea acesteia, al Strategiei Nationale de Management Integrat al Frontierei
de Stat 2022-2027 si cel al Planului de actiune aferent sau al Planului de actiune pentru perioada
2023-2024 pentru implementarea Strategiei Nationale privind Imigratia pentru perioada 2021-
2024.

Totodata, DGPI a continuat sa sustina functionarea si dezvoltarea Centrului Euro-
Atlantic dedicat Rezilientei (E-ARC) din cadrul Ministerului Afacerilor Externe (prin detasarea
unor ofiteri in functii de conducere si de executie la nivelul Centrului si prin participarea la
diferite proiecte dezvoltate la nivelul acestuia — exercitii, conferinte, seminarii etc.);
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Consolidarea cooperarii cu structurile partenere in documentarea unor situatii
punctuale cu risc major contrainformativ sau la adresa climatului de ordine si siguranta publica
a constituit o prioritate a unitatii, fiind evidentiata o crestere, in anul 2023, a aportului
informativ catre structuri din cadrul MAI, precum si catre organe de urmarire penald/unitati de
parchet si o consolidare a cooperarii cu serviciile partenere din sistemul national de securitate
nationala.

De asemenea, au fost derulate activitati permanente de cooperare cu Serviciul Roman
de Informatii pe problematica prevenirii si contracararii riscurilor generate de
(auto)radicalizarea unor cetateni romani sau straini.

Reprezentanti ai DGPI au participat constant la activitatile Consiliului interministerial
pentru avizarea cererilor de licentd de export pentru produse cu dubla utilizare, respectiv ale
Consiliului interministerial pentru avizarea cererilor de licentd pentru efectuarea unor importuri,
exporturi si alte operatiuni cu produse militare, ce functioneazd sub egida MAE — ANCEX, si au
asigurat solutionarea a peste 250 de solicitari ale Comisiei pentru examinarea investitiilor
strdine directe (CEISD).

S Activitatile circumscrise relatiilor internationale
Principalele activitati derulate au constat in participarea reprezentantilor DGPI la peste
90 de activitati de relatii internationale, precum:

I. reuniunile unor grupuri de lucru sau alte formate de cooperare in care DGPI
asigura reprezentarea nationala sau a MAI precum: ERCHT, Grupul de lucru pentru prevenirea
si combaterea terorismului (Terrorist Working Party), ale Comitetului director al Comisiei
Europene pentru prevenirea si combaterea radicalizarii (Steering Board on Radicallisation), EU
Internet Forum, Rapid Alert System etc.;

Il. conferinte si grupuri de lucru organizate pe teme de actualitate, precum:
inteligenta artificiala, utilizarea ostila a dronelor (C-UAS), protectia spatiilor publice,
combaterea radicalizarii si a extremismului violent, combaterea amenintarilor hibride,
antisemitism, securitate cibernetica, managementul materialului criptografic si protectia
informatiilor clasificate;

lll. cursuri de pregdtire — organizate de Colegiul European de Intelligence, CEPOL,
Academia Jandarmeriei si Garzii de Coasta din Republica Turcia etc.;

IV. intalniri bilaterale la nivelul conducerii DGPI cu structuri similare din alte state.

Pe acelasi palier, Tn 2023 au fost organizate 9 activitati de primiri de delegatii externe
la nivelul unitatii, dintre care evidentiem vizita unei delegatii a Serviciului Protectie Interna si
Anticoruptie din Ministerul Afacerilor Interne al Republicii Moldova, vizita? directorului Directiei
de Securitate Interna din cadrul Ministerului de Interne din Bulgaria, vizita adjunctului sefului
Directiei de Informatii din cadrul Ministerului de Interne al Republicii Turcia si vizita unei
delegatii a Guardia Civil® din cadrul Ministerului de Interne al Regatului Spaniei.

S Cooperare internationala

Principalele activitati desfasurate in perioada de referintda pe palierul cooperarii
internationale au vizat schimburi operative de date si informatii prin atasatii romani de afaceri
interne/ofiterii de legatura ai MAI in strainatate, avand ca obiect documentarea unor fapte cu
caracter infractional.

2comisar-sef Georgi GEORGIEV;
3 conduse de general de brigada Juan Manuel LLENDERROZAS VALLADOLID, director al Unitatii;
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Astfel, au fost gestionate aproximativ 200 de corespondente, incluzand date statistice
privind fenomenul infractional din statele de acreditare ale atasatilor romani de afaceri
interne/ofiterilor de legatura ai MAI in strainatate si peste 40 de corespondente EUROPOL
incluzand date statistice referitoare la fenomenul infractional, raportari privind articole aparute
in surse deschise, respectiv schimburi de date privind aspecte de actualitate pentru DGPI.

< Relatiile publice si relatii cu publicul

Tn perioada de referintd, in scopul promovarii unei imagini corecte, oportune si
echidistante a DGPI, precum si al constientizarii rolului si contributiei unitatii, alaturi de celelalte
structuri ale MAI, in arhitectura nationala de securitate, a fost asigurata o relationare
permanenta a institutiei cu mass-media, societatea civila, cetatenii si structurile statului de
drept. Astfel, in anul 2023 au fost primite, inregistrate si solutionate, cu respectarea cadrului
legal, peste 236 de solicitari, formulate in temeiul dispozitiilor Legii nr. 544/2001 privind liberul
acces la informatiile de interes public.

Activitatile de relatii cu publicul detin in continuare o pondere insemnata, prin numarul
semnificativ de petitii primite (peste 500), o parte dintre acestea avand un grad de complexitate
ridicat, ceea ce a presupus activitati sustinute de verificare, in vederea asigurarii unui raspuns
adecvat, respectiv in scopul valorificarii oportune a datelor.

CAPITOLULV - MANAGEMENTUL RESURSELOR INSTITUTIONALE

Tn cursul anului 2023, au fost continuate demersurile de ncadrare a functiilor vacante
si au fost intensificate activitatile dedicate pregatirii profesionale, fiind asigurata atat
participarea la aproximativ 70 de cursuri ale unor institutii de invatamant din MAI, din cadrul
structurilor SNAOPSN sau din plan extern, cat si organizarea a peste 20 de activitati de pregatire
la nivelul DGPI, inclusiv cu participare in format online.

Tn perioada de referintd, structura de specialitate a DGPI a asigurat activitati de
evaluare psihologica a angajatilor institutiei si a candidatilor in cadrul procedurilor de ocupare
a posturilor de executie vacante, precum si pentru atestarea dreptului de a conduce ocazional
autovehiculele apartinand MAI, avizarea desfasurarii de activitati cu cifrul de stat, portul de
armament si munitie in indeplinirea atributiilor de serviciu, precum si in scopul evaluarii
periodice.

Tn vederea realizdrii obiectivelor si sarcinilor specifice, DGPI i-a fost alocat, pentru anul
2023, un buget de venituri si cheltuieli de 397.857 mii de lei, din care 330.126 mii de lei buget
initial, rectificat prin alocatii bugetare suplimentare de 67.322 mii lei (+20,40%), executia
bugetului de venituri si cheltuieli fiind de 99,76%.

Managementul pe palierul logistic a vizat, ca obiective prioritare Tn anul 2023,
continuarea demersurilor aferente derularii, in termenele stabilite, a proiectelor Razoare
GREEN, Rosetti GREEN, GG GREEN si Spatarului GREEN, fiind elaborate documentatiile de
achizitie a serviciilor de proiectare si executie de lucrari si semnate contractele de executie,
precum si asigurarea urmaririi in executie si a suportului tehnic de specialitate pe durata
derularii executiei obiectivelor de investitii Construire si dotare sediu DGPI, Strada Rdzoare nr.
5, Sector 6, Bucuresti si Complex sportiv strada Razoare nr. 5, sector 6, Bucuresti.

In perioada de referintd, DGPI a gestionat, in calitate de lider, implementarea a 7
proiecte cu finantare externa nerambursabila, in valoare totala de aproximativ 200 de milioane
lei, din care 3 au fost finalizate in anul anterior.
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Tn perioada supusd evaluarii, consilierii juridici au elaborat actiuni, Intampinari si au
exercitat cai de atacin 98 de dosare de instanta in care DGPI este parte (cu 52% mai putine fata
de anul 2022, cand au fost gestionate 150 de dosare), din care 44 inregistrate pe rolul
instantelor judecatoresti in anul 2023 (cu 13 mai multe fata de anul 2022).

Din totalul acestora, Tn anul 2023, instantele de judecata au solutionat definitiv 19
dosare, din care 13 au fost castigate de unitate, iar in 6 au fost dispuse solutii in favoarea
reclamantilor.

CAPITOLUL VI. OBIECTIVE SI PRIORITATI

v' Consolidarea pozitiei directiei generale in cadrul arhitecturii nationale a structurilor
de intelligence, precum si in cadrul Comunitatii Nationale de Informatii, prin cresterea
schimbului de informatii si a numarului de actiuni de tip operativ sau strategic derulate in regim
de cooperare;

v' Accentuarea componentei de preventie, atdt prin instruiri si pregatiri
contrainformative in zonele cu risc ridicat, cat si prin elaborarea de produse de tip early-
warning, care sa conduca la remedierea unor vulnerabilitati ori prevenirea unor riscuri inainte
ca acestea sa se manifeste ori sa fie exploatate de entitati ostile;

v' Cresterea calitatii produselor informationale elaborate si a operativitatii
diseminarii acestora catre factorii de decizie din MAI, precum si decidenti de rang Tnalt;

v" Consolidarea pozitiei DGPI de coordonator al activitatii de detectie, contracarare si
rezilienta la amenintarile hibride la nivelul MAI si dinamizarea cooperarii intra si inter-
institutionale in mod directionat, cu partenerii care au atributii in domeniul identificarii,
atribuirii, contracararii si cresterii rezilientei in fata amenintarilor hibride, in scopul cresterii
gradului de constientizare a acestui fenomen la nivel national si identificarii/dezvoltarii de
instrumente/masuri/metode eficiente de combatere;

v Identificarea structurilor cu competente similare cu ale DGPI din statele membre
UE si din afara UE in vederea initierii unor cooperari in formate bi sau multilaterale, pentru a
realiza un schimb de expertiza si bune practici, precum si activitati de training pentru lucratorii
DGPI;

v' Continuarea demersurilor de consolidare a nivelului culturii de securitate a
functionarilor de securitate si a personalului structurilor de securitate in domeniul protectiei
informatiilor clasificate nationale, NATO si UE, dar si in randul utilizatorilor si administratorilor
de sisteme informatice din infrastructura cibernetica a MAI.

» Sustinerea procesului de dezvoltare a infrastructurii IT&C a MAI si asigurarea
interoperabilitatii sistemelor, in vederea eficientizarii schimbului de date si informatii clasificate
la nivel intra/inter-institutional; pe acest palier, se are in vedere inclusiv intreprinderea
demersurilor necesare pentru realizarea si acreditarea de securitate a unui sistem centralizat,
constituit cu principalele structuri ale MAI, in vederea vehicularii informatiilor clasificate.

v" Finalizarea demersurilor de elaborare a unor noi Norme privind protectia
informatiilor clasificate in MAI, aprobate prin ordin al ministrului afacerilor interne;

v" Consolidarea capabilitatilor de prevenire, monitorizare, detectare si raspuns la
incidente de securitate cibernetica;

v Desfdsurarea de activitati de tip cyber threat intelligence, pentru cunoasterea
aprofundata a principalelor surse de amenintari din spatiul cibernetic la adresa resurselor
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informatice ale ministerului, precum si a tacticilor, tehnicilor si metodelor de atac asociate
acestora;

» Elaborarea unei Metodologii privind analiza informatiilor, prin care sa se stabileasca
un mecanism institutional coerent cu privire la procesul de transformare a informatiilor in
intelligence, precum si a unui Manual al analistului de informatii (Analist Handbook);

v' Dezvoltarea capabilitatilor analitice, in scopul diversificarii surselor de date din
mediul online si cresterii calitatii informatiilor valorificate in cadrul rapoartelor de analiza
OSINT;

v' Continuarea demersurilor de implementare a proiectelor de investitii Rdzoare
GREEN, Rosetti GREEN, GG Green si Spatarului GREEN, finantate prin Programul National pentru
Redresare si Rezilienta;

v' Continuarea dezvoltarii fiselor de proiect create in portofoliului DGPI si a sustinerii
acestora in vederea atragerii de finantare din fonduri externe nerambursabile.
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