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http://dgpi.ro/despre-noi

Despre noi

Directia Generala de Protectie Interna este structura specializata cu atributii Tn domeniul
securitatii nationale, in subordinea Ministerului Afacerilor Interne, cu personalitate juridica, care
desfasoara activitati de identificare, contracarare si inlaturare a amenintarilor, vulnerabilitatilor
si factorilor de risc la adresa informatiilor, patrimoniului, personalului, misiunilor, procesului
decizional si capacitatii operationale ale structurilor Ministerului Afacerilor Interne, precum si a
celor care pot duce la tulburarea grava a ordinii publice.

Organizarea si functionarea DGPI

Organizarea, coordonarea si planificarea strategica a activitatii Directiei Generale de Protectie
Internad se realizeaza, in conditiile legii, prin ordine si instructiuni ale ministrului afacerilor interne,
prin raportare la strategiile si politicile de ordine publica, aparare si securitate nationald, Tn
concordanta cu obiectivele si prioritatile informative nationale.

Structura organizatorica si numarul de posturi se stabilesc, in conditiile legii, prin ordin al
ministrului afacerilor interne, in limita posturilor aprobate pentru Ministerul Afacerilor Interne.

Directia Generala de Protectie Interna are competenta teritoriala generala.

Directia Generala de Protectie Interna are in componentad, la nivel central, directii, servicii,
birouri si alte structuri functionale, iar, la nivel teritorial, servicii judetene de protectie interna.

1 Februarie, ziua aniversara a DGPI

Ziua aniversara a Directiei Generale de Protectie Interna este 1 Februarie si 0 marcam prin
activitati festive, sesiuni de comunicari stiintifice, mese rotunde si alte asemenea actiuni, prin
care dorim sa facem cunoscute societatii nu doar locul si rolul nostru in peisajul institutional
national, ci si, pe cat ne permite legislatia, rezultatele muncii si progresele pe care le inregistram,
an dupa an, in confruntarea cu tot mai fluida realitate a provocarilor din domeniul sigurantei
publice.
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http://dgpi.ro/cadrul-legal

Cadru legal

Directia Generala de Protectie Interna (DGPI) isi desfasoara activitatea cu respectarea
Constitutiei Romaniei si a legilor tarii, a actelor normative emise de Guvern, hotararilor Consiliului
Suprem de Aparare a Tarii, respectiv a ordinelor si instructiunilor ministrului afacerilor interne.

Activitatea DGPI se desfasoara cu respectarea drepturilor si libertatilor fundamentale ale omului,
a principiilor legalitatii, neutralitatii, impartialitatii si echidistantei politice, precum si protectiei
surselor, mijloacelor si metodelor specifice.

Anual sau la cererea Parlamentului, ministrul afacerilor interne prezinta rapoarte cu privire la
activitatea DGPI in domeniul securitatii nationale.

Activitatea DGPI se supune controlului parlamentar exercitat potrivit art. 9 alin. (2) din Legea nr.
51/1991 privind securitatea nationald a Romdniei, republicatd, cu completarile ulterioare.

Tn indeplinirea atributiilor ce fi revin, DGPI coopereaza cu organele de stat cu atributii in domeniul
securitatii nationale, cu celelalte autoritati si institutii publice si colaboreaza cu asociatiile si
organizatiile neguvernamentale, precum si cu persoanele fizice si juridice, in limitele legii.

Acte normative

e Ordonanta de urgenta a Guvernului nr.30/2007 privind organizarea si functionarea
Ministerului Afacerilor Interne, aprobata cu modificari prin Legea nr.15/2008, cu modificarile
si completarile ulterioare;

e Legea nr.51/1991 privind siguranta nationald a Romdniei, republicata, cu completarile
ulterioare;

e Hotardrea Guvernului nr. 779/2015 pentru aprobarea Strategiei nationale de ordine si
sigurantd publicd 2015-2020;

o Legeanr.80/1995 privind statutul cadrelor militare, cu modificarile si completarile ulterioare;

e Legea nr.535/2004 privind prevenirea si combaterea terorismului, cu modificarile si
completarile ulterioare;

e Legea nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

e Ordonanta de urgenta a Guvernului nr.158/1999 privind regimul de control al exporturilor,
importurilor si altor operatiuni cu produse militare, aprobata cu modificari si completari prin
Legea nr.595/2004, cu modificarile si completarile ulterioare;

e Ordonanta de urgenta a Guvernului nr.119/2010 privind regimul de control al operatiunilor
cu produse cu dubld utilizare, cu modificarile si completarile ulterioare;
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e Hotararea Consiliului Suprem de Aparare a Tarii nr.146/2005 privind unele mdsuri pentru
organizarea si coordonarea unitard a activitdtilor de informatii pentru securitatea nationald;

e Hotararea Guvernuluinr. 416/2007 privind structura organizatoricd si efectivele Ministerului
Administratiei si Internelor, cu modificarile si completarile ulterioare;

e Hotararea Guvernului nr.585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romdnia, cu modificarile si completarile ulterioare.

e Legea nr.544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare;

e Ordonanta Guvernuluinr. 27/2002 privind reglementarea activitdtii de solutionare a
petitiilor, aprobata, cu modificari si completari, prin Legea nr.233/2002.

http://dgpi.ro/obiective-si-prioritati

Obiective si prioritati

Obiectivul Directiei Generale de Protectie Interna (DGPI) vizeaza cunoasterea riscurilor,
amenintarilor si vulnerabilitatilor pe spatiul de competenta al Ministerului Afacerilor Interne
(MAI), pentru asigurarea unei abordari eficiente si integrate a situatiei de gestionat, in vederea
aplicarii legii si sustinerii statului de drept si a democratiei.

Prioritatile DGPI vizeaza:

e cresterea capacitatii de raspuns la amenintarile, riscurile si vulnerabilitatile specifice
domeniului de responsabilitate, concomitent cu imbunatatirea capacitatilor de evaluare a
situatiei operative si previzionare a evolutiei acesteia.

e planificarea si angajarea efortului informativ in vederea prevenirii materializarii riscurilor si
vulnerabilitatilor care pot afecta misiunile, personalul, patrimoniul, capacitatea operationals,
procesul decizional si informatiile clasificate ale MAI.

e asigurarea suportului informativ necesar desfasurarii, in bune conditii, a unor evenimente cu
potential impact in planul ordinii si sigurantei publice.
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http://dgpi.ro/beneficiari-legali

Beneficiari legali

Directia Generald de Protectie Interna (DGPI) comunica datele si informatiile referitoare la
amenintdrile, vulnerabilitatile si factorii de risc identificati, dupa caz, beneficiarilor legali
prevazuti de art. 11 din Legea nr. 51/1991 privind securitatea nationald a Romdniei,
republicatd, cu completarile ulterioare, si factorilor de conducere ai structurilor Ministerului
Afacerilor Interne (MAI), in scopul adoptarii deciziilor si masurilor necesare prevenirii
materializarii acestora.

Datele si informatiile obtinute de DGPI in urma activitatilor de informatii, contrainformatii si
protectie, care nu vizeaza domeniul de competenta al MAI, se transmit celorlalte organe de stat
competente cu atributii in domeniul securitatii nationale.

Datele si informatiile care indica pregatirea sau savarsirea unei fapte prevazute de legea penala,
rezultate din verificarile si activitatile specifice derulate de DGPI, se transmit organelor de
urmarire penalda competente.

DGPI informeaza Directia Generala Anticoruptie in cazul in care identificda amenintari,
vulnerabilitati si factori de risc care vizeaza coruptia in randul personalului MAI.

Personalul DGPI nu poate efectua acte de cercetare penala si nu poate lua sau duce la indeplinire
masura retinerii ori alte masuri preventive privative sau restrictive de libertate.

http://dgpi.ro/personal

Personal

Personalul Directiei Generale de Protectie Internda se compune din cadre militare si personal
contractual.

Pe timpul indeplinirii atributiilor de serviciu, cadrele militare sunt investite cu exercitiul autoritatii
de stat, avand toate drepturile si obligatiile prevazute de lege pentru aceasta calitate. Cadrelor
militare le sunt aplicabile dispozitiile Legii nr. 80/1995 privind statutul cadrelor militare, cu
modificarile si completarile ulterioare, precum si reglementarile specifice existente la nivelul
Ministerului Afacerilor Interne cu privire la aceasta categorie de personal.

Cadrele militare au dreptul de a purta uniforma si insemne distinctive, Tn conditii stabilite prin
ordin al ministrului afacerilor interne, precum si dreptul de a detine, purta si folosi armamentul,
munitia si mijloacele din dotare, in conditiile stabilite de lege.
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Cadrele militare si membrii familiilor acestora au dreptul la protectie din partea structurilor
specializate ale statului fata de amenintarile sau violentele la care ar putea fi supusi ca urmare a
exercitarii atributiilor de serviciu sau in legatura cu acestea.

Personalul contractual desfasoara exclusiv activitati administrative. Personalului contractual ii
sunt aplicabile dispozitiile Legii nr. 53/2003 — Codul muncii, republicatad, cu modificarile si
completarile ulterioare, precum si reglementarile specifice existente la nivelul Ministerului
Afacerilor Interne cu privire la aceasta categorie de personal.

http://dgpi.ro/resurse-logistice-si-financiare

Resurse logistice si financiare

Directia Generala de Protectie Interna (DGPI) este autorizata sa detina si sa foloseasca imobile,
armament, tehnica, munitie, echipament si mijloace de transport, necesare indeplinirii
atributiilor prevazute de lege, pentru autoaparare si protectia imobilelor in care isi desfasoara
activitatea, precum si mijloace adecvate pentru obtinerea, verificarea, prelucrarea si stocarea
informatiilor, potrivit competentelor.

Finantarea Directiei Generale de Protectie Interna se realizeaza de la bugetul de stat, precum si
din alte surse, constituite conform legii.

Planificarea, evidenta, utilizarea, justificarea si controlul cheltuielilor operative, destinate
realizarii activitatii specifice Directiei Generale de Protectie Internda, se efectueaza in
conformitate cu regulile generale in aceasta materie, aprobate de Consiliul Suprem de Aparare a
Tarii, si cu normele specifice stabilite prin ordin al ministrului afacerilor interne.

http://dgpi.ro/conducere

Conducere

Conducerea Directiei Generale de Protectie Internd (DGPI) este asigurata de catre un director
general, ce se subordoneaza nemijlocit ministrului afacerilor interne, si care, in exercitarea
atributiilor ce i revin, este ajutat de un prim-adjunct si de un adjunct, cadre militare, numiti Tn
functie de catre ministrul afacerilor interne, la propunerea directorului general al DGPI.

DGPI este reprezentata, in relatiile cu autoritatile si institutiile publice centrale si locale, organele
judiciare, cu societatea civila si cu organismele similare din alte state, de catre directorul general
sau de catre cadre militare desemnate de acesta.
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in exercitarea atributiilor legale, directorul general al DGPI emite ordine obligatorii pentru
personalul din subordine.

Directorul general al Directiei Generale de Protectie Interna este domnul general — locotenent
Tiberiu — Silviu DUMITRACHE, numit in functie de catre ministrul afacerilor interne, cu avizul
Consiliului Suprem de Aparare a Tarii.

Generalul — locotenent Tiberiu — Silviu DUMITRACHE are o vechime de peste 15 ani in activitatea
de informatii si contrainformatii si a Tndeplinit functii de executie si de conducere in cadrul
Ministerului Afacerilor Interne — Directia Generala de Protectie Interna, precum si in unitatile
predecesoare.

http://dgpi.ro/oportunitati-de-incadrare

CARIERA / POSTURI SCOASE LA CONCURS

http://dgpi.ro/activitatea-de-relatii-cu-publicul

Activitatea de relatii cu publicul

Directia Generala de Protectie Interna (DGPI) isi exprima disponibilitate si deschiderea pentru a
asigura o buna si corecta comunicare cu cetatenii, in limitele legii si Tn conformitate
cu competentele institutionale.

DGPI asigura, prin Compartimentul relatii cu publicul, relationarea institutiei cu cetatenii si cu
organizatiile legal constituite.

Compartimentul Relatii cu Publicul desfasoara activitati de primire, examinare, evidenta si
solutionare a petitiilor, precum si de primire in audienta a cetatenilor, in conformitate cu
normele legale privind reglementarea activitatii de solutionare a petitiilor, si cu respectarea
legislatiei Tn domeniile protectiei informatiilor clasificate si sigurantei nationale.

Potrivit art. 2 din Ordonanta Guvernului nr. 27/2002 privind reglementarea activitdtii de
solutionare a petitiilor, aprobata cu modificari si completari prin Legea nr. 233/2002, prin
petitie se intelege cererea, reclamatia, sesizarea sau propunerea formulata Tn scris ori prin
posta electronica, pe care un cetatean sau o organizatie legal constituita o poate adresa
autoritatilor si institutiilor publice centrale si locale, serviciilor publice descentralizate ale
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ministerelor si ale celorlalte organe centrale, companiilor si societatilor nationale, societatilor
comerciale de interes judetean sau local, precum si regiilor autonome {(...).

Conform prevederilor Ordonantei Guvernului nr. 27/2002, petitiile anonime sau cele in care nu
sunt trecute datele de identificare ale petitionarului nu se iau in considerare si se claseaza.

Primirea in audienta a cetatenilor de catre conducerea DGPI se realizeaza, potrivit prevederilor
legale, in baza unei cereri de audienta motivate, depuse in scris si aprobate de conducerea
DGPI.

Audienta se acorda potrivit programului stabilit la nivelul DGPI, astfel:
Directorul general :1n prima zi de marti a fiecarei luni, intre orele 10:00 — 12:00.

Prim-adjunctul directorului general : in prima zi de miercuri a fiecarei luni, intre orele 10:00 —
12:00.

Adjunctul directorului general: in prima zi de joi a fiecarei luni, intre orele 10:00 — 12:00.
Petitiile si/sau cererile de primire in audienta adresate DGPI pot fi transmise:
e |a adresa de e-mail petitii@dgpi.ro

e prin serviciul de posta, la adresa: Intrarea Razoare nr. 5, sector 6, Bucuresti.
e prin depunere directd, la adresa: Intrarea Razoare nr. 5, sector 6, Bucuresti.

Pentru buna desfdsurare a activitatii de relatii cu publicul, va punem la dispozitie modele de
formulare specifice, astfel:

e Model petitie;
e Model solicitare audienta.

Datele de contact ale Compartimentului de relatii cu publicul:
Adresa: Intrarea Razoare nr.5, sector 6, Bucuresti
Tel. : 021.313.86.52

Email : petitii@dgpi.ro
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http://dgpi.ro/compartimentul-informare-si-relatii-publice

COMPARTIMENTUL INFORMARE SI RELATII PUBLICE

Activitatea de comunicare si relatii publice urmareste stabilirea unei relatii de incredere intre
Directia Generala de Protectie Interna (DGPI) si comunitate, pentru promovarea scopurilor si
obiectivelor institutiei, precum si pentru cresterea gradului de informare si a nivelului de
intelegere a problematicii asociate domeniului.

Compartimentul informare si relatii publice desfasoara activitati specifice domeniului relatiilor
publice, in scopul stabilirii, mentinerii si dezvoltarii unor legaturi de comunicare permanente,
corecte si echidistante cu mass-media si societatea civila.

Activitatea de informare si relatii publice se desfasoara pe baza urmatoarelor principii:

e legalitate — reflectat atat in aplicarea prevederilor Constitutiei Romaniei, revizuita,
referitoare la dreptul la informatie al persoanei, cat si in exceptarea anumitor informatii de
la liberul acces — in conditiile stabilite de Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare;

e comunicare oportuna, corecta, completa si nediscriminatorie a informatiilor publice;

e transparenta si echidistanta;

e excluderea oricarui tip de propaganda.

ACCESUL LA INFORMATIILE DE INTERES PUBLIC

Prin informatie de interes public se intelege, potrivit art. 2 lit. b) din Legea nr.544/2001, orice
informatie care priveste sau care rezulta din activitatile unei autoritati publice sau institutii
publice, indiferent de suportul, de forma sau de modul de exprimare a informatiei.

Solicitarea in scris a informatiilor de interes public cuprinde, potrivit art. 6 alin. 2 si 3 din Legea
nr.544/2001, urmatoarele elemente:

1. autoritatea sau institutia publica la care se adreseaza cererea;

2. informatia solicitata, astfel Tncat sa permita autoritatii sau institutiei publice identificarea
informatiei de interes public;

3. numele, prenumele si semnatura solicitantului, precum si adresa la care se solicita primirea
raspunsului.

Puteti transmite solicitarile dumneavoastra privind accesul la informatii de interes public la:
o adresa de e-mail relatii_publice@dgpi.ro;

e prin serviciul de postd, la adresa: Intrarea Razoare nr.5, sector 6, Bucuresti, cod postal
060109.
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n functie de natura si volumul informatiilor solicitate, in conformitate cu prevederile Legii nr.
544/2001, Compartimentul informare si relatii publice raspunde — verbal sau in scris, solicitarilor
adresate de mass-media.

Pentru a facilita transmiterea cererilor de informatii de interes public, va punem la dispozitie
formulare — tip, respectiv :

e Formular-tip pentru cererea de informatii de interes public
e Formular-tip pentru reclamatie administrativa (1)

e Formular-tip pentru reclamatie administrativa (2)

Date de contact ale Compartimentului informare si relatii publice :
Telefon: 021.313.86.52

e-mail: relatii_publice@dgpi.ro

http://dgpi.ro/contact

Contact

DIRECTIA GENERALA DE PROTECTIE INTERNA

Adresa : Intrarea Razoare nr.5, sector 6, Bucuresti, cod postal 060109
Tel.:021.313.86.52

Fax :021.311.13.53

e-mail-uri: office@dgpi.ro , dgpi@mai.gov.ro
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http://dgpi.ro/comunicate-de-presa

CENTRUL DE PRESA

Compartimentul Informare si Relatii Publice (CIRP), interfata institutiei in relatia cu mass-
media.

Compartimentul Informare si Relatii Publice (CIRP) desfasoara activitati specifice domeniului
relatiilor publice, in scopul stabilirii, mentinerii si dezvoltarii unor legaturi de comunicare
permanente, corecte si echidistante cu mass-media, societatea civila si institutiile acesteia.

Activitatea de comunicare si relatii publice urmareste stabilirea unei relatii de incredere intre
DGPI si comunitate, pentru promovarea scopurilor si obiectivelor institutiei, precum si pentru
cresterea gradului de informare si a nivelului de intelegere a problematicii asociate domeniului.

n virtutea transparentei institutionale, CIRP asigurd fluxul de informatii publice citre mass-
media, In toate situatiile in care sunt vizate aspecte care tin de activitatea DGPI .

Pentru corecta informare a cetatenilor, CIRP pune la dispozitia presei materiale documentare —
pe subiecte de actualitate, specifice domeniului de activitate, si asigura o promovare corecta,
oportuna si echidistanta a activitatilor, politicilor institutionale, atributiilor legale, rezultatelor
obtinute, precum si a preocuparilor curente si de viitor ale institutiei.

Activitatea de informare si relatii publice se desfasoara pe baza urmatoarelor principii:

o legalitate — reflectat atat in aplicarea prevederilor Constitutiei Romaniei, revizuita,
referitoare la dreptul la informatie al persoanei, cat si in exceptarea anumitor informatii de
la liberul acces — in conditiile stabilite de Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare

e comunicare oportuna, corecta, completa si nediscriminatorie a informatiilor publice

e transparenta si echidistanta

e excluderea oricarui tip de propaganda.

n functie de natura si volumul informatiilor solicitate, in conformitate cu prevederile Legii nr.
544/2001, Compartimentul Informare si Relatii Publice raspunde — verbal sau in scris, tuturor
solicitarilor adresate de mass-media.

Date de contact
Telefon: 021/313.86.52

E-mail: relatii publice@dgpi.ro

Web site: www.dgpi.ro
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http://dgpi.ro/strategia-de-comunicare-a-dgpi

Strategia de comunicare a DGPI, o prioritate pentru institutie

Operationalizarea DGPI a determinat, printre altele, necesitatea stabilirii unor noi repere in
materia comunicarii institutionale, pe toate cele patru paliere — comunicarea internd,
comunicarea DGPI cu celelalte structuri ale MAI si relatia DGPI cu mass-media si cu institutii din
afara MAI.

Tn relatia cu mass-media — acesta fiind palierul de comunicare cu cea mai mare vizibilitate, se
impune adoptarea unei atitudini atat pro-active — caracterizate de solicitudine, corectitudine si
transparenta — in limitele impuse de legislatia in vigoare, cat si reactive — caracterizate de
promptitudine si de determinare Tn urmarirea prezentarii corecte a activitatii unitatii.

Personalul responsabil cu gestionarea relatiei cu mass-media va urmari, consecvent, pe langa
respectarea termenelor specifice, si asigurarea accesului mass-media, intr-o maniera corecta,
obiectiva si echidistanta, la informatii de interes public din activitatea unitatii.

Pentru a asigura o bund gestionare a comunicdrii publice, a fost elaboratd Strategia de
comunicare a DGPI, avdnd ca scop :

e Asigurarea unuicadru comunicational transparent, deschis, coerent, credibil si eficient, menit
sa consolideze increderea in institutie, atat a personalului propriu, cat si a celorlalte structuri
ale Ministerului Afacerilor Interne (MAI);

e Consolidarea identitatii DGPI in mentalul grupurilor-tinta relevante, prezentarea acesteia ca
o institutie responsabila, pregatita si adaptata practicilor Uniunii Europene, precum si
intelegerea rolului si locului acestei structuri in cadrul MAI;

e Articularea unui raspuns institutional prompt la atacurile mediatice singulare sau concertate.
Reactia va fi menita sa contribuie la consolidarea increderii personalului propriu in eforturile
institutionale menite sa reaseze DGPI in elita structurilor MAI, iar pe de alta parte, sa asigure
castigarea respectului cetatenilor si al mass-mediei fata de determinarea specialistilor DGPI
de a-si indeplini atributiile, cu profesionalism si onestitate, in conformitate cu prevederile
legale Tn vigoare;

e Schimbarea atat a perceptiei colegilor din MAI, cat si a partenerilor si potentialilor parteneri
externi—institutii publice cu care DGPI colaboreaza, mass-media si societatea civild, cu privire
la locul, rolul si prioritatile DGPI in complexul angrenaj al Ministerului Afacerilor Interne.
Astfel, in raport cu personalul MAI, se are in vedere evidentierea schimbarii de paradigma in
ceea ce priveste activitatea de protectie internd, In sensul accentudrii componentei de
prevenire, in detrimentul laturii ofensive, de contracarare. In raport cu institutiile publice
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partenere, mass-media si societatea civila, se intentioneaza, pe de o parte, construirea unor
relatii institutionale bazate pe transparenta — in limitele impuse de legislatia incidenta
domeniului protectiei informatiilor clasificate.

Obiectivele Strategiei de comunicare a DGPI vizeaza :

e obtinerea, pe baza comunicarii interne, intra-ministeriale, interministeriale si a celei externe
— cu mass-media, a suportului necesar sustinerii efortului institutional de indeplinire a
atributiilor stabilite prin lege;

e construirea, dezvoltarea si consolidarea unei relatii corecte cu mass-media — Tn plan atat
formal, cat si informal, menite sa asigure reflectarea in spatiul public a faptului ca activitatea
DGPI se desfasoara cu respectarea drepturilor si libertatilor fundamentale ale omului, a
principiilor legalitatii, neutralitatii, impartialitatii si echidistantei politice, asigurand, in acelasi
timp, protectia surselor, mijloacelor si metodelor specifice.

http://dgpi.ro/protectia-informatiilor-clasificate-nato-si-ue

Protectia informatiilor clasificate NATO si UE

Directia Generala de Protectie Interna este structura Ministerului Afacerilor Interne care
asigura, prin personal specializat din cadrul structurii Registrul intern, gestionarea si controlul
fluxului informatiilor NATO si UE clasificate, pe spatiul Ministerului Afacerilor Interne.

Registrul intern este structura institutionala a Ministerului Afacerilor Interne ce functioneaza in
cadrul Directiei Generale de Protectie Interna, avand in subordine subregistre si puncte de lucru,
organizate la nivelul structurilor Ministerului, a caror activitate este autorizata de catre ORNISS,
in conformitate cu prevederile legale in vigoare.

Registrul intern este o structura Componenta a Sistemului National de Registre (CSNR),
subordonata Registrului Central din cadrul ORNISS, ce asigura indrumarea, coordonarea si
controlul aplicarii standardelor de protectie a informatiilor NATO si UE clasificate, la nivelul
institutiilor/structurilor Ministerului Afacerilor Interne, pe domeniul de competenta.

Registrul intern din cadrul DGPI are ca principale atributii:

e coordonarea si verificarea aplicarii metodologiilor specifice pentru asigurarea protectiei
informatiilor clasificate NATO si UE in structurile MAI,

e coordonarea activitatilor necesare in vederea acreditarii, reacreditarii si desfiintarii
Componentelor Sistemului National de Registre-CSNR din MAI;

e asigurarea pregatirii personalului CSNR din MAI;

e asigurarea fluxului informational catre CSNR, prin activitatea de curierat, cu respectarea
nivelului de clasificare pentru care acestea au fost acreditate;
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e cooperarea cu CSNR apartinand altor institutii, Tn scopul asigurarii disponibilitatii
informatiilor si realizarii unui flux eficient la nivelul MAI.

Prevederile legale ce reglementeaza activitatea Registrul intern al MAI:

e Legeanr.423/2004 privind aderarea Romaniei la Acordul dintre partile la Tratatul Atlanticului
de Nord pentru securitatea informatiilor, adoptat la Bruxelles la 6 martie 1997;

e Legea nr. 22/2004 pentru aderarea Romaniei la Tratatul Atlanticului de Nord, semnat la
Washington la 4 aprilie 1949;

e Legea nr. 64/2013 pentru ratificarea Acordului dintre statele membre ale Uniunii Europene,
reunite in cadrul Consiliului, privind protectia informatiilor clasificate schimbate Tn interesul
Uniunii Europene, semnat la Bruxelles la 25 mai 2011;

e Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

e HG nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania, cu modificarile si completarile ulterioare;

e HG nr. 353/2002 privind protectia informatiilor clasificate ale Organizatiei Tratatului
Atlanticului de Nord in Romania cu modificarile ulterioare;

e HG nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia pe teritoriul
Romaniei a corespondentei clasificate, cu modificarile si completarile ulterioare;

e Ordonanta Guvernului nr. 52/2005 privind organizarea si desfasurarea activitatii de curierat
pentru materialele clasificate NATO, aprobatad cu modificari prin Legea nr. 342/2005;

e Ordinul Directorului general al ORNISS nr. 5/2006 pentru aprobarea Instructiunilor privind
transportul materialelor NATO clasificate;

e Ordinul Directorului general al ORNISS nr. 13/2006 pentru aprobarea Normelor-cadru privind
securitatea fizica a informatiilor UE clasificate;

e Ordinul Directorului general al ORNISS nr. 160/2006 pentru aprobarea Normelor-cadru
privind securitatea informatiilor UE clasificate;

e Ordinul Directorului general al ORNISS nr. 192/2006 privind aprobarea procedurii de
acreditare, desfiintare sau reacreditare a Componentelor Sistemului National de Registre;

e Ordinul Directorului general al ORNISS nr. 443/2003 privind cerintele minime pentru
containerele destinate protectiei informatiilor clasificate, pentru mecanismele de inchidere,
sistemele cu cifru si incuietorile acestora, modificat prin Ordinul directorului ORNISS
27/2008;

e Ordinul Directorului general al ORNISS nr. 475/2005 privind aprobarea Cerintelor minime de
securitate fizica pentru incaperile speciale de securitate destinate protectiei informatiilor
NATO clasificate si a celor echivalente, potrivit legii;

e Ordinul Directorului general al ORNISS nr. 490/2005 pentru stabilirea conditiilor de acces la
informatii UE clasificate;

e alte ordine si instructiuni de linie.
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http://dgpi.ro/informatii-privind-activitatea-contractuala

Informatii privind activitatea contractuala

MALI, prin DGPI, aplica un set unitar de norme si masuri pentru a asigura protectia informatiilor
clasificate.

Activitatea contractuala care implica accesul operatorilor economici la informatii clasificate
secrete de serviciu apartinand Ministerului Afacerilor Interne presupune implementarea si
respectarea unui set unitar de norme si masuri, care au menirea de a asigura protectia acestor
informatii, in cadrul etapelor de atribuire, derulare ori de finalizare a contractelor.

Acestea se realizeaza In conformitate cu prevederile Ordinului ministrului afacerilor interne nr.
74/2010 privind Normele de protectie a informatiilor clasificate secret de serviciu in domeniul
activitatilor contractuale desfasurate in cadrul Ministerului Afacerilor Interne.

Acest ordin fsi intemeiazd dispozitiile pe prevederile Legii nr. 182/2002 privind protectia
informatiilor clasificate, coroborate cu cele ale Standardelor nationale de protectie a
informatiilor clasificate in Romania, aprobate prin Hotararii Guvernului nr. 585/2002, precum si
cu cele ale Hotararii Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu.

Prin Ordinului ministrului afacerilor interne nr. 74/2010 sunt prezentate ansamblul normelor si
procedurilor de securitate, necesare indeplinirii urmatoarelor obiective:

e prevenirea accesului persoanelor neautorizate la informatii clasificate secret de serviciu;

e garantarea ca informatiile clasificate secrete de serviciu sunt distribuite pe baza existentei
avizului de securitate industriald, cu respectarea principiului ,,necesitatii de a cunoaste”;

o identificarea persoanelor care, prin actiunile lor, pot pune in pericol protectia informatiilor
clasificate secrete de serviciu si interzicerea accesului acestora la astfel de informatii;

e garantarea faptului ca obiectivele industriale au capacitatea de a proteja informatiile
clasificate secrete de serviciu, in procesul de negociere, respectiv de derulare a contractelor.

Prevederile Ordinului ministrului afacerilor interne nr. 74/2010 pentru aprobarea Normelor de
protectie a informatiilor clasificate secrete de serviciu in domeniul activitatilor contractuale
desfasurate in cadrul Ministerului Afacerilor Interne se aplica persoanelor juridice de drept
public sau privat si comerciantilor persoane fizice care desfasoara ori solicita sa desfasoare
activitati contractuale ce presupun accesul la informatii clasificate ,secret de serviciu”
apartinand Ministerului Afacerilor Interne.

Principalele responsabilitati ale entitatilor implicate in procedura de atribuire/derulare a
contractelor clasificate secret de serviciu

1. Operatorul economic:
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raspunde pentru corectitudinea datelor furnizate, orice incercare de ascundere a unor
elemente de naturd sa conduca la incompatibilitati fiind de natura sa afecteze acordarea
avizului de securitate;

asigurd accesul reprezentatilor DGPI in cadrul operatorului economic si ofera suport in
efectuarea inspectiilor de securitate;

implementeaza masurile de securitate necesare protectiei informatiilor clasificate
recomandate de catre reprezentantii DGPI, ca urmare a inspectiilor de securitate in toate
aspectele acesteia (procedural, juridic, personal, INFOSEC);

se angajeaza sa pastreze confidentialitatea informatiilor la care va avea acces (nerespectarea
clauzelor anexei de securitate poate conduce la retragerea avizului de securitate industriala).

Autoritatile contractante din cadrul M.A.l.:

asigura informarea operatorilor economici si solicita acestora documentatia necesara
obtinerii avizului de securitate industrialg;

evalueaza necesitatea clasificarii contractului si stabileste informatiile la care operatorul
economic trebuie sa aiba acces in atribuirea/derularea contractului;

la finalizarea procedurii de atribuire a contractului elaboreaza anexa de securitate, in care
specifica clauzele specifice protectiei informatiilor clasificate si obligatiile partilor;

pune la dispozitia operatorului economic doar informatiile prevazute in anexa de securitate
si numai sub forma stabilita.

lll. Directia Generala de Protectie Interna:

efectueaza verificarile de securitate necesare eliberarii avizului de securitate industrial3;
asigura asistenta de specialitate operatorilor economici sau contractantilor, in vederea
implementarii standardelor de securitate iTn domeniul protectiei informatiilor clasificate
secret de serviciu vehiculate n cadrul activitatii contractuale;

efectueaza vizite si inspectii de securitate in cadrul sediilor sociale/punctele de lucru ale
operatorilor economici sau contractantilor, pentru a constata modul de implementare a
normelor de protectie a informatiilor clasificate secret de serviciu;

desfasoara activitati de pregatire a personalului cu atributii pe linia protectiei informatiilor
clasificate, vehiculate in cadrul activitatilor contractuale;

efectueaza verificari in situatiile in care au fost semnalate Tncalcari ale normelor de protectie
a informatiilor clasificate secret de serviciu vehiculate sau generate in cadrul unui contract
clasificat secret de serviciu;

se asigura ca fiecare operator economic sau contractant care urmeaza sa gestioneze
informatii clasificate secret de serviciu ale Ministerului Afacerilor Interne a desemnat un
functionar sau a constituit o structura de securitate, in vederea exercitarii efective a
atributiilor de protectie a acestora, in cadrul contractelor clasificate secret de serviciu;
monitorizeaza, Tn conditiile legii, modul de asigurare a protectiei informatiilor clasificate
secret de serviciu —n procedura de atribuire si, ulterior, pe parcursul executarii contractului,
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iar in cazul in care constata factori de risc si vulnerabilitati pe linia protectiei informatiilor
clasificate secret de serviciu, propune masurile necesare;

e avizeaza anexele de securitate ale contractelor clasificate secret de serviciu, iar ulterior
monitorizeaza respectarea prevederilor acestora de catre partile implicate in executarea
contractului clasificat secret de serviciu.

Solicitarea operatorului economic privind eliberarea avizului de securitate industriala

Manifestarea de vointa a operatorului economic, pentru participarea la procedura de atribuire
ori de executare a unui contract clasificat, se concretizeaza printr-o solicitare scrisa (conform
modelului anexat) adresata contractorului (unitatea/structura/institutia M.A.l. beneficiara),
insotita de documentele prevazute la art. 11 alin. (1) din Anexa la O.M.A.l. nr. 74/2010, astfel:

e actul de infiintare, in copie legalizata;

o certificatul de inregistrare si certificatul constatator eliberat de Oficiul National al Registrului
Comertului, in copie legalizata;

o certificat de atestare, cazierul fiscal si certificatul pentru inregistrare in scopuri de TVA;

e actele de identitate ale persoanelor care necesita acces la informatii clasificate secret de
serviciu, In copie;

e declaratie prin care operatorul economic isi exprima acordul in privinta nemotivarii deciziei
de neacordare a avizului de securitate industriala.

in vederea demararii activitatilor specifice de verificare

Dupa constatarea existentei documentatiei prevazute mai sus, in termen de 3 zile de la primirea
solicitarii operatorului economic, contractorul are obligatia de a transmite catre DGPI cererea si
documentele anexate, in vederea Iintreprinderii verificarilor de securitate necesare
fundamentarii avizului de securitate industriala.

Solicitarea unitatii/structurii/institutiei M.A.l. beneficiare va cuprinde, in mod obligatoriu,
urmatoarele elemente, dupa caz:

e beneficiarul contractului;

e obiectul contractului;

o faza de atribuire/executare a contractului;

e numarul si data incheierii contractului;

e durata de derulare a contractului;

e denumirea, numarul de nregistrare si codul de inregistrare fiscala al operatorul economic
solicitant;

e locurile unde vor fi gestionate informatiile clasificate;
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e lista cu personalul operatorului economic desemnat pentru accesul la informatii clasificate
secret de serviciu.

Din momentul Tnregistrarii solicitarii de catre DGPI, termenul de eliberare a avizului de
securitate industriala este de 30 de zile.

Pentru clarificarea anumitor aspecte referitoare la statutul personalului operatorului economic,
ofiterii anume desemnati din cadrul DGPI pot solicita reprezentantului operatorului economic
documente justificative privind raportul dintre angajati/colaboratori si angajator (ex. contracte
de munca individuale/colective, conventie civila cu durata limitata/nelimitata, contract de
colaborare etc.).

in cazul in care obligativitatea clasificdrii unor componente ale contractului a intervenit pe
parcursul executarii acestuia, contractorul (unitatea/structura/institutia M.A.l. beneficiard)
solicita contractantului (prestatorului) sa depuna cererea si documentele prevazute la art.
11 alin. (1) din Anexa la O.M.A.l. nr. 74/2010, urmand ca acestea sa fie naintate DGPI in termen
de 3 zile.

Derularea contractelor clasificate secret de serviciu este conditionata de intocmirea anexei de
securitate, potrivit prevederilor art. 22 si 23 din Anexa la O.M.A.l. nr. 74/2010, coroborate cu cele
ale art. 201 din Anexa la H.G. nr. 585/2002, si de transmiterea acestui document, spre avizare, la
DGPI, astfel cum prevede art. 200 lit. g) din Anexa la H.G. nr. 585/2002.

Ca anexa la contract, anexa de securitate se va intocmi —in exemplare suficiente pentru fiecare
parte semnatara (inclusiv DGPI), la incheierea contractului care presupune accesul la informatii
clasificate secrete de serviciu, si va cuprinde clauze, reglementari si proceduri privind modul de
gestionare a documentelor clasificate, in functie de specificul fiecarui contract in parte.

Clauzele si procedurile de protectie a informatiilor clasificate cuprinse in anexa de securitate vor
fi supuse, periodic, inspectiilor si verificarilor realizate de ofiteri anume desemnati din cadrul
DGPI.

Accesul personalului operatorului economic la informatii secrete de serviciu, care a fost avizat de
catre DGPI, va fi permis numai in baza autorizatiilor scrise, emise de conducatorul operatorului
economic, potrivit prevederilor art. 6 alin. (1) din H.G. nr. 781/2002 privind protectia informatiilor
secrete de serviciu.

Evidenta documentelor de acces la informatii clasificate secret de serviciu se va tine centralizat
de catre functionarul/structura de securitate a operatorului economic, intr-un registru special,
prevazut in Anexa nr. 3 la H.G. nr. 781/2002.

in conformitate cu prevederile art. 1 lit. c) din H.G. nr. 781/2002, coroborate cu cele ale art. 35
alin. (1) si (3) din Anexa la H.G. nr. 585/2002, persoanele carora le-au fost eliberate autorizatii de
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acces la informatii clasificate vor semna angajamente de confidentialitate si vor fi instruite cu
privire la continutul reglementarilor privind protectia informatiilor clasificate.

Accesul cetatenilor straini, al cetatenilor romani care au si cetatenia altui stat, precum si al
persoanelor apatride — angajati ai unui operator economic roman, se va realiza cu respectarea
prevederilor art. 9 din H.G. nr. 781/2002, coroborate cu cele ale art. 178-182 din Anexa la H.G.
nr. 585/2002, Astfel, functionarul de securitate al operatorului economic va elibera cetatenilor
straini, cetatenilor romani care au si cetatenia altui stat, precum si persoanelor apatride
autorizatii speciale de acces la informatii clasificate secrete de serviciu, numai dupa insusirea
reglementarilor privind protectia informatiilor clasificate si semnarea angajamentului de
confidentialitate.

in situatia Tn care contractantul intentioneazd sd subcontracteze o parte a activitdtilor
contractuale ce presupun accesul la informatii clasificate secrete de serviciu, se
impune obtinerea avizului de securitate industriala de catre subcontractant, prin respectarea
procedurii prevazute de O.M.A.l. nr. 74/2010.

De asemenea, este necesara incheierea unei noi Anexe de securitate — intre contractant si
subcontractant, care trebuie sa prevada masuri de protectie a informatiilor clasificate secrete de
serviciu similare celor mentionate in Anexa de securitate initiala. La randul sau, acest nou
document va fi analizat si avizat de cdatre DGPI.
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Legaturi utile

« Ministerul Afacerilor Interne
« Directia Generala Anticoruptie

« Cepol
« Europol
« Interpol
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