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RAPORT
de evaluare a activitatii desfasurate de catre
Directia Generala de Protectie Interna in anul 2024
- EXTRAS -

CAPITOLUL | - INTRODUCERE

Directia Generald de Protectie Interna (DGPI) este structura specializata a
Ministerului Afacerilor Interne (MAI), cu atributii in domeniul securitatii nationale,
responsabila de protectia contrainformativa, protectia informatiilor clasificate si
securitatea cibernetica la nivelul MAI, respectiv de prevenirea si combaterea riscurilor ce
pot conduce la tulburari grave ale ordinii publice.

in anul 2024, Directia Generald de Protectie Internd a continuat procesul de
consolidare si extindere a capabilitatilor institutionale, in vederea atingerii unui nivel
optim de rezilienta si intaririi rolului anticipativ-preventiv al MAI in planul securitatii
nationale, pe palierul de ordine publica si siguranta a cetateanului.

Evolutia situatiei regionale de securitate, perturbata brutal de invazia militara a
Federatiei Ruse in Ucraina, coroborata cu dinamica masurilor adoptate la nivel national pe
palierul afacerilor interne pentru gestionarea efectelor astfel create, a presupus o
actualizare si adaptare continua a obiectivelor institutionale, pentru a putea raspunde in
mod coerent si eficient la noile provocari de securitate.

CAPITOLUL Il - CONSOLIDAREA CAPACITATII OPERATIONALE

Atingerea acestui obiectiv major s-a realizat prin implementarea concomitenta, pe
mai multe paliere, a unor directii de actiune aprobate de conducerea MAI, cu respectarea
principiilor si valorilor ce definesc cultura organizationald: integritate si profesionalism,
eficienta si operativitate, flexibilitate si cooperare, respectiv viziune manageriala si
rezilienta.

Pentru a functiona in conditii de versatilitate, eficienta si operativitate, au fost
adoptate masuri care sa vizeze coerenta mecanismelor de planificare si organizare a
activitatii, inclusiv prin participarea activa in procesul de elaborare a Planului National de
Prioritdti Informative (PNPI), transpus ulterior in documente de planificare interne.

Dezvoltarea capabilitatilor OSINT a continuat sa reprezinte o prioritate
institutionala, fiind vizata consolidarea competentelor specifice, prin accesarea unor
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module de pregatire organizate de catre parteneri ai Comunitatii Nationale de Informatii
sau oferite de structuri europene partenere, precum si prin achizitionarea unor noi
instrumente pentru desfasurarea activitatii de monitorizare, colectare si analizare a
datelor din surse deschise.

De asemenea, au fost continuate demersurile pentru cresterea performantei
procesului de analiza a informatiilor, prin diversificarea tipurilor de produse analitice si
sporirea gradului de complexitate, oportunitate si utilitate a materialelor destinate
informarii beneficiarilor legali, inclusiv prin aplicarea conceptului national de contracarare
a amenintarilor hibride.

Tn anul 2024 a fost continuat procesul de digitalizare a activitatii, urmarindu-se
sporirea performantei si securitatii fluxurilor esentiale de informatii, prin dezvoltarea unor
noi functionalitati.

Concomitent, au fost intensificate demersurile de eficientizare a bazelor de date,
de Tmbunatatire a aplicatiilor software existente, de asigurare a unei reziliente sporite a
retelelor informatice, prin instalarea si configurarea de noi echipamente ce au contribuit la
0 mai buna gestionare a documentelor electronice, precum si optimizarea si extinderea
sistemelor de comunicatii la distanta, urmarindu-se asigurarea permanenta, in conditii
optime, a fluxului informational intre structurile DGPI.

O alta prioritate institutionala a vizat intensificarea schimbului de informatii cu
structurile nationale partenere, precum si dezvoltarea de actiuni comune pe problematici
de interes.

In acest sens, DGPI a continuat participarea atat in cadrul proiectului comun
dezvoltat la nivelul SNAp cu privire la sistemul de identificare, prevenire si contracarare a
amenintarilor hibride, prin elaborarea de produse analitice cu un nivel ridicat de
complexitate, cat si in cadrul formatelor de cooperare interinstitutionala desfasurate pe
palierul apararii nationale.

Activitatile derulate au urmarit asigurarea suportului decizional factorilor de
conducere din MAI, prin informarea operativa cu privire la manifestarea unor disfunctii
sau riscuri in planul protectiei interne, precum si derularea, in comun, a unor actiuni
preventive.

CAPITOLUL Il - REALIZARI IN DOMENIILE DE COMPETENTA

Activitatea DGPI in anul 2024 a vizat cu prioritate prevenirea si contracararea
riscurilor si amenintdrilor la adresa securitdtii nationale, cu accent pe asigurarea
integritatii personalului ministerului si consolidarea capacitatii operationale si de reactie a
structurilor MAI, in special a celor responsabile cu asigurarea securitdtii infrastructurilor
cibernetice ale MAI, concomitent cu identificarea si inlaturarea riscurilor ce pot genera
tulburari grave ale ordinii publice.

S Efortul informativ a fost caracterizat de diseminarea, catre beneficiarii
institutionali, Tn conformitate cu principiile ,,need to know” si ,,need/responsible enough to
share”, a peste 5.000 de produse informationale (note de informare, briefing-uri, estimari
informative, evaluari etc.), rezultate din activitatile derulate in cadrul proiectelor
operationale (aceste valori au inregistrat o usoard crestere fatd de cele din anul 2023).
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Activitatile specifice au avut ca scop asigurarea unui suport decizional oportun in
raport cu evolutia rapida a situatiei operative atat la nivel tactic si operational, prin
informarea cu celeritate a factorilor de decizie din MAI cu privire la manifestarea unor
disfunctii sau riscuri in planul protectiei interne sau care pot genera tulburari grave ale
ordinii publice, precum si la nivel strategic, prin informarea/avertizarea factorilor
decizionali de nivel Tnalt (Administratia Prezidentiala, aparatul guvernamental, conducerea
MAI, CNI/OIl) despre amenintari emergente sau fenomene cu impact non-liniar si/sau
cros-sectorial.

Distributia produselor informationale in functie de problematicile din domeniul de
competenta evidentiaza corelatia dintre situatia operativa si eforturile institutionale
intreprinse, cu mentiunea ca mutatiile survenite in perioada analizata au fost evaluate prin
prisma impactului potential la adresa securitatii nationale si in limitele conferite de
prevederile legale si normele de reglementare in materie.

Unul dintre principalii parteneri din cadrul sistemului securitatii nationale a fost, ca
si in anii anteriori, Serviciul Roman de Informatii, atat prin prisma numarului de produse
informationale diseminate, cat si in ceea ce priveste participarea la grupuri de lucru si
gestionarea in echipe comune a unor factori de risc la adresa securitatii nationale, cu
manifestare inclusiv pe spatiul de competenta al MAI.

O alta prioritate institutionala a DGPI a fost prevenirea si contracararea faptelor cu
implicatii negative asupra personalului, misiunilor si patrimoniului MAI, precum si a
factorilor de risc, respectiv vulnerabilitatilor cu impact asupra capacitatii de interventie a
structurilor ministerului, context in care, la nivelul diferitelor paliere organizatorice ale
MAI, au fost derulate peste 2.600 de activitati de pregatire si instruire contrainformativa,
la care au participat aproximativ 17.700 de angajati.

Concomitent, au fost continuate activitatile informativ-operative dedicate
obiectivelor nationale de securitate, definite in principalele documente strategice
nationale, urmarindu-se asigurarea constanta a suportului decizional beneficiarilor legali si
a sefilor structurilor MAI, prin diseminarea de produse informationale oportune, utile si
actionabile.

Totodata, a fost continuata descurajarea comportamentelor dezadaptative
manifestate la nivelul MAI, prin semnalarea timpurie a unor astfel de conduite, atat in
vederea prevenirii concretizarii unor riscuri la adresa imaginii MAI, cat si pe linia protectiei
informatiilor clasificate.

Prin abordarea acestei problematici se are in vedere consolidarea culturii de
securitate in ceea ce priveste protectia informatiilor clasificate, una dintre prioritatile
activitatii directiei generale, actionandu-se preponderent pro-activ, inclusiv prin
desfasurarea de activitati de pregatire de specialitate cu personalul MAI, Tn unele cazuri
punctuale adoptandu-se si masuri reactive, de ultim resort, in vederea finlaturarii/
minimizarii riscurilor si a protectiei imediate a informatiilor clasificate.

Trebuie mentionat ca un reper important al activitatii a fost reprezentat de
identificarea si combaterea riscurilor de coruptie in randul personalului MAI, DGPI
diseminand organelor de urmarire penala aproximativ 730 de informari.
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Pe palierul ordinii publice, pe fondul accentuarii efectelor crizelor suprapuse ce au
afectat semnificativ economia nationala, radiografia evenimentelor de referinta a relevat o
revitalizare a potentialului actional prin organizarea unor manifestatii de protest,
impunandu-se concentrarea eforturilor pentru gestionarea unor situatii cu potential
generator de tulburdri majore ale ordinii publice. Tn acest sens, au fost initiate masuri
informativ-operative, capabile sa ofere un suport adecvat procesului decizional in
prevenirea si/sau contracararea riscurilor la adresa climatului de ordine publica, parte
componenta a securitatii nationale.

Tn cadrul eforturilor nationale de aderare a tarii noastre la Spatiul Schengen si la
Programul Visa Waiver, DGPI a sprijinit indeplinirea acestor obiective prioritare,
contribuind activ, conform competentelor specifice, la implementarea masurilor dispuse la
nivelul MAL.

Luand in considerare presiunea in crestere a fenomenului traficului de droguri
asupra societatii romanesti, DGPI a continuat sa participe activ alaturi de celelalte structuri
MAI la combaterea acestui flagel, punand in aplicare masurile stabilite in documentele
programatice elaborate la nivel national si al MAI, ce definesc actiunile concrete ce trebuie
implementate in acest sens.

in plan separat, declansarea invaziei militare in Ucraina a condus si la o accentuare
a profilului agresiunii hibride ruse la adresa statelor aliate, inclusiv a Romaniei. Pe acest
fundal, DGPI, in considerarea rolului stabilit la nivelul MAI de coordonatoare a politicilor
de raspuns la astfel de actiuni, si-a intensificat actiunile de monitorizare in vederea
depistarii timpurii a instrumentarului hibrid utilizat pe spatiul de competenta al MAI si
generarii unui raspuns coerent dimensionat la aceste agresiuni.

Totodata, in contextul alegerilor electorale desfasurate in 2024, DGPI, prin
structurile specializate, a monitorizat permanent spatiul informational national cu
relevanta pentru domeniul afacerilor interne, in scopul identificarii conturilor, retelelor de
conturi si grupurilor cu activitate atipica si a desfasurat activitati informativ operative
pentru informarea cu celeritate a beneficiarilor legali cu privire la instrumentele de putere
hibride folosite de catre actori statali ostili pentru a influenta opinia publica, cu accent pe
polarizarea societatii romanesti, scaderea increderii in autoritati, subminarea blocului
euro-atlantic, cresterea sentimentului de insecuritate, precum si pentru a afecta procesul
electoral.

S Pe palierul protectiei informatiilor clasificate MAI, principala prioritate a DGPI a
vizat asigurarea protectiei informatiilor si a sistemelor informatice, in contextul conflictului
armat din Ucraina, care a generat riscuri inclusiv la adresa acestora, astfel un accent
deosebit fiind pus pe protejarea informatiilor clasificate gestionate la nivelul ministerului.

Amploarea demersurilor a necesitat o atentie deosebita in vederea
eliminarii/limitarii  eventualelor consecinte negative derivate din riscurile si
vulnerabilitatile identificate la adresa informatiilor clasificate gestionate la nivelul MAI,
concomitent cu intreprinderea unor actiuni de constientizare a personalului responsabil cu
gestionarea informatiilor clasificate pe spatiul MAI.
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Din perspectiva anului 2024, spectrul agresiunile cibernetice manifestate asupra
sistemelor informatice, retelelor de comunicatii si serviciilor electronice ale ministerului s-
au mentinut la un nivel ridicat, atat din punct de vedere cantitativ, cat si al complexitatii
tehnicilor utilizate, folosite in special pentru propagarea unor aplicatii malitioase,
indisponibilizarea temporara a resurselor informatice sau exploatarea unor vulnerabilitati
necunoscute, sens in care a fost asigurat suportul tehnic de specialitate pentru
investigarea unor asemenea incidente cibernetice.

Astfel, CERT-INT a colectat si corelat aproximativ 2,2 miliarde de evenimente, din
care au fost extrase, evaluate si investigate peste 40.000 de alerte de securitate.

Totodata, in perioada de referinta a fost constatata mentinerea activitatilor
maligne desfasurate de grupari specializate in criminalitate informatica sau entitati conexe
Federatiei Ruse, manifestate prin atacuri cibernetice si campanii de dezinformare
propagate in spatiul online, acestea fiind amplificate in frecventa si intensitate in special in
perioada campaniilor electorale.

In ceea ce priveste activitatile derulate pe palierul protectiei informatiilor
clasificate, au fost efectuate peste 37.000 de verificari pentru acordarea accesului la
informatii clasificate personalului MAI, dintre care aproximativ 11.000 au avut ca obiect
avizarea eliberarii certificatelor de securitate/autorizatiilor de acces la informatii clasificate
secrete de stat.

Cu ocazia activitatilor de verificare, au fost identificate insa si unele suspiciuni de
natura sa genereze riscuri la adresa informatiilor clasificate, prin conturarea premiselor
existentei unor elemente de incompatibilitate privind accesul la astfel de date, sens in
care, pentru clarificarea acestora, au fost realizate peste 500 de interviuri de
securitate/intrevederi in cazurile considerate absolut necesare.

Ca masura de ultim resort, pe fondul identificarii unor riscuri directe si iminente la
adresa informatiilor clasificate, determinate de existenta unor elemente de
incompatibilitate sau a unor cazuri de diseminare neautorizata de astfel de date, au fost
derulate activitati reactive punctuale, pentru inlaturarea/minimizarea riscurilor si protectia
imediata a informatiilor clasificate, fiind emise 65 de avize de specialitate negative
(reprezentand 0,17% din totalul cadrelor verificate), cu respectarea stricta a prevederilor
legale, urmare a carora au fost retrase sau nu au fost acordate certificatele de
securitate/autorizatii de acces la informatii clasificate.

DGPI, in calitate de structura responsabild pentru indrumarea, coordonarea si
controlul entitatilor MAI in aplicarea cadrului normativ circumscris protectiei informatiilor
clasificate, a pus accent in perioada de referinta pe activitatile de pregatire si indrumare
de specialitate in domeniul protectiei informatiilor clasificate ale sefilor/membrilor
structurilor de securitate, ale functionarilor de securitate din cadrul entitatilor MAI, dar si
ale personalului propriu cu atributii n acest domeniu.

Totodata, a acordat sprijin de specialitate structurilor/functionarilor de securitate
din cadrul entitatilor MAI aflate in coordonare, prin acordarea de avize (pozitive/negative)
in procesul elaborarii unor documentatii si formularea unor puncte de vedere, inclusiv in
cazul materialelor specifice intocmite in marja incidentelor de securitate sau activitatilor
de control realizate de catre structurile MAL.
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Protejarea informatiilor MAI s-a realizat inclusiv in ceea ce priveste contractele

clasificate ale ministerului cu societati comerciale, fiind realizate verificari de securitate

specifice ce au condus la eliberarea a aproximativ 80 de avize de securitate industriala,

acordate operatorilor economici implicati in activitati contractuale ce presupun
gestionarea de informatii secrete de serviciu.

CAPITOLUL IV - COOPERAREA INTER-INSTITUTIONALA SI COOPERAREA INTERNATIONALA

< Cooperarea inter-institutionala

DGPI a participat activ la demersurile initiate in vederea elaborarii proiectelor unor
instrumente programatice de nivel superior, prin furnizarea de expertiza in
reuniunile/grupurile de lucru organizate cu acest scop, precum si prin analize, evaluari si
contributii scrise, preluate de initiatori in variantele finale ale documentelor de planificare
strategical.

Asemenea anilor precedenti, consolidarea cooperarii cu structurile partenere in
documentarea unor situatii punctuale cu risc major contrainformativ sau la adresa
climatului de ordine si siguranta publica a continuat sa constituie o prioritate a unitatii,
mentinandu-se un efort informativ semnificativ catre structuri din cadrul MAI, precum si
catre organe de urmadrire penald/unitati de parchet si o consolidare a cooperarii cu
serviciile partenere din sistemul national de securitate nationala.

De asemenea, au fost derulate activitati permanente de cooperare cu Serviciul
Roman de Informatii pe problematica prevenirii si contracararii riscurilor generate de
(auto)radicalizarea unor cetateni romani sau straini.

Reprezentanti ai DGPl au participat constant la activitatile Consiliului
interministerial pentru avizarea cererilor de licentd de export pentru produse cu dubld
utilizare, respectiv ale Consiliului interministerial pentru avizarea cererilor de licenta pentru
efectuarea unor importuri, exporturi si alte operatiuni cu produse militare, ce functioneazd
sub egida MAE — ANCEX si au asigurat solutionarea a peste 351 de solicitari ale Comisiei
pentru examinarea investitiilor strdine directe (CEISD).

< Activitatile circumscrise relatiilor internationale

Principalele activitati derulate au constat in participarea reprezentantilor DGPI la
peste 120 de activitati de relatii internationale (o crestere de peste 30% fata de anul
2023), precum:

e reuniunile unor grupuri de lucru sau alte formate de cooperare in care DGPI
asigura reprezentarea nationala sau a MAI precum: Grupul orizontal de lucru al Consiliului
UE privind cresterea rezilientei si contracararea amenintarilor hibride (ERCHT), Grupul de
lucru pentru prevenirea si combaterea terorismului (Terrorist Working Party), Comitetul
director al Comisiei Europene pentru prevenirea si combaterea radicalizarii (Steering
Board on Radicallisation), EU Internet Forum, Rapid Alert System, EPAC/EACN etc.;

1 precum proiectele Strategiei nationale pentru traficul de persoane pentru perioada 2024-2028, respectiv a Planului
national de actiune pentru implementarea acesteia, a Strategiei Nationale pentru prevenirea si combaterea
antisemitismului, xenofobiei, radicalizarii si a discursului instigator la urd 2024-2027, respectiv a Planului de actiune
pentru implementarea acesteia;
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e conferinte si grupuri de lucru organizate pe teme de actualitate, precum:
inteligenta artificiala, protectia spatiilor publice, combaterea radicalizarii si a
extremismului violent, combaterea amenintarilor hibride, antisemitism, securitate
cibernetica, managementul materialului criptografic si protectia informatiilor clasificate;

e cursuri de pregatire, organizate de Colegiul European de Intelligence, CEPOL,
Academia Jandarmeriei si Garzii de Coasta din Republica Turcia etc.

Pe acelasi palier, in 2024 au fost organizate 9 activitati de primiri de delegatii
externe la nivelul unitatii, dintre care evidentiem primirea de catre conducerea DGPI a
unei delegatii a Agentiei Nationale de Combatere a Criminalitatii din Regatului Unit al
Marii Britanii si Irlandei de Nord, aflata in vizita oficiala Tn Romania, precum si a unei
delegatii din cadrul Departamentului Aparare Cibernetica din Oficiul Bavarez de Stat
pentru Protectia Constitutiei.

Totodata, in perioada 14-15.05.2024, DGPI a organizat Conferinta internationald
Impactul interferentelor informationale strdine asupra proceselor democratice/electorale,
in scopul cresterii nivelului de constientizare, consolidarii rezilientei si asigurarii unei
intelegeri comune, respectiv a unui cadru unitar de adresare a problematicii, avand in
vedere rolul MAI in buna organizare si desfasurare a scrutinelor electorale organizate la
nivel national si european in anul 2024.

< Cooperare internationala

Principalele activitati desfasurate in perioada de referinta pe palierul cooperarii
internationale au vizat schimburi operative de date si informatii prin atasatii romani de
afaceri interne/ofiterii de legatura ai MAI in strdinatate, avand ca obiect documentarea
unor fapte cu caracter infractional.

Astfel, au fost gestionate aproximativ 500 de corespondente din partea atasatilor
romani de afaceri interne/ofiterilor de legatura ai MAI in strdinatate, EUROPOL, EUHRSN,
RAN, EU KNOWLEDGE HUB, incluzand date statistice privind fenomenul infractional,
raportadri privind articole aparute in surse deschise, schimburi de date privind aspecte de
actualitate pentru DGPI.

< Relatiile publice si relatii cu publicul

In perioada de referintd, in scopul promovérii unei imagini corecte, oportune si
echidistante a DGPI, precum si al constientizarii rolului si contributiei unitatii, alaturi de
celelalte structuri ale MAI, in arhitectura nationala de securitate, a fost asigurata o
relationare permanenta a institutiei cu mass-media, societatea civila, cetatenii si
structurile statului de drept. Astfel, in anul 2024 au fost primite, inregistrate si solutionate,
cu respectarea cadrului legal, peste 36 de solicitari, formulate in temeiul dispozitiilor Legii
nr. 544/2001 privind liberul acces la informatiile de interes public.

Activitatile de relatii cu publicul detin in continuare o pondere insemnata, prin
numarul semnificativ de petitii primite (peste 700), o parte dintre acestea avand un grad
de complexitate ridicat, ceea ce a presupus activitati sustinute de verificare, in vederea
asigurarii unui raspuns adecvat, respectiv in scopul valorificarii oportune a datelor.
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CAPITOLUL V - MANAGEMENTUL RESURSELOR INSTITUTIONALE

Tn cursul anului 2024, au fost continuate demersurile de incadrare a functiilor
vacante si au fost intensificate activitatile dedicate pregatirii profesionale, fiind asigurata
atat participarea la aproximativ 60 de cursuri ale unor institutii de invatamant din MAI, din
cadrul structurilor SNAOPSN sau din plan extern, cat si organizarea a 5 activitati de
pregatire la nivelul DGPI.

Tn perioada de referinta, structura de specialitate a DGPI a asigurat activitdti de
evaluare psihologica a angajatilor institutiei si a candidatilor in cadrul procedurilor de
ocupare a posturilor de executie vacante, precum si pentru atestarea dreptului de a
conduce ocazional autovehiculele apartinand MAI, avizarea desfasurarii de activitati cu
cifrul de stat, portul de armament si munitie in indeplinirea atributiilor de serviciu, precum
si in scopul evaluarii periodice.

Tn vederea realizarii obiectivelor si sarcinilor specifice, DGPI i-a fost alocat, pentru
anul 2024, un buget de venituri si cheltuieli de 446.545,00 mii de lei, din care 437.035,00
mii de lei buget initial, rectificat prin alocatii bugetare suplimentare de 9.510,00 mii lei
(+2,18%), executia bugetului de venituri si cheltuieli fiind de 99,10%.

Managementul pe palierul logistic a vizat, ca obiective prioritare in anul 2024,
continuarea demersurilor aferente derularii, in termenele stabilite, a proiectelor Razoare
GREEN, Rosetti GREEN, GG GREEN si Spatarului GREEN, fiind elaborate documentatiile de
achizitie a serviciilor de proiectare si executie de lucrari si semnate contractele de
executie, precum si asigurarea urmaririi in executie si a suportului tehnic de specialitate pe
durata derularii executiei obiectivelor de investitii Construire si dotare sediu DGPI, Strada
Rdzoare nr. 5, Sector 6, Bucuresti si Complex sportiv strada Rdzoare nr. 5, sector 6,
Bucuresti.

In perioada de referintd, DGPI a gestionat, in calitate de lider, implementarea a 17
proiecte cu finantare externa nerambursabila, Tn valoare totala de aproximativ 250 de
milioane lei, fiind accesate 10 instrumente financiare, rezultatele proiectelor respective
vizand 8 domenii de interes pentru DGPI.

In perioada supusa evaludrii, consilierii juridici au elaborat actiuni, intdmpinari si
au exercitat cdi de atac in 132 de dosare de instanta in care DGPI este parte (cu 34 mai
multe fata de anul 2023, cand au fost gestionate 98 de dosare), din care 97 inregistrate pe
rolul instantelor judecatoresti in anul 2024 (cu 53 mai multe fata de anul 2023).

CAPITOLUL VI. OBIECTIVE SI PRIORITATI

v' Consolidarea pozitiei directiei generale in cadrul arhitecturii nationale a
structurilor de intelligence, precum si in cadrul Comunitatii Nationale de Informatii, prin
cresterea schimbului de informatii si a numarului de actiuni de tip operativ sau strategic
derulate in regim de cooperare;

v' Accentuarea componentei de preventie, atdt prin instruiri si pregatiri
contrainformative in zonele cu risc ridicat, cat si prin elaborarea de produse de tip early-
warning, care sa conduca la remedierea unor vulnerabilitati ori prevenirea unor riscuri
inainte ca acestea sa se manifeste ori sa fie exploatate de entitati ostile;
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v' Consolidarea pozitiei DGPlI de coordonator al activitatii de detectie,
contracarare si rezilienta la amenintarile hibride la nivelul MAI si dinamizarea cooperarii
intra si inter-institutionale Tn mod directionat, cu partenerii care au atributii in domeniul
identificarii, atribuirii, contracararii si cresterii rezilientei in fata amenintarilor hibride, in
scopul cresterii gradului de constientizare a acestui fenomen la nivel national si
identificarii/dezvoltarii de instrumente/masuri/metode eficiente de combatere;

v'  Intensificarea actiunilor de evaluare a spatiului informational in vederea
detectarii timpurii a interferentelor informationale ostile pe palierul afacerilor interne,
precum si a operatiunilor de targeting, amenintare, discreditare in media a activitatii
desfasurate de catre cadrele MAI si informarea factorilor abilitati sa ia masuri de
contracarare;

v'  Cresterea capabilitdtilor de culegere de informatii din surse deschise de
informare, prin crearea unei arhitecturi digitale OSINT, precum si dezvoltarea unor
capabilitati ofensive de tip OSINT, bazate pe activitati de inginerie sociala, in scopul
diversificarii surselor de date din mediul online si cresterii calitatii informatiilor
valorificate;

v |dentificarea structurilor cu competente similare cu ale DGPI din statele
membre UE si din afara UE in vederea initierii unor cooperari in formate bi sau
multilaterale, pentru a realiza un schimb de expertiza si bune practici, precum si activitati
de training pentru lucratorii DGPI;

v' Continuarea demersurilor de consolidare a nivelului culturii de securitate a
functionarilor de securitate si a personalului structurilor de securitate in domeniul
protectiei informatiilor clasificate nationale, NATO si UE, dar si in randul utilizatorilor si
administratorilor de sisteme informatice din infrastructura cibernetica a MAI;

v Sustinerea procesului de dezvoltare a infrastructurii IT&C a MAI si asigurarea
interoperabilitatii sistemelor, in vederea eficientizarii schimbului de date si informatii
clasificate la nivel intra/inter-institutional, pe acest palier, se are in vedere inclusiv
intreprinderea demersurilor necesare pentru realizarea si acreditarea de securitate a unui
sistem centralizat, constituit cu principalele structuri ale MAI, in vederea vehicularii
informatiilor clasificate;

v' Consolidarea capabilitatilor de prevenire, monitorizare, detectare si raspuns la
incidente de securitate cibernetica;

v Desfasurarea de activitati de tip cyber threat intelligence, pentru cunoasterea
aprofundata a principalelor surse de amenintari din spatiul cibernetic la adresa resurselor
informatice ale ministerului, precum si a tacticilor, tehnicilor si metodelor de atac asociate
acestora;

v Finalizarea obiectivului de investitii Construire si dotare sediu DGPI si
continuarea implementarii investitiilor Complex Sportiv, Razoare Yard Development,
precum si a proiectelor Rdzoare Green, Rosetti Green, GG Green si Spatarului Green,
finantate prin Programului National de Redresare si Rezilienta;

v' Continuarea dezvoltdrii fiselor de proiect create in portofoliul DGPI si a
sustinerii acestora in vederea atragerii de finantare din fonduri externe nerambursabile.
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