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Anunt de publicitate
in vederea atribuirii unor contracte de prestare
,» Cursuri de formare profesionala privind securitatea cibernetica” 8 Loturiin
cadrul proiectului ”Sistem de Alerta Timpurie — SAT” finantat prin Planul
National de Redresare si Rezilientd (PNRR) — Componenta 7 — Transformare
digitala, Investitia 8 — Cartea electronica de identitate si semnatura digitala,
Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru implementarea
cartii de identitate electronice

Obiectul achizitiei: “Cursuri de formare profesionald privind securitatea cibernetica” 8
Loturi finantat prin Planul National de Redresare si Rezilienta (PNRR) — Componenta 7
- Transformare digitald, Investitia 8 — Cartea electronica de identitate si semnatura
digitald, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru implementarea
cartii de identitate electronice

Tip de contract: Contract de prestare servicii incadrate in categoria ,,Serviciilor sociale
administrative, servicii de invatdmdnt, servicii de sdndtate si servicii culturale”,
prevazute in cadrul Anexei nr. 2 la Legea nr. 98 din 2016, privind achizitia de servicii
sociale ori alte servicii specifice. Incheierea unui contract de servicii prevazute la Anexa
nr. 2 la Legea nr. 98 din 2016.

Modalitatea de atribuire aferenta serviciilor sociale si a altor servicii specifice este
prevazuta la art. 111 alin (1) din Legea nr. 98 din 2016, fiind derulatd o procedura
proprie, conform art. 68 alin. (1) lit. h) din lege. in vederea respectarii prevederilor
legislative, la nivelul Directiei Generale de Protectie Interna a fost intocmita Procedura
Operationald privind derularea etapelor specifice de atribuire a contractelor de
atribuire a contractelor de achizitie publicd/comenzilor ce au ca obiect servicii sociale
si alte servicii specifice inregistrata cu nr. 2137747 din 27.06.2024, cu respectarea art. 2
alin. (2) din cadrul aceluiasi act normativ.
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Conform procedurii operationale, precum si a valorii estimate, etapele de atribuire sunt
cele prevazute pentru ,,Achizitia de servicii sociale si alte servicii specifice a caror valoare
estimata “este mai mica de 3.701.850,00 lei fara TVA, dar mai mare de 300.000,00 lei
fara TVA"-,

Cod CPV - 80530000-8 Servicii de formare profesionala (Rev.2)
79952000-2 Servicii pentru evenimente (Rev.2)

Valoarea totala estimata 2.135.135,00 lei fara TVA
impartire pe Loturi: Da
Operatorii economici interesati pot depune oferta pentru unul sau mai multe loturi.

Nr. lot Descriere serviciu UM | Cant. v?;?gﬁ/%a
1. | Curs - Analist de securitate cibernetica. Serv. 1 254.070
2. | Curs - Testarea vulnerabilitatilor. Serv. 1 254.070
3. Curs - Securitatea retglelor de calculatoare. Serv. 1 254.070
Curs - Raspuns la incidente si detectie

4. | proactiva a amenintarilor cibernetice in Serv. 1 257.714
infrastructuri IT&C.
Curs - Testarea avansata a vulnerabilitatilor,

5. | dezvoltarea exploit-urilor si modul de actiune al Serv. 1 257.714
hackerilor.

6. | Curs - Analiza malware. Serv. 1 257.714

7. | Curs - Analiza amenintarilor cibernetice. Serv. 1 257.714
Curs - Dezvoltarea si coordonarea Centrelor

8. Operationale de Secuiitate Cibernetica. =8 1 “A20e8

Total loturi (lei fara TVA) 2.135.135
Total loturi (lei cu TVA 21%) 2.583.513,35

Detalierea valorii estimate a fiecarui lot se regaseste in Documentatia de atribuire,
Instructiuni catre Ofertanti.

Criteriu de atribuire: cel mai bun raport calitate-pret, conform documentatiei de
atribuire anexate.

Documentatia de atribuire se regaseste ca anexa la prezentul anunt.

Data limita de depunere a ofertelor este: 23.10.2025.
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Numar de zile pana la care se pot solicita clarificari Thainte de data limita de depunere a
ofertelor: 3.

Autoritatea contractantd va raspunde intrebarilor de clarificare adresate de fiecare
operator economic, pe e mail, in termen de 2 zile lucratoare de la primirea solicitarii.

De asemenea, pentru a informa toti operatorii economici interesati, raspunsurile la
solicitarile de clarificare vor fi centralizate in cadrul unui Raspuns consolidat, iar acesta
va fi publicat pe site-ul propriu, in cadrul anuntului de publicitate, cu cel putin 2 zile
lucratoare Tnainte de data limita de depunere a ofertelor, respectiv . 21.10.2025. Solicitarile de
clarificari vor fi transmise la adresa de email achiziti@dgpi.ro. x =r

Pentru a putea participa la prezenta achizitie publica, operatorii economici trebuie sa
indeplineasca urmatoarele conditii:

Cerinta nr. 1 - Forma de inregistrare

Operatorii economici participanti vor face dovada unei forme de inregistrare in
conditiile legii din tara de rezidenta, care sa confirme ca nu se afla in niciuna din situatiile
de anulare a constituirii sale precum si faptul ca are capacitatea profesionala de a realiza
activitatile care fac obiectul Contractului pentru care vor depune oferta. Cerinta se aplica
inclusiv pentru subcontractantii/ asociatii nominalizati.

Modalitatea de indeplinire

La momentul depunerii ofertei, se vor depune documentele justificative care sa
cuprinda informatii reale/actuale la momentul prezentarii.

Autoritatea contractanta solicita prezentarea unui document emis de Oficiul
National al Registrului Comertului care sa ateste c& obiectul contractului are
corespondent in codul C.A.E.N. principal sau secundar al operatorului economic si din
care sa reiasa structura actionariatului/asociatilor operatorului economic:

-pentru persoanele juridiceffizice straine: documente echivalente emise in tara
de rezidenta care dovedesc o forma de inregistrare/atestare ori apartenenta din punct de
vedere profesional si din care sa reiasa structura actionariatului/asociatilor operatorului
economic. Documentele vor fi prezentate impreuna cu traducerea autorizata Tn limba
romana;

-certificatul constatator trebuie sa certifice faptul ca operatorul economic
apartine categoriei profesionale impuse de Tindeplinirea contractului, respectiv are
activitate  corespunzatoare  obiectului  achizitiei  publice. in  cazul asociatilor/
subcontractantilor/tertilor ~ sustinatori, activitatea corespunzatoare obiectului achizitiei
publice se apreciaza prin raportare la partea sa de implicare;

-informatiile cuprinse in certificatul constatator trebuie sa fie reale/valabile la
data prezentarii;

-certificatul constatator va trebui prezentat de fiecare operator economic
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participant la procedura de atribuire: ofertantul individual, fiecare dintre membrii unei
asocierii ofertante, subcontractantii si tertii sustinatori;

Nota: Daca existd incertitudini referitoare la situatia personala a unui operator
economic, Autoritatea contractanta poate solicita informatii direct de la autoritatile
competente.

Cerinta nr. 2 - Motive de excludere

Ofertantii (individuali sau asociati, indiferent daca au calitatea de lider al asocierii sau
asociat), tertii sustinatori si subcontractantii nu trebuie sa se regaseasca in situatiile
prevazute la art. 164, 165, 167 din Legea nr. 98/2016, cu modificdrile si completarile
ulterioare, si vor face dovada neincadrarii in situatiile prevazute la articolele mentionate
anterior.

Modalitate de indeplinire:

- Certificate constatatoare, valabile la momentul prezentdrii, cu privire la
plata impozitelor, taxelor sau a contributiilor la bugetul general consolidat
(buget local, buget de stat etc.) pentru sediul social, mentionate in
certificatul constatator ONRC sau organism echivalent, atdt in cazul
operatorului romén cét si cel strdin. In cazul sediilor secundare si punctelor
de lucru se va avea in vedere prevederile art. 165 alin. 3 din legea 98/2016
- Declaratie pe propria rdspundere pentru indeplinirea obligatiilor de platd
a impozitelor, taxelor sau contributiilor la bugetul anual consolidat
datorate.

- Cazierul judiciar al operatorului economic si al membrilor organului de
administrare, de conducere sau de supraveghere a respectivului operator
economic, sau a celor ce au putere de reprezentare, de decizie sau de
control in cadrul acestuia, asa cum rezulta din certificatul constatator emis
de ONRC/actul constitutiv;

- Dupd caz, documente prin care se demonstreazd faptul cd operatorul
economic poate beneficia de derogdrile prevdzute la art. 166 alin. (2),
art.167 alin.(2), art. 171 din Legea 98/2016 privind achizitiile publice;

Cerinta nr. 3 — Inexistenta unui conflict de interese

Operatorii economici participanti la procedura (ofertanti individuali / asociati /
subcontractanti / terti sustinadtori) nu trebuie sa se regaseasca in situatiile prevazute la
art. 59 si art. 60 din Sectiunea a 4-a Reguli de evitare a conflictului de interese a Legii nr.
98/2016 cu modificarile si completarile ulterioare.

in vederea stabilirii existentei/inexistentei conflictului de interese operatorilor
economici prin raportare la persoanele cu functii de decizie din cadrul Autoritatii
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contractante, se va prezenta lista acestora. Persoanele cu functii de decizie in cadrul
Autoritatii contractante sunt:

Tiberiu-Silviu DUMITRACHE — Director general

Marius-Haientz PATRICHE — Adjunct al Directorului General

Dumitru GLODEAN — Contabil sef

Razvan lonut DUTULESCU - Sef Serviciu Reglementari Juridice si Contencios

Adrian BADEA — Sef Directia Logistica

Georgiana DRAGOIU - Sef Serviciu Planificare si Achizitii Publice

Modalitatea de indeplinire:

Pentru demonstrarea neincadrarii in prevederile art. 59 si art. 60 din Legea nr. 98/2016,
fiecare operator economic (ofertant cu oferta individuald, ofertant asociat,
subcontractant, tert sustindtor) care va participa la procedura va trebui sa completeze si
sa prezinte declaratia pe propria raspundere conform modelului anexat.

Cerinta nr. 4 - Beneficiarul real si Neincadrarea in situatiile prevazute la art. 5K din
Regulamentul (UE) 2022/576 al Consiliului din 8 aprilie 2022 de modificare a
Regulamentului (UE) nr. 833/2014 privind mdsuri restrictive avdnd in vedere actiunile
Rusiei de destabilizare a situatiei in Ucraina

Ofertantii, tertii sustinatori, subcontractantii si furnizorii acestora nu trebuie sa se
regiseascd in situatiile prevdzute la art. 5K din Regulamentul (UE) 2022/576 al
Consiliului din 8 aprilie 2022 de modificare a Regulamentului (UE) nr. 833/2014 privind
masuri restrictive avand in vedere actiunile Rusiei de destabilizare a situatiei in
Ucraina.

Modalitatea de indeplinire

Operatorii economici participanti (ofertantul individual, fiecare dintre membrii unei
asocieri ofertante, subcontractantii si tertii sustindtori) la procedura de atribuire vor
completa Formularul pus la dispozitie de Autoritatea contractanta (Formularul nr. 8),
intitulat ,DECLARATIE privind beneficiarul real si incidenta art. 5K din Regulamentul (UE)
2022/576 al Consiliului din 8 aprilie 2022 de modificare a Regulamentului (UE) nr.
833/2014 privind mdsuri restrictive avénd in vedere actiunile Rusiei de destabilizare a
situatiei in Ucraina”.

Declaratia fiecarui participant va viza si situatia furnizorilor, potrivit Formularului pus la
dispozitie de Autoritatea contractanta.

In ceea ce priveste documentele justificative, ofertantul individual, fiecare dintre
membrii unei asocieri ofertante, subcontractantii si tertii sustinatori are/au obligatia de
a pune la dispozitia Autoritatii contractante, la solicitarea acesteia, documente care sa
cuprinda informatiile cu privire la beneficiarul real a fondurilor in intelesul art. 3 punctul
6 din Directiva (UE) a Parlamentului European si a Consiliului din 20 mai 2015 privind
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prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei si al art. 4 din Legea nr.
129/2019.

in cazul actiunilor la purtitor, conform art. 53 alin. (2) si (3) din Legea nr. 98/20186, ,,in
vederea respectdrii principiilor transparentei si tratamentului egal, autoritatea
contractantd are dreptul de a solicita, iar operatorul economic are obligatia de a
comunica datele de identificare a detindtorilor/beneficiarilor reali ai actiunilor la
purtdtor, in situatia in care forma de organizare a operatorului economic
ofertant/candidat, tert sustindtor sau subcontractant la procedurd este de societate pe
actiuni, cu capital social reprezentat prin actiuni la purtator.”, iar ,,Reprezentantul legal
al operatorului economic depune o declaratie pe propria rdspundere cu privire la
detindtorii/beneficiarii reali ai actiunilor la purtdtor, sub sanctiunile prevazute de art.
326 din Legea nr. 286/2009 privind Codul penal, cu modificdrile si completdrile
ulterioare.”.

Documentele care cuprind informatiile cu privire la beneficiarul real sunt, dupa caz, fara
ca enumerarea sa fie cumulativa sau limitativa:

a) pentru ofertantul/ofertantii declarat/declarati castigator(i) a/ai caror actionari/
asociati sunt persoane fizice sau persoane juridice inregistrate pe teritoriul Romaniei, se
va depune documentul eliberat de catre Oficiul National al Registrului Comertului
(ONRC), in temeiul prevederilor art. 56 din Legea nr. 129/2019, care poarta denumirea
de ,FURNIZARE INFORMATII PRIVIND BENEFICIARII REALI",

b) pentru ofertantul/ofertantii declarat/declarati castigator(i) ce are/au in structura
actionariatului entitati juridice straine, Autoritatea contractantda colecteaza de la
ofertant o declaratie pe proprie raspundere data de catre reprezentantul legal, conform
prevederilor articolului 326 din Codul Penal privind falsul in declaratii, ce va contine
datele privind beneficiarii reali ai entitatilor juridice straine in conformitate cu Legea nr.
129/2019, cu completarile si modificarile ulterioare;

¢) pentru ofertantii straini, inregistrati in afara Romaniei, acestia vor depune documente
justificative, certificate sau alte inscrisuri eliberate de autoritatea responsabila de datele
beneficiarului real din tara ofertantului, insotit(d/e) de traducerea in limba romana,
certificata de traducatori autorizati, in conditiile legii;

d) pentru ofertantii de tipul asociatiilor si fundatiilor, Autoritatea contractanta
colecteaza de la acestia un extras de la Ministerul Justitiei (Registrul National ONG)
privind beneficiarii reali ai asociatiei/ fundatiei; in cazul in care asociatia/ fundatia este o
entitate straind sau are beneficiari reali persoane straine, Autoritatea contractanta
colecteazd de la ofertanti o declaratie pe proprie raspundere data de catre
reprezentantul legal/presedinte, conform prevederilor articolului 326 din Codul Penal
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privind falsul in declaratii, ce va contine datele privind beneficiarii reali ai entitatilor
juridice (cel putin numele, prenumele si data nasterii), in conformitate cu Legea nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului
precum si pentru modificarea si completarea unor acte normative, cu modificarile si
completarile ulterioare;

e) in cazul persoanelor fizice autorizate (P.F.A.), se va depune o declaratie pe proprie
raspundere privind beneficiarul real, insotita de certificatul constatator eliberat de
0.N.R.C. pentru respectivul P.F.A.

Nota: Dacd exista incertitudini referitoare la situatia personala a unui operator
economic, Autoritatea contractanta poate solicita informatii direct de la autoritatile
competente.

Documente de participare vor respecta forma impusa de autoritatea contractantd si
sunt urmatoarele:

Formularul nr. 1 — Scrisoare de inaintare

Formularul nr. 2 — Formular de oferta

Formularul nr. 3 — Centralizator de preturi

Formularul nr. 4 — Declaratie respectare art. 51 din Legea nr. 98/2016 privind achizitiile
publice

Formularul nr. 5 — Propunere tehnica

Formularul nr. 6 — Model acord asociere operatori economici (daca este cazul)
Formularul nr. 7 — Declaratie pe propria raspundere privind obligatia ca in cazul in care
oferta este declaratd castigatoare, sa prezinte autoritatii contractante acordul de
asociere Tn original sau copie legalizata (daca este cazul)

Formularul nr. 8 — Acord de subcontractare (daca este cazul)

Formularul nr. 9 — Declaratie privind neincadrarea in situatiile prevazute la art. 5K din
Regulamentul (UE) nr. 2022/576

Formularul nr. 10 — Declaratie privind acordul prelucrarii datelor cu caracter personal
Formularul nr. 11 — imputernicire (daca este cazul)

Formularul nr. 12 — Declaratie de acceptare a conditiilor contractuale

Formularul nr. 13 — Declaratie privind neincadrarea in situatiile prevazute la art. 59 - 60
din legea nr. 98/2016 privind achizitiile publice

Formularul nr. 14 — Declaratie de confidentialitate

Formularul nr. 15 — Declaratie privind respectarea principiului DNSH (Do No Significant
Harm)

Garantia de participare: Da
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Garantia de participare se constituie in conformitate cu prevederile art. 154 alin
(4) din Legea 98/2016 privind achizitiile publice in cuantum de: Lotul nr. 1 = 25.407,00
lei, Lotul nr. 2 = 25.407,00 lei, Lotul nr. 3 = 25.407,00 lei, Lotul nr. 4 = 25.771,40lei; Lotul
nr.5 = 25.771,40 lei; Lotul nr. 6 = 25.771,40 lei; Lotul nr. 7 = 25.771,40 lei; Lotul nr. 8 =
34.206,90 lei.

Informatii suplimentare se regdsesc in cadrul Documentatiei de atribuire anexate.

Ofertele si documentele insotitoare vor fi semnate cu semndtura electronica extinsa,
bazata pe un certificat calificat, eliberat de un furnizor de servicii de certificare acreditat
in conditiile legii de reprezentantul legal sau imputernicit si se vor transmise prin email
la adresa achizitii@dgpi.ro

ADJUNCT AL DIRECTORULUI GENERAL

Manager de prpiect

z PATRICHE
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Instructiuni catre ofertanti

I. Autoritatea contractanta
Directia Generala de Protectie Interna

Cod de identificare fiscala: 36755310; Adresa: Intrarea Razoare nr. 5, Bucuresti, sector 6,
cod postal: 050506; adresa de email: achizitii@dgpi.ro; nr. de telefon: 0758110012;
Adresa web: www.dgpi.ro;

Persoana de contact: Georgiana DRAGOIU, Liviu BARBU;

Obiectul achizitiei: ,Cursuri de Formare profesionala privind securitatea cibernetica” 8
Loturi finantat prin Planul National de Redresare si Rezilienta (PNRR) — Componenta 7
— Transformare digitala, Investitia 8 — Cartea electronica de identitate si semnatura
digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru implementarea
cartii de identitate electronice

Cod CPV - 80530000-8 Servicii de formare profesionala (Rev.2)
79952000-2 Servicii pentru evenimente (Rev.2)

Tip de contract: Contract de prestare servicii Incadrate in categoria ,,Serviciilor sociale
administrative, servicii de invatdmdnt, servicii de sdndtate si servicii culturale”,
prevazute in cadrul Anexei nr. 2 la Legea nr. 98 din 2016, privind achizitia de servicii
sociale ori alte servicii specifice. Incheierea unui contract de servicii previzute la Anexa
nr. 2 la Legea nr. 98 din 2016.

Valoarea totala estimata 2.135.135,00 lei fara TVA
Tmpartire pe Loturi: DA
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. - Valoare (LEI
Nr. lot Descriere serviciu U/M Cant. FArATVA)
1. | Curs — Analist de securitate cibernetica. Serv. 1 254.070
2. | Curs — Testarea vulnerabilitatilor. Serv. 1 254.070
3. | Curs — Securitatea retelelor de calculatoare. Serv. 1 254.070
4 Curs - Rvalspunls la |nq|det1t§ si detectie Proactwa a Serv. 1 257 714
amenintarilor cibernetice in infrastructuri IT&C.
5, Curs = Tgstarga avansata a_vulnerab|I|tat|I9r, dezvoltarea Serv. 1 257 714
exploit-urilor si modul de actiune al hackerilor.
6. | Curs — Analizad malware. Serv. 1 257.714
7. | Curs — Analiza amenintarilor cibernetice. Serv. 1 257.714
8 Curs — Dgzvoltgrea Si go?rdonarea Centrelor Operationale Serv. 1 342 069
de Securitate Cibernetica.
Total loturi (lei fara TVA) 2.135.135
Total loturi (lei cu TVA 21%) 2.583.513,35

Detalierea valorii estimate aferente fiecarui lot este urmatoarea:

LOT 1 - Analist de securitate ciberneticd

i . Pret unitar Pret unit Valoare totala fara Valoare totala Val totali
Denumireiserviciu Componenta oferta r‘e,'u{u ar Fret uni a'r TVA (20 persoane fara TVA (20 a o‘are otala
lei fara TVA/persoana i . lei cu TVA
zi) persoane / 5 zile)
Servicii de instruire 10.592,00 211.840,00 256.326,4
Servicii de cazare 219,00 4,380,00 21.900,00 26.499,00
Asi ic dejun,
siguirare mic gejun 103,30 2.066,00 10.330,00 12.499,30
Analist de pranz sicind
securitate Pret unitar Pret Valoare totala
ciberneticd Componenta oferta unitar lei fara fara TVA (20 Valoare totala lei cu TVA
TVA/persoana persoane)
Decontul
transportului (dus- 500,00 10.000,00 12.100,00
intors)
Valoare totala estimata lei fara TVA 254.070,00
Valoare totala estimata oferta lei cu TVA 307.424,70

LOT 2 - Curs Testarea vulnerabilitdtilor.

. . P itar P it Valoare totala fara Valoare totala Val total3
LRI Sl Componenta oferta r.e;“utn ar Pret uni a“r TVA (20 persoane fara TVA (20 a o‘are otala
lei fara TVA/persoana i ] lei cu TVA
zi) persoane / 5 zile)
Servicii de instruire 10.592,00 211.840,00 256.326,4
Servicii de cazare 219,00 4.380,00 21.900,00 26.499,00
Asi ic dejun,
Curs Testarea sigurare mic aejun 103,30 2.066,00 10.330,00 12.499,30
vulnerabilitatilor pranz si cina
Pret unitar Pret Valoare totala
Componenta oferta unitar lei fara fara TVA (20 Valoare totala lei cu TVA
TVA/persoana persoane)
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Decontul
transportului (dus- 500,00 10.000,00 12.100,00
intors)
Valoare totala estimata lei fara TVA 254.070,00
Valoare totala estimata oferta lei cu TVA 307.424,70

LOT 3 - Securitatea retelelor de calculatoare.

X . Pret unitar Pret unit Valoare totala fara Valoare totala Val totals
Denumire serviciu Componenta oferta r‘e:u{n ar Fret uni a: TVA (20 persoane fara TVA (20 a o‘are otala
lei fara TVA/persoana il . lei cu TVA
zi) persoane / 5 zile)
Servicii de instruire 10.592,00 211.840,00 256.326,4
Servicii de cazare 219,00 4.380,00 21.900,00 26.499,00
Asigurare mic dejun,
Curs - gurare mic 0] 103,30 2.066,00 10.330,00 12.499,30
. pranz si cind
Securitatea Pret unitar Pret Valoare totala
retelelor de . . R _— o1
Componenta oferta unitar lei fara fara TVA (20 Valoare totala lei cu TVA
calculatoare TVA/persoana persoane)
Decontul
transportului (dus- 500,00 10.000,00 12.100,00
intors)
Valoare totala estimata lei fara TVA 254.070,00
Valoare totala estimata oferta lei cu TVA 307.424,70

LOT 4 - Raspuns la incidente si detectie proactivd a amenintdrilor cibernetice in infrastructuri IT&C.

Denumire serviciu

Componenta oferta

Pret unitar Pret unitar

Valoare totala fara

Valoare totala

Valoare totala

Componenta oferta

- . ) fara TVA (3 R
lei fara TVA/persoana TVA (3 persoane zi) B lei cu TVA
. Servicii de instruire 79.264,67 237.794,00 311.833,94
Curs - Raspuns —
. . Servicii de cazare 620,00 1.860,00 11.160,00 13.503,60
la incidente si e —de
. sigurare mic dejun,
detectie g . o vJ 145,00 435,00 2.610,00 3.158,10
- pranz si cina
proactivd a - -
amenintdrilor Pret unitar Pret Valoare totala

unitar lei fara fara TVA (3 Valoare totala lei cu TVA
cibernetice in TVA/persoana persoane)
infrastructuri Decontul
IT&C transportului (dus- 2.050,00 6.150,00 7.441,50
intors)
Valoare totala estimata lei fara TVA 257.714,00
Valoare totala estimata oferta lei cu TVA 311.833,94

LOT 5 - Testarea avansatad a vulnerabilitdatilor, dezvoltarea exploit-urilor si modul de actiune al hackerilor.

3/6

Valoare totala
Denumire serviciu . Pret unitar Pret unitar | Valoare totala fara fara TVA (3 Valoare totala
CeliESHStte lei fara TVA/persoand TVA (3 persoane zi) persoane / 6 lei cu TVA
zile)
Testarea Servicii de instruire 79.264,67 237.794,00 311.833,94
DIRECTIA GENERALA DE PROTECTIE INTERNA
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avansatd a Servicii de cazare 620,00 1.860,00 11.160,00 13.503,60
vulnerabilitdtilor, | Asigurare mic dejun,
dezvoltarea oranz si cina 145,00 435,00 2.610,00 3.158,10
exploit-urilor si Pret unitar Pret Valoare totala
modul de Componenta ofert3 unitar lei fara fara TVA (3 Valoare total3 lei cu TVA
actiune al TVA/persoana persoane)
hackerilor. Decontul
transportului (dus- 2.050,00 6.150,00 7.441,50
intors)
Valoare totala estimata lei fara TVA 257.714,00
Valoare totala estimata oferta lei cu TVA 311.833,94

LOT 6 - Curs — Analizd malware

Denumire serviciu Componenta oferts Pret unitar Pret unitar Valoare totala fara V:\;c:;r:\xt(:ﬁ Valoare totala
lei fara TVA/persoana TVA (3 persoane zi) P lsin lei cu TVA
Servicii de instruire 79.264,67 237.794,00 311.833,94
Servicii de cazare 620,00 1.860,00 11.160,00 13.503,60
Asigurare mic dejun, 145,00 435,00 2.610,00 3.158,10
L. pranz si cina
Analizd Pret unitar Pret Valoare totala
malware Componenta oferta unitar lei fara fara TVA (3 Valoare totala lei cu TVA
TVA/persoana persoane)
Decontul
transportului (dus- 2.050,00 6.150,00 7.441,50
intors)
Valoare totala estimata lei fara TVA 257.714,00
Valoare totala estimata oferta lei cu TVA 311.833,94

LOT 7 - Curs — Analiza amenintdrilor cibernetice

Denumire serviciu . Pret unitar Pret unitar Valoare totala fara Va!o?re fetat Valoare totala
Componenta ofert lei fara TVA/persoana TVA (3 persoane zi) fard TVA (3, lei cu TVA
persoane / 6 zile)
Servicii de instruire 79.264,67 237.794,00 311.833,94
Servicii de cazare 620,00 1.860,00 11.160,00 13.503,60
Asigurare mic dejun, 145,00 435,00 2.610,00 3.158,10
Analiza pranz sicina
amenintdrilor Pret unitar Pret Valoare totala
cibernetice Componenta oferta unitar lei fara fara TVA (3 Valoare totala lei cu TVA
TVA/persoana persoane)
Decontul
transportului (dus- 2.050,00 6.150,00 7.441,50
intors)
Valoare totala estimata lei fara TVA 257.714,00
Valoare totala estimata oferta lei cu TVA 311.833,94
DIRECTIA GENERALA DE PROTECTIE INTERNA
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LOT 8 - Dezvoltarea si coordonarea Centrelor Operationale de Securitate Ciberneticd

D i ici Pret unitar Pret unitar Valoare totala fara Valoare totald Valoare totala
enumire serviciu > . o
LR ) lei fara TVA/persoana TVA (4 persoane zi) fard TVA (4, lei cu TVA
persoane / 5 zile)
Servicii de instruire 79.823,50 319.294,00 386.345,74
. Servicii de cazare 620,00 2.480,00 12.400,00 15.004,00
Dezvoltarea si - - -
Asigurare mic dejun,
coordonarea . o 145,00 580,00 2.175,00 2.631,75
Centrelor pranz si cina
en r.e Pret unitar Pret Valoare totala
Operati O'" ale Componenta oferta unitar lei fara fara TVA (4 Valoare totala lei cu TVA
de Securitate TVA/persoani persoane)
Ciberneticd Decontul
transportului (dus- 2.050,00 8.200,00 9.758,00
intors)
Valoare totala estimata lei fara TVA 342.069,00
Valoare totala estimata oferta lei cu TVA 413.903,49

Ofertantii pot depune oferta pentru unul sau mai multe loturi.

Descriere: Modalitatea de atribuire aferenta serviciilor sociale si a altor servicii specifice
este prevazuta la art. 111 alin (1) din Legea nr. 98 din 2016, fiind derulatda o procedura
proprie, conform art. 68 alin. (1) lit. h) din lege. In vederea respectdrii prevederilor
legislative, la nivelul Directiei Generale de Protectie Interna a fost intocmita Procedura
Operationala privind derularea etapelor specifice de atribuire a contractelor de atribuire
a contractelor de achizitie publica/comenzilor ce au ca obiect servicii sociale si alte
servicii specifice, cu respectarea art. 2 alin. (2) din cadrul aceluiasi act normativ.

Conform procedurii operationale, precum si a valorii estimate, etapele de atribuire sunt
cele prevazute pentru ,,Achizitia de servicii sociale si alte servicii specifice a caror
valoare estimata este mai mica de 3.701.850,00 lei fara TVA, dar mai mare de
300.000,00 lei fara TVA”;

Comunicare:

Numar de zile pana la care se pot solicita clarificari inainte de data limita de depunere a
ofertelor: 3 zile lucratoare.

Autoritatea contractanta va raspunde intrebarilor de clarificare adresate de fiecare
operator economic, pe e-mail, in termen de 2 zile lucratoare de la primirea solicitarii.

De asemenea, pentru a informa toti operatorii economici interesati, raspunsurile la
solicitarile de clarificare vor fi centralizate Tn cadrul unui Raspuns consolidat, iar acesta
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va fi publicat pe site-ul propriu, in cadrul anuntului de publicitate, cu cel putin 2 zile
lucratoare inainte de data limita de depunere a ofertelor, respectiv___.__.2025.

Ofertele vor fi transmise pe e-mail, la adresa achizitii@dgpi.ro.

Solicitarile de clarificare vor fi transmise la adresa de email achizitii @dgpi.ro.

Criteriu de atribuire: cel mai bun raport calitate-pret, raportat la valoarea totala
aferenta tuturor categoriilor de servicii solicitate, fara a depasi valorile financiare
estimate aferente fiecarei categorii, conform Caietului de sarcini si Formularului nr. 2
Centralizator de preturi din sectiunea IV — Formulare si modele de documente.

Cel mai bun raport calitate — pret, pentru toate cele opt loturi

DENUMIRE FACTORI EVALUARE PONE\f:fUT:;ORI
Pretul ofertei 40%
Propunerea tehnica 60%

Total 100%
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Denumire factor evaluare Descriere factor evaluare Punctaj
Componenta financiara — maxim 40 puncte
Pretul ofertei Algoritm de calcul - Punctajul se acorda astfel: 40 puncte
a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;
b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza
proportional, astfel:
P(n) = (Pret minim ofertat / Pret n) x punctaj maxim alocat.
Componenta tehnica — maxim 60 puncte
Experienta profesionala a | A desfasurat activitati profesionale in calitate de instructor in domeniul | 10 puncte
instructorului specific cursului pentru o perioada de minimum 3 ani, confirmate prin:
CV, adeverinte/ carti de munca/ contracte individuale de munca sau alte
documente relevante in acest sens
A desfasurat activitati profesionale in calitate de instructor in domeniul | 20 puncte
specific cursului pentru o perioada de minimum 5 ani, confirmate prin:
CV, adeverinte/ carti de munca/ contracte individuale de munca sau alte
documente relevante in acest sens.
A desfasurat activitati profesionale in calitate de instructor in domeniul | 30 puncte
specific cursului pentru o perioada de minimum 7 ani, confirmate prin: CV
, adeverinte/ carti de muncad/ contracte individuale de munca sau alte
documente relevante in acest sens.
Asigurarea voucherului pentru | Ofertantul nu asigura voucher pentru certificare 0 puncte
sustinerea certificarii cursantilor | Ofertantul asigura voucher de certificare pentru 100% dintre cursanti. 30 puncte
Modalitatea de indeplinire:
Se va evalua oferta prestatorului 1. Ofertantul va prezenta declaratie angajanta privind numarul de
privind asigurarea unui voucher vouchere de certificare ce vor fi acordate cursantilor specificand
individual pentru acoperirea valoarea, tipul certificarii si organismul emitent.
taxei de participare la examenul 2. Copii ale documentelor justificative (de exemplu: acorduri,
DIRECTIA GENERALA DE PROTECTIE INTERNA
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Denumire factor evaluare Descriere factor evaluare ‘ Punctaj
Componenta financiara — maxim 40 puncte
de certificare aferent cursului, parteneriate, cu organismele de certificare, dovezi ale taxe de
recunoscut de  autoritatile examen practicate, sau alte documente care sa confirme
competente sau de organisme posibilitatea emiterii voucherelor).
de certificare nationale /
internationale.

Tn eventualitatea in care operatorul va nominaliza mai multi instructori, se va acorda punctajul tehnic cel mai scizut.

Aplicarea criteriului de atribuire.

Algoritm de calcul pentru stabilirea punctajului maxim total al ofertei - Punctajul se acorda astfel:

Suma punctajelor maxime alocate pretului ofertei (Pn) si propunerii tehnice (Pt) trebuie sa fie egala cu 100 si se
calculeaza dupa formula:

PM = P(n)+Pt £ 100 puncte, unde PM = punctajului maxim total al ofertei.

Conditii de participare:
Pentru a putea participa la prezenta achizitie publica, operatorii economici trebuie sa indeplineasca urmatoarele conditii:

Cerinta nr. 1 - Forma de inregistrare
Operatorii economici participanti vor face dovada unei forme de inregistrare in conditiile legii din tara de rezidents,
care sa confirme ca nu se afla in niciuna din situatiile de anulare a constituirii sale precum si faptul ca are capacitatea
profesionala de a realiza activitatile care fac obiectul Contractului pentru care vor depune oferta. Cerinta se aplica inclusiv
pentru subcontractantii/ asociatii nominalizati.
Modalitatea de indeplinire
La momentul depunerii ofertei, se vor depune documentele justificative care sa cuprinda informatii reale/actuale la
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momentul prezentarii.

Autoritatea contractanta solicita prezentarea unui document emis de Oficiul National al Registrului Comertului care
sa ateste ca obiectul contractului are corespondent in codul C.A.E.N. principal sau secundar al operatorului economic si din
care sa reiasa structura actionariatului/asociatilor operatorului economic:

-pentru persoanele juridice/fizice straine: documente echivalente emise in tara de rezidenta care dovedesc o forma
de inregistrare/atestare ori apartenenta din punct de vedere profesional si din care sa reiasda structura
actionariatului/asociatilor operatorului economic. Documentele vor fi prezentate impreuna cu traducerea autorizata in
limba romana;

-certificatul constatator trebuie sa certifice faptul ca operatorul economic apartine categoriei profesionale impuse
de indeplinirea contractului, respectiv are activitate corespunzitoare obiectului achizitiei publice. Tn cazul asociatilor/
subcontractantilor/tertilor sustinatori, activitatea corespunzatoare obiectului achizitiei publice se apreciaza prin raportare
la partea sa de implicare;

-informatiile cuprinse n certificatul constatator trebuie sa fie reale/valabile la data prezentarii;

-certificatul constatator va trebui prezentat de fiecare operator economic participant la procedura de atribuire:
ofertantul individual, fiecare dintre membrii unei asocierii ofertante, subcontractantii si tertii sustinatori;

Nota: Daca exista incertitudini referitoare la situatia personalad a unui operator economic, Autoritatea contractanta
poate solicita informatii direct de la autoritatile competente.

demonstreze ca nu se incadreaza in vreuna dintre situatiile prevazute la art. 164, 165 si 167 din Legea nr. 98 din 2016

Cerinta nr. 2 - Motive de excludere
Ofertantii (individuali sau asociati, indiferent dacd au calitatea de lider al asocierii sau asociat), tertii sustinatori si
subcontractantii nu trebuie sa se regdseascad n situatiile prevazute la art. 164, 165, 167 din Legea nr. 98/2016, cu
modificarile si completarile ulterioare, si vor face dovada neincadrarii in situatiile prevazute la articolele mentionate
anterior.
Modalitate de indeplinire:
- Certificate constatatoare, valabile la momentul prezentdrii, cu privire la plata impozitelor, taxelor sau a
contributiilor la bugetul general consolidat (buget local, buget de stat etc.), pentru sediul social, mentionate
in certificatul constatator ONRC sau organism echivalent, atdt in cazul operatorului romdn cét si cel strdin. In
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cazul sediilor secundare si punctelor de lucru se va avea in vedere prevederile art. 165 alin. 3 din legea
98/2016 - Declaratie pe propria rdspundere pentru indeplinirea obligatiilor de platd a impozitelor, taxelor sau
contributiilor la bugetul anual consolidat datorate.

- Cazierul judiciar al operatorului economic si al membrilor organului de administrare, de conducere sau de
supraveghere a respectivului operator economic, sau a celor ce au putere de reprezentare, de decizie sau de
control in cadrul acestuia, asa cum rezultd din certificatul constatator emis de ONRC/actul constitutiv;

- Dupad caz, documente prin care se demonstreaza faptul cd operatorul economic poate beneficia de derogarile
prevdzute la art. 166 alin. (2), art.167 alin.(2), art. 171 din Legea 98/2016 privind achizitiile publice;

Cerinta nr. 3 — Inexistenta unui conflict de interese

Operatorii economici participanti la procedura (ofertanti individuali / asociati / subcontractanti / terti sustinatori) nu
trebuie sa se regaseasca in situatiile prevazute la art. 59 si art. 60 din Sectiunea a 4-a Reguli de evitare a conflictului de
interese a Legii nr. 98/2016 cu modificarile si completarile ulterioare.

Tn vederea stabilirii existentei/inexistentei conflictului de interese operatorilor economici prin raportare la persoanele cu
functii de decizie din cadrul Autoritatii contractante, se va prezenta lista acestora. Persoanele cu functii de decizie in
cadrul Autoritatii contractante sunt:

Tiberiu-Silviu DUMITRACHE — Director general

Marius-Haientz PATRICHE — Adjunct al Directorului General

Dumitru GLODEAN — Contabil sef

Razvan lonut DUTULESCU - Sef Serviciu Reglementari Juridice si Contencios

Adrian BADEA - Sef Directia Logistica

Georgiana DRAGOIU — Sef Serviciu Planificare si Achizitii Publice

Modalitatea de indeplinire:

Pentru demonstrarea neincadrarii in prevederile art. 59 si art. 60 din Legea nr. 98/2016, fiecare operator economic
(ofertant cu oferta individuala, ofertant asociat, subcontractant, tert sustinator) care va participa la procedura va trebui sa
completeze si sa prezinte declaratia pe propria raspundere conform modelului anexat.
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Cerinta nr. 4 - Beneficiarul real si Neincadrarea in situatiile prevdzute la art. 5K din Regulamentul (UE) 2022/576 al
Consiliului din 8 aprilie 2022 de modificare a Regulamentului (UE) nr. 833/2014 privind mdsuri restrictive avdnd in
vedere actiunile Rusiei de destabilizare a situatiei in Ucraina

Ofertantii, tertii sustinatori, subcontractantii si furnizorii acestora nu trebuie sa se regaseasca in situatiile prevazute la
art. 5K din Regulamentul (UE) 2022/576 al Consiliului din 8 aprilie 2022 de modificare a Regulamentului (UE) nr.
833/2014 privind masuri restrictive avand in vedere actiunile Rusiei de destabilizare a situatiei in Ucraina.

Modalitatea de indeplinire

Operatorii economici participanti (ofertantul individual, fiecare dintre membrii unei asocieri ofertante, subcontractantii si
tertii sustinatori) la procedura de atribuire vor completa Formularul pus la dispozitie de Autoritatea contractanta
(Formularul nr. 8), intitulat ,,DECLARATIE privind beneficiarul real si incidenta art. 5K din Regulamentul (UE) 2022/576 al
Consiliului din 8 aprilie 2022 de modificare a Regulamentului (UE) nr. 833/2014 privind masuri restrictive avand in vedere
actiunile Rusiei de destabilizare a situatiei in Ucraina”.

Declaratia fiecarui participant va viza si situatia furnizorilor, potrivit Formularului pus la dispozitie de Autoritatea
contractanta.

Tn ceea ce priveste documentele justificative, ofertantul individual, fiecare dintre membrii unei asocieri ofertante,
subcontractantii si tertii sustinatori are/au obligatia de a pune la dispozitia Autoritatii contractante, la solicitarea acesteia,
documente care sa cuprinda informatiile cu privire la beneficiarul real a fondurilor in intelesul art. 3 punctul 6 din Directiva
(UE) a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului financiar Tn scopul
spalarii banilor sau finantarii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si
al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a
Comisiei si al art. 4 din Legea nr. 129/2019.

Tn cazul actiunilor la purtator, conform art. 53 alin. (2) si (3) din Legea nr. 98/2016, ,in vederea respectarii principiilor
transparentei si tratamentului egal, autoritatea contractanta are dreptul de a solicita, iar operatorul economic are
obligatia de a comunica datele de identificare a detinatorilor/beneficiarilor reali ai actiunilor la purtator, in situatia in care
forma de organizare a operatorului economic ofertant/candidat, tert sustindtor sau subcontractant la procedura este de
societate pe actiuni, cu capital social reprezentat prin actiuni la purtator.”, iar ,Reprezentantul legal al operatorului
economic depune o declaratie pe propria raspundere cu privire la detinatorii/beneficiarii reali ai actiunilor la purtator, sub
sanctiunile prevazute de art. 326 din Legea nr. 286/2009 privind Codul penal, cu modificarile si completarile ulterioare.”.
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Documentele care cuprind informatiile cu privire la beneficiarul real sunt, dupa caz, fara ca enumerarea sa fie cumulativa
sau limitativa:

a) pentru ofertantul/ofertantii declarat/declarati castigator(i) a/ai caror actionari/ asociati sunt persoane fizice sau
persoane juridice inregistrate pe teritoriul Romaniei, se va depune documentul eliberat de catre Oficiul National al
Registrului Comertului (ONRC), in temeiul prevederilor art. 56 din Legea nr. 129/2019, care poarta denumirea de
,FURNIZARE INFORMATII PRIVIND BENEFICIARII REALI”;

b) pentru ofertantul/ofertantii declarat/declarati castigator(i) ce are/au in structura actionariatului entitati juridice straine,
Autoritatea contractanta colecteaza de la ofertant o declaratie pe proprie raspundere data de catre reprezentantul legal,
conform prevederilor articolului 326 din Codul Penal privind falsul in declaratii, ce va contine datele privind beneficiarii
reali ai entitatilor juridice straine in conformitate cu Legea nr. 129/2019, cu completarile si modificarile ulterioare;

c) pentru ofertantii straini, nregistrati Tn afara Romaniei, acestia vor depune documente justificative, certificate sau alte
inscrisuri eliberate de autoritatea responsabild de datele beneficiarului real din tara ofertantului, insotit(a/e) de
traducerea in limba romana, certificata de traducatori autorizati, in conditiile legii;

d) pentru ofertantii de tipul asociatiilor si fundatiilor, Autoritatea contractanta colecteaza de la acestia un extras de la
Ministerul Justitiei (Registrul National ONG) privind beneficiarii reali ai asociatiei/ fundatiei; in cazul in care asociatia/
fundatia este o entitate straina sau are beneficiari reali persoane strdine, Autoritatea contractanta colecteaza de la
ofertanti o declaratie pe proprie raspundere data de catre reprezentantul legal/presedinte, conform prevederilor
articolului 326 din Codul Penal privind falsul in declaratii, ce va contine datele privind beneficiarii reali ai entitatilor juridice
(cel putin numele, prenumele si data nasterii), in conformitate cu Legea nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului precum si pentru modificarea si completarea unor acte normative, cu modificarile
si completarile ulterioare;

e) in cazul persoanelor fizice autorizate (P.F.A.), se va depune o declaratie pe proprie raspundere privind beneficiarul real,
insotita de certificatul constatator eliberat de O.N.R.C. pentru respectivul P.F.A.

Nota: Daca exista incertitudini referitoare la situatia personala a unui operator economic, Autoritatea contractanta poate
solicita informatii direct de la autoritatile competente.

Toate documentele descrise mai sus se vor depune impreuna cu propunerea tehnica si financiara, sub sanctiunea
respingerii ofertei ca neconforma.
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Prezentarea ofertei

1. Propunerea tehnica

Se va elabora conform modelului anexat si va cuprinde detalierea tuturor serviciilor ce fac obiectul contractului de
prestare, in conformitate cu prevederile caietului de sarcini. Propunerea tehnica va fi elaborata astfel incat sa rezulte ca
sunt indeplinite si asumate in totalitate cerintele prevazute in Caietul de sarcini. Prin asumare nu se intelege simpla
declaratie cu privire la respectarea cerintelor, ci prezentarea informatiilor tehnice detaliate care sa permita verificarea
modului concret in care cerintele sunt indeplinite. Nu se accepta o propunere tehnica partiala.

Propunerea tehnica va cuprinde toate tipul de servicii solicitat prin caietul de sarcini.

Documentele tehnice care nu contin informatii legate de preturi. Ofertantii vor intocmi propunerea tehnica intr-o
maniera organizata, astfel Tncat aceasta sa asigure posibilitatea verificarii in mod facil a corespondentei cu
cerintele/specificatiile prevazute in cadrul prezentei sectiuni, respectiv cu cele prevazute in cadrul caietului de sarcini si a
documentelor anexate la acesta, care fac parte integrantd din documentatia de atribuire. in acest scop, pornind de la
propria expertiza a ofertantului in domeniul contractului ce urmeaza sa fie atribuit si prin raportare la necesitatile,
obiectivele si constrangerile autoritatii contractante, astfel cum au fost acestea descrise in cadrul caietului de sarcini,
propunerea tehnica va cuprinde informatii relevante privind abordarea propusa de ofertant pentru executia contractului si
va include cel putin urmatoarele informatii:

1) Descrierea serviciilor astfel cum sunt identificate n caietul de sarcini, respectiv anexele acestuia;

2) Modalitatea de indeplinire a cerintelor referitoare la asigurarea disponibilitatii Tn contextul cerintelor incluse in
caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra
atingerea obiectivelor asociate contractului;

3) Evidentierea aspectelor care vor face obiectul evaluarii tehnice, in conformitate cu factorul de evaluare stabilit. Se
vor preciza inclusiv valorile/informatiile referitoare la locul din cadrul ofertei unde se regasesc
documentele/sectiunile aferente factorului de evaluare al propunerii tehnice

4) Angajamentul ofertantului de a nu subcontracta serviciile conexe furnizarii produselor fara acceptul autoritatii
contractante, catre operatori economici care nu au fost nominalizati ca fiind subcontractanti de specialitate in
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cadrul ofertei in alte conditii decat cele prevazute la art. 219 din Legea nr. 98/2016, coroborate cu cele ale art. 151
din Anexa la H.G. nr. 395/2016;

5) Declaratie pe proprie raspundere a ofertantului din care sa rezulte faptul c3, la elaborarea ofertei, ofertantul a tinut
cont de obligatiile referitoare la conditiile privind protectia muncii care sunt in vigoare in Romania, precum si ca le
va respecta in vederea implementarii contractului. Informatii detaliate privind reglementarile care sunt in vigoare la
nivel national si care se refera la conditiile privind sanatatea si securitatea muncii se pot obtine de la Inspectia
Muncii sau de pe site-ul: http://www.inspectmun.ro/Legislatie/legislatie.html| conform Formularului anexat.

Nerespectarea oricarei solicitari din Caietul de sarcini atrage de la sine respingerea ofertei ca neconforma.

2. Propunerea financiara

Se va elabora prin ofertarea fiecarei categorii de servicii solicitate conform caietului de sarcini, prin completarea
Formularului FORMULAR DE OFERTA si Formularului CENTRALIZATOR DE PRETURI, cu respectarea plafoanelor impuse
conform HG nr. 714 din 2018 * si OMAI nr. 36 din 20192,

Ofertantul va elabora propunerea financiara astfel incat aceasta sa furnizeze toate informatiile necesare cu privire
la diversele conditii financiare si comerciale legate de formarea pretului ofertat (cum ar fi preturi unitare aplicabile,
exprimate in Lei, fara TVA), astfel incat sa se poata proba asigurarea realizarii tuturor activitatilor, cel putin la nivelul
calitativ solicitat prin caietul de sarcini, in marja pretului ofertat. Elaborarea si evaluare ofertelor se va face prin raportare
la cantitatea solicitata si pretul unitar / valoarea serviciilor exprimate in lei fara TVA. Totodata, in vederea analizarii
propunerilor financiare aparent neobisnuit de scazute in raport cu produsele care constituie obiectul contractului, intra in
obligatia ofertantilor sa demonstreze, la prima cerere scrisa a comisiei de evaluare, faptul ca au prevazut in cadrul ofertei
resurse financiare suficiente pentru a indeplini toate activitatile ce trebuie intreprinse de acestia pentru a-si indeplini in
mod corespunzator obligatiile Tn cadrul contractului.

I HOTARAREA nr. 714 din 13 septembrie 2018 privind drepturile si obligatiile personalului autoritatilor si institutiilor publice pe perioada delegirii si detasarii in
alta localitate, precum si in cazul deplasarii in interesul serviciului.
2 ORDINUL nr. 36 din 5 aprilie 2019 pentru aprobarea Normativului de cheltuieli pentru actiuni de protocol, specific Ministerului Afacerilor Interne.
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Propunerea financiara are caracter obligatoriu, din punctul de vedere al continutului pe toata perioada de
valabilitate stabilita de catre autoritatea contractanta si asumata de ofertant. Cu exceptia erorilor aritmetice, astfel cum
sunt acestea definite la art. 134 alin. (10) din Anexa la HG nr. 395/2016, nu vor fi permise alte omisiuni, necorelari sau
ajustari ale propunerii financiare.

Prin erori aritmetice Tn sensul acestor dispozitii se inteleg inclusiv urmatoarele situatii: a) in cazul unei discrepante
intre pretul unitar si pretul total, va fi luat in considerare pretul unitar, iar pretul total va fi corectat in mod corespunzator;
b) daca exista o discrepanta intre litere si cifre, va fi luatda in considerare valoarea exprimata in litere, iar valoarea
exprimata in cifre va fi corectata corespunzator.

Tn vederea compararii unitare a ofertelor, se solicitd ca toate preturile s3 fie exprimate in cifre cu cel mult dou$
zecimale. Niciun fel de cereri si pretentii ulterioare ale ofertantului legate de ajustari de preturi, determinate de orice
motive (cu exceptia situatiilor prevazute explicit in documentatia de atribuire si/sau prin dispozitiile legale aplicabile), nu
pot face obiectul vreunei negocieri sau proceduri litigioase intre partile contractante.

in conformitate cu art. 1 alin. (2) lit. b) din Anexa la HG nr. 714/2018, costurile pentru serviciile de cazare pe
teritoriul Romaniei nu vor depasi 265 lei cu TVA/persoana/noapte.

Costurile pentru asigurarea meselor si coffee-break-urilor nu vor depasi 125,00 lei cu TVA/persoana/zi, in
conformitate cu art. 4 din OMAI nr. 36/2019.

in conformitate cu art. 7 alin. (1) din Anexa la HG nr. 714/2018, costurile pentru decontul de transport in limita a
550 km (7,5 | carburant/100 km parcursi pe distanta cea mai scurtd/persoand), respectiv maxim 41,25 |
carburant/persoand/decont.

Achitarea contravalorii totale a deconturilor de transport de catre autoritatea contractanta se va efectua strict in
baza bonurilor de consum, aceasta fiind actualizata dupa efectuarea decontului de catre prestator.
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in conformitate cu prevederile art. 5 alin. (1) din HG nr. 518/1995, costurile pentru serviciile de cazare in afara
teritoriului Romaniei nu vor depdsi echivalentul in lei a 150 euro cu TVA/persoanad/noapte, iar costurile pentru mese nu
vor depasi 35 de euro cu TVA/persoana/zi.

Ofertele care vor depasi aceste valori vor fi declarate inacceptabile, in conformitate cu art. 137 alin. (2) din HG
395/2016.

Ofertantul declarat castigator va detine/va deschide cont la unitatile Trezoreriei Statului, in vederea efectuarii
platilor.

Perioada de valabilitate a ofertei: 6 luni de la data limita de depunere a ofertelor, respectiv__.__.2025.

Modalitatea de prezentare a ofertei

Conform dispozitiilor Normelor metodologice aprobate prin H.G. nr. 395/2016, cu modificarile si completarile ulterioare,
in special art. 60 alin. (4), oferta va fi semnata cu semnatura electronica extinsa, bazata pe un certificat calificat, eliberat
de un furnizor de servicii de certificare acreditat in conditiile legii. Totodata, in cazul in care, in procesul de evaluare a
ofertelor depuse, autoritatea contractanta solicita prezentarea anumitor clarificari/completari, raspunsul ofertantului se
transmite prin email la adresa achizitii@dgpi.ro , in format electronic, semnat cu semnatura electronica extinsa, bazata pe
un certificat calificat, eliberat de un furnizor de servicii de certificare acreditat. in acest sens, documentelor transmise prin
mijloace electronice le sunt aplicabile prevederile legale referitoare la semnatura electronica (Legea nr. 214/2024 cu
modificarile si completarile ulterioare). Astfel, documentele ofertei si cele de calificare sau orice alte documente
justificative vor fi in mod obligatoriu semnate cu semnatura electronica extinsa, bazata pe un certificat calificat, eliberat de

un furnizor de servicii de certificare acreditat, fiind considerate documente originale. Operatorii economici vor completa,
semna si depune formularele puse la dispozitie de autoritatea contractanta in cadrul documentatiei de atribuire.

Tn cazul garantiei de participare (si, ulterior semndrii contractului de achizitie publicd, a garantiei de buna executie), se
poate utiliza modelul societatii emitente a instrumentului de garantare, cu conditia ca informatiile si prevederile legale
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necesare, astfel cum au fost prevazute in modelul autoritatii contractante, sa se regaseasca in cadrul documentului depus
de ofertant si sa fie respectate in totalitate prevederile Legii nr. 98/2016 si ale H.G. nr. 395/2016, ambele cu modificarile si
completarile ulterioare, referitoare la caracterul irevocabil si neconditionat al garantiei.

INFORMATII PRIVIND CONFIDENTIALITATEA OFERTELOR Operatorii economici vor respecta prevederile art. 57 din Legea
nr. 98/2016: ,,(1) Fara a aduce atingere celorlalte prevederi ale prezentei legi sau dispozitiilor legale privind liberul acces la
informatiile de interes public ori ale altor acte normative care reglementeaza activitatea autoritatii contractante,
autoritatea contractanta are obligatia de a nu dezvalui informatiile din propunerea tehnica, elementele din propunerea
financiara si/sau fundamentari/justificari de pret/cost transmise de operatorii economici indicate si dovedite de acestia ca
fiind confidentiale intrucat sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept
de proprietate intelectuala. Caracterul confidential se aplicd doar asupra datelor/informatiilor indicate si dovedite ca fiind
date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuala. (2)
Dispozitiile alin. (1) nu afecteaza obligatiile autoritatii contractante prevazute la art. 145 si 215 in legatura cu transmiterea
spre publicare a anuntului de atribuire si, respectiv, comunicarea rezultatului procedurii de atribuire catre candidati/
ofertanti. (3) Autoritatea contractanta poate impune operatorilor economici anumite cerinte in vederea protejarii
caracterului confidential al informatiilor pe care aceasta le pune la dispozitie pe durata intregii proceduri de atribuire. (4)
Operatorii economici indica si dovedesc in cuprinsul ofertei care informatii din propunerea tehnica, elemente din
propunerea financiard si/sau fundamentari/justificari de pret/cost sunt confidentiale intrucat sunt: date cu caracter
personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuala. Informatiile indicate
de operatorii economici din propunerea tehnicd, elemente din propunerea financiara si/sau fundamentari/justificari de
pret/cost ca fiind confidentiale trebuie sa fie insotite de dovada care le confera caracterul de confidentialitate, dovada ce
devine anexa la ofertd, in caz contrar nefiind aplicabile prevederile alin. (1).” Informatiile din propunerea tehnica,
elementele din propunerea financiara si/sau fundamentari/justificari de pret/cost transmise de operatorii economici care
sunt declarate ca fiind confidentiale vor fi prezentate in cadrul ofertei in fisiere separate. Informatiile indicate de
operatorii economici ca fiind confidentiale referitoare la propunerea tehnica, elementele din propunerea financiara si/sau
fundamentari/justificari de pret/cost trebuie sa fie insotite de dovada care le confera caracterul de confidentialitate,
dovad3 ce devine ANEXA la ofertd, in caz contrar autoritatea contractantd nu este obligatd s nu dezvaluie aceste
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informatii. Caracterul confidential se aplica doar asupra datelor/informatiilor indicate si dovedite ca fiind date cu caracter
personal, secrete tehnice sau comerciale sau protejate de un drept de proprietate intelectuala.

3. Documente de participare vor respecta forma impusa de autoritatea contractanta si sunt urmatoarele:

1.

2
3.
4

e

10.

11.
12.

Formularul nr. 1 - Scrisoarea de inaintare;

. Formularul nr. 4 — Declaratie respectare art. 51 din Legea nr. 98/2016 privind achizitiile publice;

Formularul nr. 6 — Model acord asociere operatori economici (daca este cazul);

. Formularul nr. 7 — Declaratie pe propria raspundere privind obligatia ca in cazul in care oferta este declarata

castigatoare, sa prezinte autoritatii contractante acordul de asociere in original sau copie legalizata (daca este
cazul);

Formularul nr. 8 — Acord de subcontractare (daca este cazul);

Formularul nr. 9 — Declaratie privind neincadrarea in situatiile prevazute la art. 5K din Regulamentul (UE) nr.
2022/576, insotit de Raportul privind Furnizarea informatiilor privind beneficiarii reali, emis de Oficiul National
al Registrului Comertului;

Formularul nr. 10 — Declaratie privind acordul prelucrarii datelor cu caracter personal;

Formularul nr. 11 — imputernicire (daca este cazul);

Formularul nr. 12 — Declaratie de acceptare a conditiilor contractuale;

Formularul nr. 13 — Declaratie privind neincadrarea in situatiile prevazute la art. 59 - 60 din legea nr. 98/2016
privind achizitiile publice.

Formularul nr. 14 — Declaratie de confidentialitate

Formularul nr. 15 — Declaratie privind respectarea principiului DNSH (Do No Significant Harm)

Garantia de participare: Da

1. Garantia de participare se constituie in conf. cu prev. art. 154 alin (4) din Legea 98/2016, in cuantum de: Lotul
nr. 1 =25.407,00 lei, Lotul nr. 2 = 25.407,00 lei, Lotul nr. 3 = 25.407,00 lei, Lotul nr. 4 = 25.771,40lei; Lotul nr. 5 =
25.771,40 lei; Lotul nr. 6 = 25.771,40 lei; Lotul nr. 7 = 25.771,40 lei; Lotul nr. 8 = 34.206,90 lei;

2. Contul autoritatii contractante RO50TREZ7065005XXX014897;
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3. Perioada de valabilitate a garantiei de participare va fi cel putin egala cu perioada minima de valabilitate a
ofertei — 4 luni de la termenul limita de depunere a ofertelor;

4. Tn cazul depunerii de oferte in asociere, instrumentul de garantare trebuie si prevada in mod explicit faptul
ca Garantia de participare este constituita in numele asocierii si ca acopera in mod solidar toti membrii grupului
de operatori economici.

5. Ofertantii vor constitui Garantia de participare prin una dintre modalitatile descrise la art. 154 alin (4) din
Legea 98/2016 6. Dovada constituirii Garantia de participare emisa in altd limba decat limba romana va fi
prezentata cel mai tarziu la termenul limita de depunere a ofertelor, insotita de traducere autorizata in limba
romana;

6. Echivalenta pentru Garantiei de participare depusa in alta moneda se va face la cursul BNR din data
anterioara datei limita de depunere a ofertelor cu 5 zile calendaristice;

Tn conformitate cu prevederile legale in vigoare, art. 154 alin. (4) din Legea nr. 98/2016, cu modificirile si
completarile ulterioare garantia de participare se poate constitui prin:

a) virament bancar;

b) instrument de garantare emise in conditiile legii astfel:

(i) scrisori de garantie emise de institutii de credit bancare din Romania. sau din alt stat;

(ii) scrisori de garantie emise de institutii financiare nebancare din Romania. sau din alt stat pt. achizitia de
produse sau servicii a caror valoare estimata este mai mica sau egala cu 7.000.000 lei fara TVA;

(iii) asigurari de garantie emise:

— fie de societati de asigurare care detin autorizatii de functionare emise in Romania sau intr-un alt stat membru
al UE si/sau care sunt Tnscrise in registrele publicate pe site-ul ASF, dupa caz;

— fie de societati de asigurare din state terte prin suc. autorizate in Rom. de catre ASF;

c) depunerea la casierie a unor sume in numerar daca val. este mai mica de 5.000 lei.

Contul autoritatii contractante in care se poate constitui GP prin virament bancar este:
RO59TREZ7005005XXX000169 deschis la Trezoreria Statului.
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Perioada de valabilitate a garantiei de participare va fi cel putin egala cu perioada minima de valabilitate a
ofertei (4 luni de la termenul limita de depunere a ofertei).

n cazul depunerii unei oferte in asociere OP/instrumentul de garantare trebuie s3 prevada in mod expres faptul
ca garantia de participare este constituita in numele asocierii si ca acopera in mod solidar toti membrii asocierii.
Garantia de participare trebuie sa fie constituita in favoarea autoritatii contractante, sa fie irevocabila si
neconditionata.

Dovada constituirii garantiei de participare se transmite impreuna cu oferta, cel mai tarziu la data si ora-limita
de depunere a ofertei.

Tn cazul instrumentelor de garantare prevazute la art. 154 alin. (4) lit. b) din Legea nr. 98/2016, acestea trebuie
sa prevada ca plata garantiei de participare se va executa neconditionat, respectiv la prima cerere a autoritatii
contractante, pe baza declaratiei acesteia cu privire la culpa persoanei garantate.

Tn cazul garantiei de participare emise in alt3 limb3a decat limba roman3, garantia de participare se va transmite
impreuna cu traducerea autorizata in limba romana a acesteia.

Neprezentarea dovezii de constituire a garantiei de participare conduce la respingerea ofertei.

Retinerea garantiei de participare are loc potrivit prevederilor art. 37 din HG nr. 395/2016.

Doar ofertantul castigator va depune, ulterior semnarii contractului de achizitie publica, Formularul nr. 4 -
Garantie de buna executie a contractului de achizitie publica.

Garantia de buna executie:

Garantia de buna executie este de 10% (fara TVA) din valoarea contractului fara TVA si se va constitui in
conformitate cu prevederile art. 154 alin. (4) din Lg. nr. 98/2016. Garantia de buna executie se constituie in
termen de 5 zile lucratoare de la data semnarii contractului. Termenul poate fi prelungit la solicitarea justificata
a contractantului, fara a depasi 15 zile de la data semnarii contractului.

Constituirea Garantiei de buna executie prin virament se face in contul de TREZORERIE al achizitorului, sub
conditia confirmarii acestuia de catre banca emitenta, in favoarea DGPI.

Garantia de buna executie va fi eliberata in conformitate cu prevederile art. 154 ind. 2 alin 4 din Lg. nr. 98/2016.
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Informatii suplimentare:

Tn cazul in care doud sau mai multe oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se va face
avand in vedere punctajul obtinut la factorii de evaluare in ordinea descrescitoare a ponderilor acestora. in situatia in
care egalitatea se mentine, autoritatea contractanta are dreptul sa solicite noi propuneri financiare, si oferta castigatoare
va fi desemnata cea cu propunerea financiara cea mai mica.

Procedura de contestare: Conform Legii nr. 554/2024 a Contenciosului Administrativ.

DIRECTIA GENERALA DE PROTECTIE INTERNA
NESECRET

21/15



ROMANIA
MINISTERUL AFACERILOR INTERNE §
DIRECTIA GENERALA DE PROTECTIE INTERNA

NESECRET
Nr. NS2365404 din 02.09.2025 Exemplar unic

APROB
ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

CAIET DE SARCINI

In vederea achizitionrii unor Cursuri de formare profesionald privind securitatea cibernetica,
prevazute in cadrul proiectului ,Sistem de alerta timpurie - SAT”, cod unic proiect PNRR:
786738466

1 Introducere

Prezentul caiet de sarcini face parte integrantd din documentatia de
atribuire si constituie ansamblul cerintelor pe baza carora se elaboreaza, de catre
fiecare ofertant, propunerea tehnica.

Caietul de sarcini contine specificatii tehnice, care definesc, dupa caz si
fara a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ,
tehnic si de performanta, siguranta in exploatare, dimensiuni, precum si sisteme
de asigurare a calitatii, terminologie, simboluri, teste si metode de testare,
ambalare, etichetare, marcare, conditile pentru certificarea conformitatii cu
standarde relevante sau alte asemenea.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate
neconforme. Nu se accepta depunerea de oferte alternative. Nu se admit ofertele
partiale din punct de vedere cantitativ si calitativ, ci numai ofertele integrale, care
corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini.

In conformitate cu regulile de elaborare a documentatiei de atribuire din
Legea nr. 98/2016, privind achizitile publice, cu modificarile si completarile
ulterioare, art. 156, alin. (2) si (3), specificatiile tehnice din prezentul Caiet de
sarcini care precizeaza un anumit producator, o anumita origine sau un anumit
procedeu care caracterizeaza produsele sau serviciile furnizate si care se refera
la marci, brevete, la o origine sau la o productie specifica se considera afi
insotite de cuvintele “sau echivalent”, indiferent daca aceste cuvinte sunt
prevazute expres sau nu in prezentul document.

Caietul de sarcini precizeaza si institutile competente de la care furnizorii,
executantii sau prestatorii pot obtine informatii privind reglementarile obligatorii

DIRECTIA GENERALA DE PROTECTIE INTERNA
NESECRET
1/12



NESECRET

referitoare la protectia muncii, la prevenirea si stingerea incendiilor si la protectia
mediului, care trebuie respectate pe parcursul indeplinirii contractului si care sunt
n vigoare la nivel national sau, in mod special, in regiunea ori in localitatea in
care se executa lucrarile sau se presteaza serviciile ori operatiunile de instalare,
furnizarea produselor etc.

n cadrul acestei proceduri, Directia Generald de Protectie Internd (DGPI)
indeplineste rolul de Autoritate Contractanta in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice
activitate descrisa intr-un anumit capitol din Caietul de Sarcini si nespecificata
explicit Tn alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele
unde se considera de catre Ofertant ca aceasta trebuia mentionata pentru
asigurarea indeplinirii obiectului Contractului.

Ofertantul trebuie sa elaboreze si sa prezinte propunerea tehnica in
conformitate cu cerintele impuse de Autoritatea contractanta in Caietul de sarcini.
Din continutul propunerii tehnice trebuie sa rezulte ca ofertantul isi asuma in
totalitate cerintele de referinta. Propunerea tehnica trebuie sa fie intocmita in asa
fel incat sa se asigure posibilitatea verificarii, punct cu punct a corespondentei
acesteia cu cerintele impuse in Caietul de sarcini, de catre Autoritatea
contractanta.

Oferta financiara are caracter ferm si obligatoriu pe toata perioada de
valabilitate a contractului de furnizare.

2 Contextul realizarii acestei achizitii de servicii
2.1 Informatii despre Autoritatea contractanta

DGPI, cu sediul in municipiul Bucuresti, Sector 6, str.: Intrarea Razoare
nr. 5, cod postal: 060109, tel.. 021.313.86.52, fax: 021.311.13.53, email:
office@dgpi.ro, este structura specializata cu atributii Tn domeniul securitatii
nationale, in subordinea Ministerului Afacerilor Interne (MAI), cu personalitate
juridica, care desfasoara activitati de identificare, contracarare si inlaturare a
amenintarilor, vulnerabilitatilor si factorilor de risc la adresa informatiilor,
patrimoniului, personalului, misiunilor, procesului decizional si capacitatii
operationale ale structurilor Ministerului Afacerilor Interne, precum si a celor care
pot duce la tulburarea grava a ordinii publice.

Organizarea, coordonarea si planificarea strategica a activitatii DGPI se
realizeaza, in conditiile legii, prin ordine si instructiuni ale ministrului afacerilor
interne, prin raportare la strategiile si politicile de ordine publica, aparare si
securitate nationald, Tn concordanta cu obiectivele si prioritatile informative
nationale.

Obiectivul DGPI vizeaza cunoasterea riscurilor, amenintarilor si
vulnerabilitatilor pe spatiul de competenta al MAI, pentru asigurarea unei abordari
eficiente si integrate a situatiei de gestionat.

Prioritatile DGPI vizeaza:

- Cresterea capacitati  de raspuns la amenintarile, riscurile si
vulnerabilitatile specifice domeniului de responsabilitate, concomitent cu
imbunatatirea capacitatiior de evaluare a situatiei operative Si
previzionare a evolutiei acesteia;

- Planificarea si angajarea efortului informativ in vederea prevenirii
materializarii riscurilor si vulnerabilitatilor care pot afecta misiunile,
personalul, patrimoniul, capacitatea operationald, procesul decizional si
informatiile clasificate ale MAI,
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- Asigurarea suportului informativ necesar desfasurarii, in bune conditii, a
unor evenimente cu potential impact in planul ordinii si sigurantei publice.

2.2 Informatii despre contextul care a determinat achizitionarea
produselor

DGPI, in calitate de Autoritate Contractanta, este beneficiarul
proiectului aflat in derulare la nivelul MAI, ,Sistem de alerta timpurie - SAT”, cod
unic proiect PNRR: 786738466.

Prin implementarea proiectului, DGPI vizeaza asigurarea unui nivel ridicat
de Incredere si siguranta pentru cresterea atractivitatii utilizarii cartii electronice
de identitate (CEI) si accesarii serviciilor publice electronice aferente.

Sistemul de alerta timpurie reprezinta solutia de securitate optima pentru
asigurarea exploatarii sistemelor utilizate Tn emiterea si punerea in circulatie a
CEl, precum si pentru utilizarea, in mod neintrerupt si in conditii de siguranta, a
serviciilor publice electronice furnizate de MAIL.

In acest fel, se vor crea premisele realizarii Tn mod automat a colectarii,
procesarii, validarii si evaluarii integrate a datelor si informatiilor multisursa pentru
a anticiparea, detectarea, prevenirea si contracararea amenintarilor de securitate,
tehnice si non tehnice, asociate cu emiterea si utilizarea CEl.

Proiectul este finantat prin Planul National de Redresare si Rezilienta
(PNRR) — Componenta 7 — Transformare digitald, Investitia 8 — Cartea
electronica de identitate si semnatura digitala, Jalonul 174 Punerea in aplicare a
masurilor de sprijin pentru implementarea cartii de identitate electronice si a fost
depus in cadrul apelului necompetitiv de proiecte — COD: PNRR/2024/C.7/1.8/1.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea
contractanta

Avand n vedere evolutia amenintarilor cibernetice in contextul dezvoltarii
fara precedent a domeniului tehnologiei informatiilor, a limitarilor tehnice ale
controalelor de securitate instalate la nivelul MAI prin proiectele anterioare
implementate cu succes, a numarului coplesitor de agresiuni cibernetice
manifestate Tn contextul actual de securitate, este necesara profesionalizarea
personalului MAI cu atributii Tn domeniul securitatii cibernetice care utilizeaza/
administreaza instrumente de prevenire, detectare si contracarare a amenintarilor
cibernetice de la nivelul Ministerului Afacerilor Interne.

2.4 Cadrul general al sectorului in care Autoritatea Contractanta isi
desfasoara activitatea

Proiectul are la baza obiectivele si masurile Strategiei de Securitate
Cibernetica a Romaniei 2022-2027 si vine n sprijinul eforturilor Romaniei n
domeniul asigurarii si gestionarii unui spatiu cibernetic national sigur si rezilient,
atat pentru cetateni, mediul de afaceri sau academic, cat si pentru institutiile
guvernamentale.

Concret, proiectul este subsumat obiectivului nr. 1 Retele si sisteme
informatice sigure si reziliente din cadrul strategiei in cauza, masura 4.1. Retele
si sisteme informatice sigure si reziliente, si are scopul sa asigure cresterea
nivelului de securitate cibernetica a retelelor si sistemelor informatice ale MAI,
indeosebi a celor cu valente critice. Mentinerea Tn parametri optimi a
disponibilitatii, continuitatii si integritatii si asigurarea rezilientei acestora
contribuie la sustinerea in conditii optime a tuturor domeniilor vietii economice Si
sociale.
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Pentru a avea retele si sisteme informatice sigure si reziliente este
necesara dezvoltarea si adaptarea permanenta a capabilitatilor de detectie si
investigare. Acest lucru trebuie sa fie facut in concordanta atat cu evolutiile
tehnologice, cat si cu schimbarile mediului de securitate cibernetica, printr-o
cooperare intre autoritati si institutii ale administratiei publice si entitati private.

2.5 Factori interesati si rolul acestora, daca este cazul

Beneficiarul direct al acestei achizitii este DGPI in calitate de autoritate in
domeniul securitatii cibernetice la nivelul ministerului, iar indirect structurile MAI
care gestioneaza infrastructuri IT&C cu valente critice sau in domeniul serviciilor
publice de importanta strategica pentru securitatea nationala.

3 Descrierea achizitiei
3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

Pentru indeplinirea misiunilor CERT-INT, la nivelul MAI, prin DGPI, au fost
implementate proiectele ,Implementarea unui sistem de aparare cibernetica la
nivelul Ministerului Administratiei si Internelor prin Directia Generala de Informatii
si Protectie Internd (CERT-INT)” — COD SMIS 32566, JImbunatatirea
capabilitatilor investigative ale sistemului de aparare cibernetica de la nivelul
Ministerului Afacerilor Interne (CERT-INT) — FORENSINT”, cod proiect:
ROFSIP20160S5A01P02 si ,Extinderea capabilitatilor investigative ale
sistemului de aparare cibernetica de la nivelul Ministerului Afacerilor Interne
CYBINT”, COD SIPOCA/MY SMIS: 858/134962, care au permis crearea
capabilitatilor tehnice necesare asigurarii securitatii cibernetice a MAI.

3.2 Obiectivul general la care contribuie furnizarea serviciului

Obiectivul general la care contribuie furnizarea Cursurilor de formare
profesionald@ privind securitatea ciberneticd, este dezvoltarea capacitatilor de
analiza, raspuns, monitorizare si investigare a evenimentelor, artefactelor,
alertelor si incidentelor de securitate identificate la nivelul infrastructurii
cibernetice a MAI.

Scopul Cursurilor de formare profesionald privind securitatea cibernetica,
este de a consolida cunostintele profesionale ale personalului de specialitate
care 1si desfasoara activitatea in acest domeniu.

3.3 Obiectivul specific la care contribuie furnizarea cursurilor de formare
profesionala privind securitatea cibernetica

« Cresterea capacitatii de management al securitatii cibernetice la nivelul
MAI prin dezvoltarea si extinderea capabilitatilor de investigare, reactie si
raspuns la incidentele de securitate, precum si prin pregatirea personalului, cu rol
decizional si de executie, In vederea gestionarii optime a incidentelor de
securitate.

 Colectarea informatiilor relevante despre vulnerabilitatile majore ale
sistemelor informatice si de comunicatii ale MAI.

« Reducerea vulnerabilitatilor tehnologice, procedurale si umane ce pot fi
exploatate Tn cadrul operatiunilor desfasurate in spatiul cibernetic.

* Reducerea timpului de interventie in cazul incidentelor de securitate
produse in spatiul cibernetic al MAI.

- Imbunatatirea capacitatii de luare a deciziilor in randul administratorilor
sistemelor informatice, in ceea ce priveste ansamblul masurilor pentru asigurarea
securitatii informatice.
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3.3.1 Analiza ,,Do No Significant Harm” (DNSH)

Prestatorul are obligatia de a furniza serviciul contractat cu respectarea in
integralitate a principiului DNSH — ,Do No Significant Harm”, astfel cum este
reglementat de art. 17 din Regulamentul UE 2020/852 si art. 5 alin. 2 din
Regulamentul UE 2021/241.

Serviciul prestat trebuie sa fie conceput astfel incat sa nu aduca prejudicii
semnificative  mediului, respectand cerintele de eficienta energetica,
sustenabilitate digitala.

Operatorii economici vor depune declaratia de conformitate DNSH,
completata cu fisa de verificare.

3.4 Obiectul achizitiei

Specificatiile tehnice si cerintele functionale minime ale Cursurilor de
formare profesionala privind securitatea ciberneticd sunt prevazute in Anexele
nr. 1-8.

. . e e Valoare (LEI
Nr. lot | Descriere serviciu Specificatii | UM | Cant. fArATVA)
1. | Curs — Analist de securitate Anexanr.1 | Serv. 1 254.070
cibernetica.
2. | Curs — Testarea vulnerabilitatilor. | Anexanr. 2 | Serv. 1 254.070
3. Curs — Securitatea retelelor de Anexanr. 3 | serv. 1 254.070

calculatoare.

Curs — Raspuns la incidente si
4. | detectie proactiva a amenintarilor | Anexanr. 4 | Serv. 1 257.714
cibernetice n infrastructuri IT&C.

Curs — Testarea avansata a
vulnerabilitatilor, dezvoltarea

5. o ) . Anexanr.5 | Serv. 1 257.714
exploit-urilor si modul de actiune
al hackerilor.
6. | Curs — Analiza malware. Anexanr.6 | Serv. 1 257.714
7. | curs — Analiza amenintarilor Anexanr.7 | Serv. | 1 257.714
cibernetice.
Curs — Dezvoltarea si
g, | coordonarea Centrelor Anexanr.8 | Serv. | 1 342.069
Operationale de Securitate
Cibernetica.
Total loturi (lei fara TVA) 2.135.135
Total loturi (lei cu TVA 21%) 2.583.513,350

4 Specificatii tehnice

Obiectivul general al activitatiilor de instruire este asigurarea unui nivel
ridicat de expertiza n investigarea, analizarea si raspunsul la incidentele de
securitate pentru minimizarea riscurilor asociate spatiului cibernetic al MAI.

In urma acestor sesiuni de instruire, gradul de constientizare privind
potentialele riscuri existente in spatiul cibernetic va creste, contribuind la
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dezvoltarea culturii de securitate a specialistiior care administreaza
infrastructurile cibernetice ale ministerului.

Cursurile solicitate sunt destinate instruirii personalului MAI, variantele de
curs ofertate vor fi ultimele versiuni disponibile (actualizate) la data depunerii
ofertelor, iar continutul informational va corespunde nivelului de evolutie de la
data desfasurarii cursului a tehnicilor, metodelor si a conceptelor prezentate,
precum si a ultimelor versiuni ale instrumentelor utilizate.

Tematica cursurilor va asigura cel mai Tnalt nivel de cunostinte cu cel mai
recent continut din domeniul securitatii cibernetice. Instruirile se vor face pe baza
suportului de curs, livrat de furnizor fiecarui participant. Pe parcursul derularii
cursurilor participantii vor fi implicati Tn mod direct in activitati practice, in crearea
Si testarea de exemple bazate pe notiunile teoretice prezentate, sens in care
ofertantul va asigura accesul la resursele materiale corespunzatoare (sisteme
informatice, reteaua si domeniul virtual al cursului, instrumente software etc.) pe
toata perioada desfasurarii cursului. Achizitorul impreuna cu prestatorul vor stabili
de comun acord data de inceput a cursului de instruire pe baza planificarii
proiectului si disponibilitatii cursantilor. Instruirea se va desfasura conform
planului de instruire stabilit si agreat contractual.

Pentru sustinerea cursurilor de instruire in conditii optime, prestatorul va
suporta pe cheltuiala sa toate costurile aferente: transport, cazare, suport de
curs, agenda cursului, curricula, diplome de participare, afis/afisaj electronic
(dimensiunea minima A3/echivalent) si alte materiale rezultate din organizarea si
derularea instruirii, precum si cheltuieli de hrana zilnice (mic dejun, dejun, cina,
doua pauze de cafea) sau diurna, dupa caz.

Pentru cursurile desfasurate in intern, se solicita prezenta minim a unui
reprezentant al firmei de organizare in locatia de desfasurare a evenimentului, pe
intreaga durata de desfasurare a activitatilor de instruire. Astfel, personalul care
va fi la dispozitia beneficiarului va fi responsabil de buna organizare, din punct de
vedere logistic, a evenimentului, pe parcursul zilelor de activitate.

5 Alte cerinte obligatorii

Ofertantul va prezenta, in cadrul propunerii tehnice, descrierea detaliata a
procedurilor de instruire pe care le propune Tn cadrul contractului, care vor
evidentia in mod obligatoriu urmatoarele:

« agenda sesiunilor de instruire pe zile si teme, iar forma finala va fi stabilita,
de comun acord de catre ofertant si achizitor, Tn termen de cel mult 15 zile
calendaristice de la semnarea contractului de catre ambele parti;

 activitatile de instruire se vor desfasura dupa semnarea contractului, intr-o
perioada stabilita de comun acord, pana la data de 14.12.2025.

Ofertantul trebuie sa descrie modul de organizare a cursurilor, tematica in
detaliu, materialele de curs si logistica utilizate pentru desfasurarea sesiunii de
instruire, dupa cum urmeaza:

« va asigura materialele didactice necesare pentru buna desfasurare a
cursului in conformitate cu metodologia de instruire;

« inregistrarea participantilor pentru fiecare zi a cursului, prin semnarea
Zilnica a listelor de prezenta puse la dispozitie de catre reprezentantul
echipei manageriale, anterior inceperii sesiunii de instruire;

« Intocmirea formularului de feed-back pentru fiecare cursant si colectarea
acestora, dupa completare, Tn vederea transmiterii lor autoritatii
contractante;
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* va aplica pe toate materialele sesiunii de instruire (suport de curs,
curricula, agenda, diplome, slide-uri, rapoarte de activitate, liste de
prezenta, liste de distribuire a diplomelor si a suportului de curs, formulare
de feed-back, documentele de evaluare a nivelului de Tinsusire a
cunostintelor, initiala si finala etc.) elementele de identitate conform
ghidului de vizibilitate programului;

« va realiza fotografii din care sa reiasa prezenta la instruire, organizarea
activitatii, precum si amplasarea afisului/ afisajului electronic in spatiul
dedicat sesiunii de instruire;

 va asigura expunerea/ amplasarea unui afis/ afisaj electronic cu
dimensiunea minima A3 (echivalent) in baza machetei puse la dispozitie
de autoritatea contractanta.

La finalizarea cursurilor, ofertantul va elibera diplome/ certificate de
participare pentru toti cursantii, care vor avea aplicate elementele de vizibilitate
conform regulilor de identitate vizuala stabilite pentru proiectele finantate din
PNRR;

Ofertantul are obligatia sa livreze autoritatii contractante in termen de cel
mult 15 zile calendaristice de la data semnatrii contractului de prestare de catre
ambele parti un raport initial de activitate care va cuprinde cel putin urmatoarele:

« Furnizorul instruirii;

* Numele instructorului/instructorilor;

« Agenda sesiunii de instruire si curricula;

« Perioada de derulare;

» Descrierea metodologiei de implementare a contractului pentru fiecare
categorie de serviciu prestat, precum si prezentarea modului de organizare
a cursurilor si metodologia de instruire.

Ofertantul are obligatia sa livreze autoritatii contractante un raport final de
instruire privind organizarea si derularea sesiunii de instruire (analiza cantitativa
si calitativa), in termen de 3 zile lucratoare de la finalul sesiunii de intruire, care
va urmari respectarea regulilor de identitate vizuala stabilite pentru proiectele
cofinantate din PNRR si care va cuprinde cel putin urmatoarele:

« Descrierea serviciului prestat, cu detalii pentru fiecare subcategorie (a se
avea n vedere detaliile organiatorice in forma tabelara) din care sa rezulte
in clar indeplinirea cerintelor din caietul de sarcini, precum si prezentarea
metodologiei de instruire realizata, precum si date statistice referitoare la
genul si varsta participantilor;

« Listele de prezenta de la cursul desfasurat, completate cu datele de
contact ale participantilor si semnate de catre fiecare participant in fiecare
zi de instruire;

« Fotografii din care sa reiasa prezenta la instruire, organizarea activitatii,
precum si amplasarea afisului/afisajului electronic in spatiul dedicat
sesiunii de instruire;

» Chestionarele de evaluare a cursului;

« Evaluarea nivelului de insusire a cunostintelor, initiala si finala.

Toate documentele elaborate de catre furnizor (cu exceptia facturii) vor
contine in mod obligatoriu elementele de vizibilitate ale PNRR, mentionate in
Manualul de identitate vizuala PNRR, disponibil pe site-ul mfe.gov.ro.

Pentru evidentierea cresterii nivelului de pregatire a personalului instruit,
prestatorul va utiliza o metodologie care sa contina inclusiv testarea initiala a
nivelului de expertiza a cursantilor, precum si testarea finala a cunostintelor
acumulate prin curs.
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Fiecare curs se va desfasura intr-o singura sesiune, cu participare fizica,
atat din partea cursantilor, cat si din partea instructorului.

Cursurile nu se vor desfasura n sistem online, iar fiecare curs de instruire
se va desfasura intr-o singura sesiune, cu participare fizica, atat din partea
cursantilor, cat si din partea instructorului.

Oferta financiara va fi defalcata astfel:

+ costuri referitoare la cursul de instruire;
« costuri referitoare la cazare;

« costuri referitoare la transport;
 costuri referitoare la masa.

6 Criteriu de atribuire

+ Cel mai bun raport calitate-pret.
Criteriul de atribuire se raporteaza la valoarea totala a fiecarui curs in
parte.
Toate cerintele privind caietul de sarcini si specificatile tehnice sunt
considerate minime si obligatorii.
Perioada de valabilitate a ofertei: 4 luni de la data limita stabilitd pentru
depunerea ofertei.

7 Receptia serviciului

Receptia cantitativa si calitativa a serviciilor, aferente fiecarui lot, se va
efectua de catre reprezentantii achizitorului, ocazie cu care se va intocmi
procesul-verbal de receptie, dupa emiterea facturii de catre prestator.

8 Modalitati si conditii de plata

Factura va fi emisa in termen de 3 zile lucratoare de la data aprobarii
raportului final de instruire. Plata se va face in conformitate cu normele legale n
vigoare, prin ordin de plata, in contul de Trezorerie al prestatorului, in termen de
30 zile de la data emiterii documentelor de receptie. Prestatorul are obligatia de a
detine sau de a-si deschide cont la Trezoreria Statului.

Factura emisa de prestator, incarcata in sistemul e-Factura, va cuprinde
in mod obligatoriu datele de identificare ale acestuia si ale achizitorului, cu
mentionarea conturilor deschise la Trezoreria Statului. De asemenea, descrierea
de pe factura a serviciului prestat va cuprinde in mod obligatoriu si denumirea
acestuia din prezentul caiet de sarcini, pentru fiecare lot in parte: - Achizitie curs
de formare profesionala privind securitatea cibernetica, Lot nr. __ - denumirea
cursului, in cadrul proiectului ,Sistem de alerta timpurie - SAT”, cod unic proiect
PNRR: 786738466 .

Achizitorul se obliga sa plateasca pretul serviciului catre prestator, prin
mijloace de plata admise de lege, in termen de 30 zile de la data emiterii
documentelor de receptie, dupa finalizarea cursului, pe baza urmatoarelor
documente:

a) Factura fiscala incarcata in sistemul e-Factura;
b) Proces verbal de receptie a serviciului prestat.

La depunerea ofertei tehnice, pentru a facilita verificarea conformitatii
acesteia cu caietul de sarcini, prestatorul va pune la dispozitia autoritatii
contractante documentele in format electronic (sau referinte catre acestea) din
care sa rezulte modul in care fiecare specificatie solicitata prin caietul de sarcini
este indeplinita.
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9 Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de
munca)

In cazul in care intervin schimbari legislative, Contractantul are obligatia
de a informa Autoritatea contractanta cu privire la consecintele asupra activitatilor
care fac obiectul contractului si de a-si adapta activitatea in functie de decizia
autoritatii contractante n legatura cu schimbarile legislative.

Ofertantul devenit contractant are obligatia de a respecta in executarea
contractului, obligatiile aplicabile in domeniul mediului, social si al muncii instituite
prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin
dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24.

Actele normative si standardele indicate mai jos sunt considerate
indicative si nelimitative; enumerarea actelor normative din acest capitol este
oferita ca referinta si nu trebuie considerata limitativa:

- Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in executarea
obligatiilor de platd a unor sume de bani rezultand din contracte incheiate intre
profesionisti si intre acestia si autoritdti contractante, cu modificarile si
completarile ulterioare;

- Legea nr. 98/2016 privind achizitile publice, cu modificarile si completarile
ulterioare;

- Legea nr. 101/2016 privind remediile si caile de atac in materie de atribuire a
contractelor de achizitie publica a contractelor sectoriale si a contractelor de
concesiune de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor cu modificarile
si completarile ulterioare;

- Legea nr. 500/2002 privind finantele publice, cu modificarile si completarile
ulterioare;

-HG nr. 395/2016 privind aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publica/acordului
cadru din Legea nr. 98/2016 privind achizitile publice cu modificarile si
completarile ulterioare;

- Hotararea Guvernului nr. 714/2018, privind drepturile si obligatiile personalului
autoritatilor si institutiilor publice pe perioada delegarii si detasarii in alta
localitate, precum si in cazul deplasarii in interesul serviciului, cu modificarile si
completarile ulterioare;

- Hotararea Guvernului nr. 518/1995, privind unele drepturi si obligatii ale
personalului roman trimis in strainatate pentru ndeplinirea unor misiuni cu
caracter temporar, cu modificarile si completarile ulterioare;

- Alte documente emise de autoritatile competente cu privire la finantarea/
implementarea proiectelor finantate prin PNRR.

Prestatorul acorda o atentie deosebita conditiilor stipulate Tn
documentele susmentionate, iar daca acesta considera ca termenii Si
conditiile verificate nu sunt suficient de clare, trebuie sa ceara clarificari de la
Autoritatea contractanta, sens in care va purta discutii cu personalul acesteia
implicat Tn implementarea proiectului in vederea obtinerii tuturor informatiilor
necesare pentru desfasurarea activitatilor in derularea contractului.
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10 Managementul/Gestionarea Contractului si activitati de raportare in
cadrul Contractului, daca este cazul

Orice comunicare Tintre parti, referitoare la Tndeplinirea contractului,
trebuie sa fie transmisa in scris, trebuie Tinregistrata, atat in momentul
transmiterii, cat si in momentul primirii. Comunicarile intre parti se pot face si prin
telefon, fax sau e-mail, cu conditia confirmarii Tn scris a primirii comunicarii.

Daca pe parcursul ndeplinirii contractului, contractantul nu respecta
conditiile contractuale, acesta are obligatia de a notifica, in timp util, achizitorul.

Dupa semnarea contractului, reprezentantii autoritatii contractante si
reprezentantii contractantului participa la o intalnire de demarare a activitatilor,
pentru obtinerea asigurarii ca autoritatea contractanta si contractantul au aceeasi
perspectiva asupra activitatilor si rezultatealor din contract; in cadrul acestei
intalniri sunt stabilite modalitatile de monitorizare a contractului.

Contractantul va desemna o0 persoana responsabila de derularea
contractului ca punct unic de contact in relatia contractant-autoritate contractanta
pentru orice aspect comercial si tehnic.

Pe parcursul derularii contractului, autoritatea contractanta verifica daca
toate activitatile planificate au fost realizate conform clauzelor contractuale,
produsele/serviciile accesorii contractuale au fost livrate/prestate si admise la
receptie in cantitatile contractate si cu respectarea cerintelor caietului de sarcini.
Autoritatea contractanta se asigura pe toata perioada derularii contractului si nu
doar la finalizarea/terminarea acestuia ca activitatile planificate au fost realizate,
cerintele stabilite au fost indeplinite si ca produsele/serviciile contractante au fost
admise la receptie.
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ANEXA

Declaratia privind aplicarea principiului DNSH (,,Do no significant harm" -
,»A nu aduce prejudicii asupra mediului”)

Subsemnatul , In calitate de (reprezentant legal/imputernicit al
ofertantului__ ), declar ca echipamentele ofertate prin oferta depusa in cadrul
procedurii de atribuire organizata de Directia Generala

de Protectie Interna respecta obligatile prevazute Tn  PNRR pentru
implementarea principiului de "a nu prejudicia in mod semnificativ" (DNSH - ,,Do
No SignificantHarm"), prevazute in Comunicarea Comisiei Orientari Tehnice
privind aplicarea principiului de ,,a nu prejudicia in mod semnificativ" in temeiul
Regulamentului privind Mecanismul de redresare si rezilienta (2021/C 58/01).

in sensul Regulamentului privind Mecanismul de redresare si rezilientd,
principiul DNSH trebuie interpretat in sensul articolului 17 din Regulamentul (UE)
2020/852 privind instituirea unui cadru care sa faciliteze investitiile durabile, prin
crearea unui sistem de clasificare (sau ,,taxonomie") pentru activitatile economice
durabile din punctul de vedere al mediului. Respectivul articol defineste notiunea
de ,,prejudiciere in mod semnificativ" pentru cele sase obiective de mediu vizate
de Regulamentul privind taxonomia:

1. Se considera ca o activitate prejudiciaza in mod semnificativ atenuarea
schimbarilor climatice in cazul Tn care activitatea respectiva genereaza emisii
semnificative de gaze cu efect de sera (GES);

2. Se considera ca o activitate prejudiciaza in mod semnificativ adaptarea la
schimbatrile climatice in cazul in care activitatea respectiva duce la cresterea
efectului negativ al climatutui actual si al climatului preconizat in viitor asupra
activitatii Tn sine sau asupra persoanelor, asupra naturii sau asupra activelor?;

3. Se considera ca o activitate prejudiciaza in mod semnificativ utilizarea
durabila si protejarea resurselor de apa si a celor marine in cazul in care
activitatea respectiva este nociva pentru starea buna sau pentru potentialul
ecologic bun al corpurilor de apa, inctusiv al apelor de suprafata si subterane,
sau starea ecologica buna a apelor marine;

4. Se considera ca o activitate prejudiciaza in mod semnificativ economia
circulara, inclusiv prevenirea generarii de deseuri si reciclarea acestora, in cazul
in care activitatea respectiva duce la ineficiente semnificative in utilizarea
materialelor sau in utilizarea directa sau indirecta a resurselor naturale, la o
crestere semnificativa a generarii, a incinerarii sau a eliminarii deseurilor, sau n
cazul in care eliminarea pe termen lung a deseurilor poate cauza prejudicii
semnificative si pe termen lung mediului;

1Aceasta Tnseamné n mod specific c& prejudicierea Tn mod semnificativ a obiectivului de adaptare la
schimbarile climatice poate fi realizata fie (i) prin neadaptarea unei activitati la efectele negative ale
schimbarilor climatice atunci cand activitatea respectiva este expusa riscului unor astfel de impacturi
(cum ar fi o cladire dintr-o zona predispusa la inundatii), fie (ii) prin adaptare eronata, atunci cand se
pune Tn aplicare o solutie de adaptare care protejeaza o zona ("persoane, natura sau active”), sporind
n acelasi timp riscurile Tntr-o altéa zona (cum ar fi construirea unui dig Tn jurul unei parcele dintr-o zona
inundabild, care genereaza transferul daunelor catre o parcela Tnvecinata neprotejata).
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5. Se considera ca o activitate prejudiciaza in mod semnificativ prevenirea si
controlul poluarii In cazul in care activitatea respectiva duce la o crestere
semnificativa a emisiilor de potuanti in aer, apa sau sol;

6. Se considera ca o activitate prejudiciaza in mod semnificativ protectia si
refacerea biodiversitatii si a ecosistemelor in cazul in care activitatea respectiva
este nociva in mod semnificativ pentru conditia buna si rezilienta ecosistelor sau
nociva pentru stadiul de conservare a habitatetor si a speciilor, inclusiv a celor de
interes pentru Uniune.

Subsemnatul , in calitate de
(reprezentant legal/imputernicit al

ofertantului ), imi asum preluarea principiilor ,,Do
No SignificantHarm" (DNSH) atat in procesul de elaborare a ofertei depuse
in cadrul procedurii de achizitie organizata de

Directia Generala de Protectie Interna, cat si monitorizarea si justificarea
implementarii acestor principii pe parcursul implementarii acordului-cadru
avand ca obiect si pe parcursul implementarii
contractelor subsecvente acestuia, in calitate de Contractant, in situatia in
care oferta depusa de (denumire operator
economic ofertant) este declarata castigatoare in cadrul procedurii de
achizitie organizata de Directia Generala de
Protectie Interna.

Prin oferta depusa in cadrul procedurii de achizitie
organizati de DIRECTIA GENERALA DE
PROTECTIE INTERNA, imi asum obligativitatea de a trata corespunzitor si
in concordanta cu obiectivele de mediu enumerate anterior, modalitatile si
sarcinile privind livrarea si instalarea produselor produselor.

Prin prezenta Declaratie asum faptul ca masurile luate in cadrul
activitatii de elaborare a ofertei sau care vor fi luate pe perioada de
implementare a acordului-cadru si contractele subsecvente acestuia sunt
conforme cu articolul 17 (,,Prejudicierea in mod semnificativ a obiectivelor
de mediu") din Regulamentul privind taxonomia.
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APROB
ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE
Lotul nr. 1 Curs - Analist de securitate cibernetica

PARAMETRI FUNCTIONALI

Cantitate 1

Tip produs | ° Serviciu

Ofertantul va furniza cursul de pregatire ,Curs - Analist de securitate
ciberneticd”, de tip CompTIA CySA+ sau echivalent, destinat transferului de
cunostinte catre 20 de participanti, cu urmatoarele caracteristici minimale:

1. Cursul este destinat transferului de cunostinte catre specialisti Si
dureaza 5 zile.

2. Cursul este de tip vendorless.

3. Cursul este de tip hands-on, cu activitati practice in care se prezinta
instrumente si tehnici de raspuns la incidente.

4. Cursul prezinta cel putin urmatoarele subiecte privind securitatea
cibernetica:
- Gestionarea vulnerabilitatilor;

o Concepte privind leadership-ul Tn securitatea cibernetica;

o Tipuri si metode de controale de securitate;

o Concepte privind managementul actualizarilor de securitate;
- Threat Intelligence si Threat Hunting:

o Concepte privind amenintarile cibernetice;

o Identificarea amenintarilor cibernetice active;

o Concepte privind procesul de cautare a amenintarilor in retea;
- Arhitecturi de sisteme informatice si de comunicatii:

o Notiuni generale despre arhitecturile IT&C;

DIRECTIA GENERALA DE PROTECTIE INTERNA
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0 Managementul accesului si identitatii;
Imbunatatirea proceselor in Security Operations:

o0 Leadership in Security Operations;

o Tehnologii pentru Security Operations;

- Scanarea vulnerabilitatilor:

o Cerinte de conformitate;

0 Metode de scanare a vulnerabilitatilor;

o Cerinte speciale in scanarea de vulnerabilitati;
Analiza vulnerabilitatilor:

o Intelegerea conceptelor privind clasificarea vulnerabilitatilor;
Comunicarea informatiilor privind vulnerabilitatile:

o Intelegerea Rapoartelor privind vulnerabilitdtile si a planurilor de

actiune;
Activitati de raspuns la incidente de securitate cibernetica:

o Planificarea raspunsului la incidente;

o0 Realizarea activitatilor de raspuns la incidente;
Comunicarea in procesul de raspuns la incidente:

0 Raportarea/comunicarea incidentelor;

0 Analizarea activitatilor de raspuns la incidente;
- Aplicarea instrumentelor de securitate pentru detectarea activitatilor
malitioase:

o ldentificarea activitatilor malitioase;

o Explicarea metodelor de atac;

o Explicarea tehnicilor pentru identificarea activitatilor malitioase;

- Analizarea potentialelor activitati malitioase:

0 Analizarea indicatorilor de atac la nivelul retelelor de date;

0 Analizarea indicatorilor de atac la nivelul sistemelor informatice;

0 Prezentarea instrumentelor de evaluare a vulnerabilitatilor;

- Evaluarea vulnerabilitatilor aplicatiilor:
0 Analizarea vulnerabilitatilor web;
0 Analizarea vulnerabilitatilor Cloud;
- Intelegerea instrumentelor folosite Tn scripting:

o Limbaje de programare folosite in scrierea scripturilor;

o Identificarea activitatilor malitioase prin tehnici de analizg;
- Bune practici privind securitatea aplicatiilor si mitigarea atacurilor:

o Bune practici in dezvoltarea sigura a aplicatiilor software;

o Controale de securitate pentru mitigarea cu succes a atacurilor la

nivel de aplicatie;

o Implementarea controalelor de securitate pentru prevenirea

atacurilor.

5. Fiecare cursant primeste materiale informative in format electronic si
letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/tool-uri/masini
virtuale specifice, bibliografia mentionatd in manualul de curs (in format
electronic).

6. Informatiile prezentate in cadrul cursului vor fi subscrise tematicii
recomandate in vederea obtinerii ulterioare a certificarii  Comptia
Cybersecurity Analyst (CySA+).

7. Instructorii sunt autorizati de catre entitatea emitenta a
certificarii sa deruleze activitatile solicitate si trebuie sa aiba experienta
dovedita prin sustinerea altor sesiuni de pregatire de tip Comptia CySA+ sau
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similar. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/acreditari/autorizari sau alte documente din care sa reiasa
indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.

9. Cursul va fi in limba romana.

10. Activitatea de instruire va fi organizata exclusiv pentru personalul MAI
si se va desfasura in judetele Brasov sau Sibiu.

La ofertarea salii se va tine cont ca suprafata acesteia sa
fie suficienta pentru numarul de cursanti.

- Sala trebuie sa se afle in incinta unitatii de cazare si va fi
la dispozitia beneficiarului cel putin 8 ore pe zilele cursului;
- Sala in care va avea loc cursul, trebuie sa aiba
capacitatea mentionata, lumina naturala, aerisire, dotari
moderne Tn materie de prezentari multimedia si aer
Asigurarea salii | conditionat;

in care se va| - Prestatorul va asigura cabluri, laptopuri pentru toti

derula cursantii,  video-proiector/  echipament audio-video,
activitatea  de | conectarea la curent electric a echipamentelor si va asigura
instruire toate conditile necesare bunei desfasurarii a cursului,

potrivit cerintelor din caietul de sarcini;

- Se va asigura internet wireless gratuit pentru tofi
participantii;

- Operatorul economic va asigura expunerea/amplasarea
unui afis/afisaj electronic cu dimensiunea minima A3
(echivalent) in baza machetei puse la dispozitie de
autoritatea contractanta.

- Sosirea la locatia de desfasurare a activitatilor va fi in ziua
premergatoare inceperii activitatii.

- Cazare 5 nopti la hotelul unde se va desfasura activitatea
de instruire, clasificat minim 3 stele, in regim de camera
single, si trebuie sa se regaseasca in lista cu structurile de
primire turistice cu functiuni de cazare clasificate — ultima
actualizare, publicata la adresa:

http://turism.gov.ro/web/autorizare-turism/
- Camerele vor fi dotate cu aer conditionat, TV color, acces

Cazare pentru inAternet, baie proprie;

20 de persoane | - In ultima zi a cursului, operatorul economic se va ingriji de
X 5 nopti asigurarea unui spatiu de depozitare a bagajelor, care sa
fie la dispozitia cursantilor;

N.B — La bugetarea serviciilor de cazare ofertate se vor
respecta plafoanele impuse prin Hotararea Guvernului nr.
714/2018, privind drepturile si obligatile personalului
autoritatilor si institutiilor publice pe perioada delegarii Si
detasarii in alta localitate, precum si in cazul deplasarii in
interesul  serviciului, cu modificarile si completarile
ulterioare, respectiv 265 lei cu TVA/noapte/persoana, fara
ca aceasta conditie sa afecteze raporturile operatorului
economic cu alti prestatori de servicii;
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Transport
pentru 20
persoane (dus-
intors)

- Pentru numarul de persoane precizate in tabel, prestatorul
va asigura contravaloarea (deconta) cheltuielilor de
transport, conform prevederilor legale in vigoare indicate
(atat cu autoturismul, cét si cu trenul), Tn limita a 550
km/persoana (dus-intors).

N.B — La bugetarea serviciilor de transport se vor respecta
plafoanele impuse prin Hotararea Guvernului nr. 714/2018,
privind drepturile si obligatiile personalului autoritatilor si
institutiilor publice pe perioada delegatrii si detasarii in alta
localitate, precum si in cazul deplasatrii in interesul
serviciului, cu modificarile si completarile ulterioare,
respectiv 7,5 litri carburant/100 km parcursi pe distanta cea
mai scurta/persoana,

Serviciu Masa
(mic dejun,
pranz, cina si

doua pauze de
cafea) pentru 20
persoane x 5
zile

Mesele trebuie sa fie organizate n stil bufet suedez pentru
numarul de participanti la activitate, incepand cu cina
aferenta primei zile de cazare si finalizandu-se cu pranzul
ultimei zile.

Restaurantul va fi localizat in incinta hotelului si va avea:
-suficiente locuri la mese pentru servirea bufetului suedez
pentru toti participanti;

-mese pentru servire si consum propice servirii de alimente
si bauturi;

-vesela si tacamuri;

-este exclusa folosirea de vesela si tacamuri din plastic;

-n timpul meselor se va asigura pentru toti participantii cel
putin: apa plata, apa minerala, ceai, cafea, bauturi
racoritoare acidulate si neacidulate, cu si fara zahar;
-meniul va fi variat, minim 3 feluri de mancare, inclusiv
varianta de meniu vegetarian.

Pauzele de cafea vor fi puse la dispozitia participantilor
consumabilele necesare, in cantitatea necesara, respectiv:
servetele de unica folosinta, zahar/zaharina pentru cafea si
ceai, lapte pentru cafea, betisoare pentru amestecat
ceaiul/cafeaua. Patiseria dulce/sarata/mini-prajiturile va/vor
fi servita/e din recipiente din ceramica/sticla.

Meniul coffee-break: cafea, selectie de ceaiuri, apa
minerald/plata, bauturi racoritoare, produse de patiserie
sarata, produse de patiserie dulce si mini-prajituri.

Spatiul pentru servire sa fie utilat corespunzator pentru
aceasta activitate.

N.B — La bugetarea servicillor de catering nu este
obligatorie incadrarea in plafoanele impuse prin Ordonanta
Guvernului nr. 80/2001 sau Ordinul ministrului afacerilor
interne nr. 36/2019, ambele cu modificarile si completarile
ulterioare, dar costurile acestea vor fi rezonabile raportat la
specificul/locatia evenimentului.
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APROB
ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE
Lotul nr. 2 Curs - Testarea vulnerabilitatilor

PARAMETRI FUNCTIONALI

Cantitate -1
: * Serviciu
Tip produs
Ofertantul va furniza cursul de pregatire ,Curs - Testarea

vulnerabilitatilor”, de tip CompTIA Pentest+ sau echivalent, destinat
transferului de cunostinte catre 20 de participanti, cu urmatoarele
caracteristici minimale:
1. Cursul este destinat transferului de cunostinte catre specialisti Si
dureaza 5 zile.
2. Cursul este de tip vendorless.
3. Cursul este de tip hands-on, cu activitati practice in care se
prezinta instrumente si tehnici de testare a vulnerabilitatilor.
4. Cursul prezinta cel putin urmatoarele subiecte privind testarea
vulnerabilitatilor:
- Engament management
o Planificare activitatilor de testare (fereastra de testare,
selectia tintelor etc.)
o Conformitate legala si etica;
o Colaborare si comunicare cu beneficiarii;
o Raportate: realizarea rapoartelor, constatari, recomandari;
- Colectarea de informatii si efectuarea scanarilor de vulnerabilitati:
o Recunoastere activa si pasiva: OSINT, sniffing, protocol
scanning;
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oTehnici de enumerare: DNS, Ilistarea serviciilor si
directoarelor etc.;
o Instrumente: NMAP, Wireshark, Shodan.
o Personalizarea scripturilor: Python, PowerShell, Bash.
- Descoperirea si analizarea vulnerabilitatilor:
o Scanari de vulnerabilitati autentificate si neautentificate,
SAST si DAST;
o Analiza rezultatelor: validare, eliminare false positive,
configurari;
o Instrumente: Nessus, Nikto, OpenVAS.
- Atacuri si exploit-uri:
o Atacuri pe retea: VLAN hopping, on-path attacks, exploatare
servicii;
o Atacuri asupra autentificarilor: brute-force, pass-the-hash,
credential stuffing;
o Atacuri care Vvizeaza sistemele informatice: privilege
escalation, process injection, credential dumping;
o Aplicatii web: SQL injection, XSS, directory traversal,
o Cloud: container escapes, metadata misconfigurations, IAM;
o Atacuri Al: prompt injection, manipulare modele Al;
- Post exploatare si miscare laterala:
o0 Mecanisme de persistenta, lateral movement, cleanup;
o Documentarea atacului: attack narrative si recomandari de
remediere.

5. Fiecare cursant primeste materiale informative n format
electronic si letric, care cuprind cel putin urmatoarele elemente:
document care contine cursul complet si documentatia aferenta,
instrumente  software/tool-uri/masini  virtuale specifice, bibliografia
mentionata Tn manualul de curs (in format electronic).

6. Informatiile prezentate in cadrul cursului vor fi subscrise tematicii
recomandate Tn vederea obtinerii ulterioare a certificari Comptia
PenTest+.

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii
sa deruleze activitatile solicitate si trebuie sa aiba experienta dovedita
prin sustinerea altor sesiuni de pregatire de tip Comptia PenTest+ sau
similar. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/acreditari/autorizari sau alte documente din care sa reiasa
indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document
ce atesta transferul de cunostinte.

9. Cursul va fi in limba romana.

10. Activitatea de instruire va fi organizata exclusiv pentru personalul
MAI si se va desfasura in judetele Brasov sau Sibiu.

La ofertarea salii se va tine cont ca suprafata acesteia sa
fie suficienta pentru numarul de cursanti.

- Sala trebuie sa se afle n incinta unitatii de cazare si va fi
la dispozitia beneficiarului cel putin 8 ore pe zilele cursului;
- Sala in care va avea loc cursul, trebuie sa aiba
capacitatea mentionata, lumina naturalda, aerisire, dotari
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instruire

moderne Tn materie de prezentari multimedia si aer
conditionat;

- Prestatorul va asigura cabluri, laptopuri pentru toti
cursantii, video-proiector/ echipament audio-video,
conectarea la curent electric a echipamentelor si va asigura
toate conditile necesare bunei desfasurarii a cursului,
potrivit cerintelor din caietul de sarcini;

- Se va asigura internet wireless gratuit pentru toti
participantii;

- Operatorul economic va asigura expunerea/amplasarea
unui afis/afisaj electronic cu dimensiunea minima A3
(echivalent) Tn baza machetei puse la dispozitie de
autoritatea contractanta.

Cazare
pentru 20
persoane
X 5 nopti

- Sosirea la locatia de desfasurare a activitatilor va fi in ziua
premergatoare inceperii activitatii.

- Cazare 5 nopti la hotelul unde se va desfasura activitatea
de instruire, clasificat minim 3 stele, in regim de camera
single, si trebuie sa se regaseasca in lista cu structurile de
primire turistice cu functiuni de cazare clasificate — ultima
actualizare, publicata la adresa:

http://turism.gov.ro/web/autorizare-turism/

- Camerele vor fi dotate cu aer conditionat, TV color, acces
internet, baie proprie;

- Tn ultima zi a cursului, operatorul economic se va ingriji de
asigurarea unui spatiu de depozitare a bagajelor, care sa
fie la dispozitia cursantilor.

N.B — La bugetarea serviciilor de cazare ofertate se vor
respecta plafoanele impuse prin Hotararea Guvernului nr.
714/2018, privind drepturile si obligatile personalului
autoritatilor si institutiilor publice pe perioada delegarii Si
detasarii in alta localitate, precum si in cazul deplasarii in
interesul serviciului, cu modificarile si  completarile
ulterioare, respectiv 265 lei cu TVA/noapte/persoana, fara
ca aceasta conditie sa afecteze raporturile operatorului
economic cu alti prestatori de servicii;

Transport
pentru 20
persoane
(dus-
intors)

- Pentru numarul de persoane precizate in tabel, prestatorul
va asigura contravaloarea (deconta) cheltuielilor de
transport, conform prevederilor legale in vigoare indicate
(atat cu autoturismul, cat si cu trenul), Tn limita a 550
km/persoana (dus-intors).

N.B — La bugetarea serviciilor de transport se vor respecta
plafoanele impuse prin Hotararea Guvernului nr. 714/2018,
privind drepturile si obligatiile personalului autoritatilor Si
institutiilor publice pe perioada delegarii si detasarii in alta
localitate, precum si in cazul deplasarii in interesul
serviciului, cu modificarile si completarile ulterioare,
respectiv 7,5 litri carburant/100 km parcursi pe distanta cea
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mai scurta/persoana,

Serviciu
Masa (mic
dejun,
pranz,
cina si
doua
pauze de
cafea)
pentru 20
persoane
x 5 zile

Mesele trebuie sa fie organizate n stil bufet suedez pentru
numarul de participanti la activitate, incepand cu cina
aferenta primei zile de cazare si finalizandu-se cu pranzul
ultimei zile.

Restaurantul va fi localizat in incinta hotelului si va avea:
-suficiente locuri la mese pentru servirea bufetului suedez
pentru toti participantii;

-mese pentru servire si consum propice servirii de alimente
si bauturi;

-vesela si tacamuri;

-este exclusa folosirea de vesela si tacamuri din plastic;

-in timpul meselor se va asigura pentru toti participantii cel
putin: apa plata, apa minerala, ceai, cafea, bauturi
racoritoare acidulate si neacidulate, cu si fara zahar,
-meniul va fi variat, minim 3 feluri de mancare, inclusiv
varianta de meniu vegetarian.

Pauzele de cafea vor fi puse la dispozitia participantilor
consumabilele necesare, in cantitatea necesara, respectiv:
servetele de unica folosinta, zahar/zaharina pentru cafea si
ceai, lapte pentru cafea, betisoare pentru amestecat
ceaiul/cafeaua. Patiseria dulce/sarata/mini-prajiturile va/vor
fi servita/e din recipiente din ceramica/sticla.

Meniul coffee-break: cafea, selectie de ceaiuri, apa
minerala/plata, bauturi racoritoare, produse de patiserie
sarata, produse de patiserie dulce si mini-prajituri.

Spatiul pentru servire sa fie utilat corespunzator pentru
aceasta activitate.

N.B — La bugetarea serviciilor de catering nu este
obligatorie incadrarea in plafoanele impuse prin Ordonanta
Guvernului nr. 80/2001 sau Ordinul ministrului afacerilor
interne nr. 36/2019, ambele cu modificarile si completarile
ulterioare, dar costurile acestea vor fi rezonabile raportat la
specificul/locatia evenimentului.
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APROB
ADJUNCT AL DIRECTORULUI
GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE
Lotul nr. 3 Curs - Securitatea retelelor de calculatoare

PARAMETRI FUNCTIONALI

Cantitate 1

Tip produs * Serviciu

Ofertantul va furniza cursul de pregatire ,Curs — Securitatea retelelor de
calculatoare”, de tip CompTIA Security+ sau echivalent, destinat
transferului de cunostinte catre 20 de participanti, cu urmatoarele
caracteristici minimale:

1. Cursul este destinat transferului de cunostinte catre specialisti Si
dureaza minim 5 zile.

2. Cursul este de tip vendorless.
3. Cursul este de tip ,hands-on”, cu activitati practice in care se
prezinta instrumente si tehnici de securizare a retelelor de calculatoare.
4. Cursul prezinta cel putin urmatoarele subiecte privind securitatea
retelelor de calculatoare:
- Concepte fundamentale de securitate ale sistemelor informatice:
0 Bazele securitatii: triada CIA;
o Tipuri de controale de securitate (tehnice, manageriale,
fizice etc.);
0 AAA (autentificare, autorizare, audit);
o Conceptul Zero Trust, politici, gestionarea schimbarilor;
- Amenintari si vulnerabilitati de securitate:
0 Amenintari cibernetice;
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o Vectori si metode de atac: phishing, malware, DoS, SQLI,
XSS,

o Vulnerabilitati;

o Surse de intelligence privind amenintarile si strategii de
diminuare a riscurilor;

- Arhitecturi de securitate:
o Design securizat: segmentare retea, zone DMZ, VLAN-uri;
0 Securizarea mediilor on-premise si cloud (laaS, PaaS,

SaaS);

o Containerizare (Docker, Kubernetes), Infrastructure as Code
(1aC);

o Standarde de configurare securizate si rezilienta (HA,
redundantd);

- Securitate la nivel operational:
o Monitorizare, detectare si raspuns la incidente;
o Orchestrare si automatizare, EDR, threat hunting;
o Digital forensics;
- Managementul programelor de securitate:
o Guvernanta;
o Managementul riscurilor;
o Programe de dezvoltare a culturii de securitate;

5. Fiecare cursant primeste materiale informative in format
electronic si letric, care cuprind cel putin urmatoarele elemente: document
care contine cursul complet si documentatia aferenta, instrumente
software/tool-uri/masini virtuale specifice, bibliografia mentionata in
manualul de curs (in format electronic).

6. Informatiile prezentate in cadrul cursului vor fi subscrise
tematicii recomandate Tn vederea obtinerii ulterioare a certificarii Comptia
Cybersecurity Analyst (CySA+).

7. Instructorii sunt autorizati de catre entitatea emitentd a
certificarii sa deruleze activitatile solicitate si trebuie sa aiba experienta
dovedita prin sustinerea altor sesiuni de pregatire de tip Comptia CySA+
sau similar. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/acreditari/autorizari sau alte documente din care sa reiasa
indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un
document ce atesta transferul de cunostinte.

9. Cursul va fi in limba romana.

10. Activitatea de instruire va fi organizata exclusiv pentru
personalul MAI si se va desfasura in judetele Brasov sau Sibiu.

La ofertarea salii se va tine cont ca suprafata acesteia sa
fie suficienta pentru numarul de cursanti.

- Sala trebuie sa se afle in incinta unitatii de cazare si va fi
la dispozitia beneficiarului cel putin 8 ore pe zilele cursului;
- Sala in care va avea loc cursul, trebuie sa aiba
capacitatea mentionata, lumina naturala, aerisire, dotari
Asigurare | moderne in materie de prezentari multimedia si aer
a salii Tn | conditionat;

care se va | - Prestatorul va asigura cabluri, laptopuri pentru toti
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cursantii,  video-proiector/ echipament audio-video,
conectarea la curent electric a echipamentelor si va asigura
toate conditile necesare bunei desfasurarii a cursului,
potrivit cerintelor din caietul de sarcini;

- Se va asigura internet wireless gratuit pentru toti
participantii;

- Operatorul economic va asigura expunerea/amplasarea
unui afis/afisaj electronic cu dimensiunea minima A3
(echivalent) Tn baza machetei puse la dispozitie de
autoritatea contractanta.

Cazare
pentru 20
persoane
X 5 nopti

- Sosirea la locatia de desfasurare a activitatilor va fi in ziua
premergatoare inceperii activitatii.

- Cazare 5 nopti la hotelul unde se va desfasura activitatea
de instruire, clasificat minim 3 stele, Tn regim de camera
single, si trebuie sa se regaseasca in lista cu structurile de
primire turistice cu functiuni de cazare clasificate — ultima
actualizare, publicata la adresa:

http://turism.gov.ro/web/autorizare-turism/

- Camerele vor fi dotate cu aer conditionat, TV color, acces
internet, baie proprie;

- In ultima zi a cursului, operatorul economic se va ingriji de
asigurarea unui spatiu de depozitare a bagajelor, care sa
fie la dispozitia cursantilor.

N.B — La bugetarea serviciilor de cazare ofertate se vor
respecta plafoanele impuse prin Hotararea Guvernului nr.
714/2018, privind drepturile si obligatile personalului
autoritatilor si institutiilor publice pe perioada delegarii Si
detasarii in alta localitate, precum si in cazul deplasarii in
interesul serviciului, cu modificarile si  completarile
ulterioare, respectiv 265 lei cu TVA/noapte/persoana, fara
ca aceasta conditie sa afecteze raporturile operatorului
economic cu alti prestatori de servicii;

Transport
pentru 20
persoane
(dus-
intors)

- Pentru numarul de persoane precizate in tabel, prestatorul
va asigura contravaloarea (deconta) cheltuielilor de
transport, conform prevederilor legale Tn vigoare indicate
(atat cu autoturismul, cét si cu trenul), Tn limita a 550
km/persoana (dus-intors).

N.B — La bugetarea serviciilor de transport se vor respecta
plafoanele impuse prin Hotararea Guvernului nr. 714/2018,
privind drepturile si obligatiile personalului autoritatilor Si
institutiilor publice pe perioada delegatrii si detasarii in alta
localitate, precum si in cazul deplasarii in interesul
serviciului, cu modificarile si completarile ulterioare,
respectiv 7,5 litri carburant/100 km parcursi pe distanta cea
mai scurta/persoana;

Mesele trebuie sa fie organizate n stil bufet suedez pentru
numarul de participanti la activitate, incepand cu cina
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dejun,
pranz,
cina si
doua
pauze de
cafea)
pentru 20
persoane
x 5 zile

aferenta primei zile de cazare si finalizandu-se cu pranzul
ultimei zile.

Restaurantul va fi localizat in incinta hotelului si va avea:
-suficiente locuri la mese pentru servirea bufetului suedez
pentru toti participanti;

-mese pentru servire si consum propice servirii de alimente
si bauturi;

-vesela si tacamuri;

-este exclusa folosirea de vesela si tacamuri din plastic;

-in timpul meselor se va asigura pentru toti participantii cel
putin: apa plata, apa minerala, ceai, cafea, bauturi
racoritoare acidulate si neacidulate, cu si fara zahar;
-meniul va fi variat, minim 3 feluri de méancare, inclusiv
varianta de meniu vegetarian.

Pauzele de cafea vor fi puse la dispozitia participantilor
consumabilele necesare, in cantitatea necesara, respectiv:
servetele de unica folosinta, zahar/zaharina pentru cafea si
ceai, lapte pentru cafea, betisoare pentru amestecat
ceaiul/cafeaua. Patiseria dulce/sarata/mini-prajiturile va/vor
fi servita/e din recipiente din ceramica/sticla.

Meniul coffee-break: cafea, selectie de ceaiuri, apa
minerald/plata, bauturi racoritoare, produse de patiserie
sarata, produse de patiserie dulce si mini-prajituri.

Spatiul pentru servire sa fie utilat corespunzator pentru
aceasta activitate.

N.B — La bugetarea serviciilor de catering nu este
obligatorie incadrarea in plafoanele impuse prin Ordonanta
Guvernului nr. 80/2001 sau Ordinul ministrului afacerilor
interne nr. 36/2019, ambele cu modificarile si completarile
ulterioare, dar costurile acestea vor fi rezonabile raportat la
specificul/locatia evenimentului.
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ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE

Lotul nr. 4 Curs - Raspuns la incidente si detectie proactiva a amenintarilor

cibernetice in infrastructuri IT&C

PARAMETRI FUNCTIONALI

Cantitate

°1

Tip produs

» Serviciu

Ofertantul va furniza cursul de pregatire ,Curs - Raspuns la incidente si detectie
proactivd a amenintérilor cibernetice in infrastructuri IT&C”, de tipul SANS
FOR608: Enterprise — Class Incident Response & Threat Hunting sau
echivalent, destinat transferului de cunostinte catre 3 participanti, cu
urmatoarele caracteristici minimale:
1. Cursul este destinat transferului de cunostinte catre specialisti i
dureaza minim 6 zile.
2. Cursul este de tip vendorless?.
3. Cursul este de tip hands-on?, cu activitati practice in care se prezinta
instrumente si tehnici de raspuns la incidente.
4. Cursul prezinta cel putin urmatoarele subiecte:
- Detectarea proactiva si asigurarea raspunsului la incidente;
0 Aparare proactiva, detectarea timpurie a amenintarilor,
gestionarea incidentelor la scara larga, utilizarea framework-ului MITRE

1 Modulul nu are ¢

ATT&CK, honeypots, canaries, threat intelligence (MISP, OpenCTl),

2 Presupune impli ;rcecga E%%Wi‘m%]w&iﬁuﬁmﬁgﬁéﬁeﬁmﬂgé lt&l(%g%glmagacazate pe notiunile
teoretice prezentate -si @eeﬁﬁbrlmrwrségpm\g@laidae&gga@tdangésisteme informatice, reteaua si domeniul virtual,
instrumente software) in timpul degfasgiiy SFR4APB 42T B RFFAPERE Hiecanismelor de detectie si raspuns la
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nivelul de endpoint, adaptarea raspunsului la incidente utilizand
Velociraptor, dimensionarea analizei cu ELK, realizarea rapida a triajului
incidentelor de securitate.

- Atacuri cibernetice ce vizeaza sistemele de operare Windows si Linux:

o Atacuri moderne impotriva sistemelor de operare Windows;

0 Introducere in Linux;

o Atacuri moderne Tmpotriva sistemelor de operare Linux;

o Fundamentele raspunsului la incidente si analiza logurilor asociate
sistemelor de operare Linux;

o Pregatirea investigatiilor digitale si realizarea triajului  pentru
sistemele de operare Linux.

- Investigarea incidentelor care vizeaza sistemul de operare macOS si
containerele Docker;

o Fundamentele sistemului de operare macQOS;

o Sistemele de fisiere Apple;

0 Raspuns la incidente care vizeaza sisteme de tip Mac;

o Containere in mediul enterprise;

o Investigatii digitale si raspuns la incidente pentru sisteme de tip
container,;

- Atacuri care vizeaza sisteme de tip Cloud si modalitati de raspuns;

o Investigatii digitale si raspuns la incidente in Cloud;

o Raspunsul la incidente care vizeaza sisteme de tip cloud Azure si
M365;

o Atacatori in Cloud;

o Fundamente AWS;

o Raspunsul la incidente care vizeaza sisteme de tip cloud AWS;

- Exercitiu final de tip capture the flag;

o Simularea unui incident complex la scara larga, in cadrul caruia
participantii trebuie sa aplice cunostintele dobandite pe perioada
cursului, pentru detectarea, colectarea, analizarea, identificarea extinsa
a amenintarilor si asigurarea raspunsului.

5. Fiecare cursant primeste materiale informative in format electronic
si letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/tool-uri/masini
virtuale specifice.

6. In cadrul cursului vor fi acumulate cunostintele necesare obtinerii
certificarii GIAC Enterprise Incident Responder (GEIR).

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii sa
deruleze activitatile solicitate si trebuie sa aiba experienta dovedita prin
sustinerea altor sesiuni de pregatire de tip SANS FOR608: Enterprise — Class
Incident Response & Threat Hunting sau similar. Pentru demonstrarea
pregatirii instructorilor, se vor prezenta certificate/ acreditari/ autorizari sau alte
documente din care sa reiasa indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.

9. Cursul va fi in limba engleza.

10. Activitatea de instruire se va organiza in extern, in tari din spatiul UE.

Pentru persoanele participante se va asigura transportul cu
avionul, transferul de la aeroport catre unitatea de cazare
precum si de la unitatea de cazare catre locatia de
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transport
pentru
persoane

desfasurare a cursului, tur-retur.

Lista cu participantii va fi pusa la dispozitie de catre
beneficiar Tnaintea inceperii instruirii;

Deplasarea cu avionul se va face fara escala, cu exceptia
situatiilor in care nu exista zbor direct din Bucuresti -
Otopeni;

Zborul de retur este necesar sa fie programat la cel putin 3
ore dupa finalizarea cursului.

Serviciile de transport international vor include toate taxele
de aeroport si vor permite transport de bagaj la cala, clasa
economic si eventuale costuri suplimentare.

Sosirea la locatia de desfasurare a activitatilor sa fie in ziua
premergatoare inceperii activitatii.

Cazare 6 nopti la hotel de minim 3 stele, in regim de
camera single, situat la o distanta de maxim 2 km fata de
locatia unde se va desfasura cursul.

Camerele vor fi dotate cu aer conditionat, TV color, acces
internet.

Operatorul economic se va ingriji de asigurarea late check
out pentru cursanti (minim spatiu de depozitare a bagajelor
care sa fie la dispozitia acestora pana la ora plecarii).

Asigurarea
meselor zilnice
(mic dejun,
pranz si cina)
pentru 3
persoane

Se va asigura contravaloarea diurnei conform normelor n
vigoare sau 3 mese/zi pentru fiecare participant.
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SPECIFICATII TEHNICE

Lotul nr. 5 Curs - Testarea avansata a vulnerabilitatilor, dezvoltarea exploit-urilor si

modul de actiune al hacker-ilor

PARAMETRI FUNCTIONALI

Cantitate

°1

Tip produs

» Serviciu

Ofertantul va furniza cursul de pregatire ,Curs - Testarea avansata a
vulnerabilitatilor, dezvoltarea exploit-urilor si modul de actiune al hacker-ilor”,
de tipul SANS SEC 660: Advance Penetration Testing, Exploit Writing and
Ethical Hacking sau echivalent, destinat transferului de cunostinte catre 3
participanti, cu urmatoarele caracteristici minimale:
1. Cursul este destinat transferului de cunostinte catre specialisti i
dureaza minim 6 zile.
2. Cursul este de tip vendorless?.
3. Cursul este de tip hands-on?, cu activitati practice in care se prezinta
instrumente si tehnici de scanare si penetrare a vulnerabilitatilor.
4. Cursul prezinta cel putin urmatoarele subiecte:
- Tipuri de atacuri in retea pentru specialisti in teste de penetrare;
o Ocolirea mecanismelor de control al accesului (NAC);
o Imitarea dispozitivelor prin exploatarea exceptiilor din politicile de

1 Modulul nu are ¢

comtrol al accesului;

2 Presupune impli ;rcecga ngtzlggg |Io£§hf§§%ﬁgéér$m%g%5 ’cgl%jba%lpé testarea de exemple bazate pe notiunile

teoretice prezentate si accesul @ rhMdasipuiRie@IOiepoatalalk desteteaipassenaizate sCuoétercapssi
instrumente software) in tlmpuﬁ‘jﬁgagﬁg@ﬁﬁﬂaqéde transfer de cunostlnte
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o Tehnici de obtinere a accesului in retea de tip Man-in-the-Middle;
o IPv6 pentru specialisti in teste de penetrare;
0 Exploatarea mecanismelor de autentificare ale protocolului OSPF
pentru injectarea de actualizari de rutare malitioase;
o Folosirea Evilgrade pentru atacarea mecanismelor de actualizare
a softwar-ului;
0 Exploatarea protocolului de comunicare securizata SSL utilizand
Sslstrip
o Obtinerea de la distanta a fisierelor de configurare ale routerelor
CISCO;
- Criptografie si tehnici post-exploatare;
o Testarea implementarilor cirptografice;
Exploatarea vulnerabilitatilor CBC Bit Flipping;
Exploatarea vulnerabilitatilor Hash Lenght Flipping;
Exploatarea vulnerabilitatilor Hash Lenght Extension;
Elemente esentiale de PowerShell
PowerShell pentru mediul enterprise;
Post-exploatare cu PowerShell si Metasploit;
Evadarea din restrictiile software;
o Exercitiu de tip capture the flag;
- Python, scapy si fuzzing;
o Introducere in Python;
o Utilizarea modelelor Python in teste de penetrare;
o Modificarea protocoalelor de retea folosind Scapy;
o Folosirea Scapy pentru a dezvolta un utilitar pentru exfiltrarea
datelor prin wireless;
o Testarea securitatii produselor;
o Folosirea Taof pentru exploatarea protocoalelor;
o Folosirea macro-urilor Microsoft Word pentru exploatarea
vulnerabilitatilor din fisiere .docx;
o Tehnici de code coverege bazate pe blocuri utilizand Paimei;
- Exploatarea sistemelor de operare Linux;
Gestionarea memoriei dinamice pe Linux OS;
Dezasamblarea unui binar si analiza codului assembly x86;
Rezolvarea simbolurilor pe Linux OS;
Identificarea programelor vulnerabile;
Redirectionarea si exfiltrarea datelor din memorie;
Analizarea vulnerabilitatilor de tip stack-based overflow in Linux

©O OO0 O0OO0OO0Oo

Efectuarea atacurilor de tip return-to-libc (ret2libc);
Atacuri de tip Return-oriented Programming (ROP);
Ocolirea mecanismelor de protectie in Linux OS;
- Exploatarea sistemelor de operare Linux;
o Nivelul protectiei in sistemele de operare Windows 7,8,10, server
2008 si 2012;
o Intelegerea functiilor uzuale de tip constructor in Windows OS;
o Crearea unui modul Metasploit;
0 Exploatarea zonelor de memorie folosite de aplicatii la nivelul
sistemelor de operare Windows;
o Utilizarea Return-Oriented Programming (ROP);

cooPoooooo
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o Construirea de secvente ROP pentru evitarea Data Execution
Prevention (DEP) si Address Space Layout Randomization (ASLR);

o Exploatarea Windows 7,8;

o0 Adaptarea unui exploit intr-un modul Metasploit;

o Client-side exploitation;

0 Windows Shellcode;

- Exercitiu de tip Capture the Flag;

o Exercitiul vizeaza utilizarea cunostintelor dobandite de catre
participanti pe perioada cursului, pentru rezolvarea unor probleme
complexe (challenge-uri), care presupun exploatarea unor vulnerabilitati.

5. Fiecare cursant primeste materiale informative in format electronic si
letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/tool-uri/masini
virtuale specifice.

6. In cadrul cursului vor fi acumulate cunostintele necesare obtinerii
certificarii GIAC Exploit Researcher and Advanced Penetration Tester (GXPN).

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii sa
deruleze activitatile solicitate si trebuie sa aiba experienta dovedita prin
sustinerea altor sesiuni de pregatire de tip SANS SEC 660: Advance
Penetration Testing, Exploit Writing and Ethical Hacking sau similar. Pentru
demonstrarea pregatirii instructorilor, se vor prezenta certificate/ acreditari/
autorizari sau alte documente din care sa reiasa indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.

9. Cursul va fi in limba engleza.

10. Activitatea de instruire se va organiza in extern, in tari din spatiul UE.

Alte cerinte

Pentru persoanele participante se va asigura transportul cu
avionul, transferul de la aeroport catre unitatea de cazare
precum si de la unitatea de cazare catre locatia de
desfasurare a cursului, tur-retur.

Lista cu participantii va fi pusa la dispozitie de catre
beneficiar Tnaintea inceperii instruirii;

Deplasarea cu avionul se va face fara escala, cu exceptia
situatiilor in care nu exista zbor direct din Bucuresti -

Otopeni;
Asigurarea Zborul de retur este necesar sa fie programat la cel putin 3
serviciilor de | ore dupa finalizarea cursului.
cazare si | Serviciile de transport international vor include toate taxele
transport de aeroport si vor permite transport de bagaj la cala, clasa
pentru 3 | economic si eventuale costuri suplimentare.
persoane Sosirea la locatia de desfasurare a activitatilor sa fie in ziua

premergatoare inceperii activitatii.

Cazare 6 nopti la hotel de minim 3 stele, in regim de
camera single, situat la o distanta de maxim 2 km fata de
locatia unde se va desfasura cursul.

Camerele vor fi dotate cu aer conditionat, TV color, acces
internet.

Operatorul economic se va ingriji de asigurarea late check
out pentru cursanti (minim spatiu de depozitare a bagajelor
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care sa fie la dispozitia acestora pana la ora plecarii).

Asigurarea
meselor zilnice
(mic dejun,
pranz si cina)
pentru 3
persoane

Se va asigura contravaloarea diurnei conform normelor in
vigoare sau 3 mese/zi pentru fiecare participant.
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SPECIFICATII TEHNICE
Lotul nr. 6 Curs - Analiza malware

PARAMETRI FUNCTIONALI

Cantitate -1

Tip produs | ° Serviciu

Ofertantul va furniza cursul de pregatire ,Curs — Analiza malware”, de tipul
SANS FORG610: Reverse-Engineering Malware: Malware Analysis Tools and
Techniques sau echivalent, destinat transferului de cunostinte catre 3
participanti, cu urmatoarele caracteristici minimale:
1. Cursul este destinat transferului de cunostinte catre specialisti si
dureaza minim 6 zile.
2. Cursul este de tip vendorless?.
3. Cursul este de tip hands-on?, cu activitati practice In care se prezinta
instrumente si tehnici de analiza malware.
4. Cursul prezinta cel putin urmatoarele subiecte:
- Bazele analizei malware;
o Dezvoltarea unui set de instrumente pentru derularea unei
analize malware;
o Examinarea proprietatilor statice ale aplicatiilor suspecte;
o Derularea analizei comportamentale si a analizei de cod
dinamic a executabilelor malitioase Windows;
* Modulul nu are ca scop prezentarea unei gehn P\q& f»zaqﬁ %W@mﬁﬁﬁa nivel gs(?aret%a ale ulmfl)l malware;

2 Presupune implicarea participantilor n mo |rec M actv e, crearea Si t rea’ de exem azaté pe notiunile
teoretice prezentate -si Zaimsamblare aneedcid udon tIJHquare (sisteme informatice, reteaua si domeniul vnrtual

instrumente softwae) in timpul desfasurariises|yiibfie e EsHesHtelor de ansamblare x86 pentru analiza
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codului malitios;

o Identificarea constructiilor cheie de ansamblu folosind un
instrument de tip disassembler;

o Identificarea caracteristicilor comune malware la nivelul
Windows API;

0 Analiza codului x64;

- Analiza documentelor malitioase;
0 Analiza fisierelor malitioase de tip pdf;
Analiza website-urilor malitioase;
VBA macros in documente din suita Microsoft Office;
Examinarea fisierelor RTF;
Deofuscarea scripturilor JavScript malitioase;
0 Analiza malware-ului PowerShell si .NET;
- Analiza detaliata a unui malware;

o Deobfuscare JavaScript malitios;

0 Recunoasterea malware-ului ce vizeaza Windows OS;

o Utilizarea instrumentelor de tip debugger pentru extragerea
malware-ului din memorie;

o Analiza malware-ului de tip fileless;

o Tehnici de injectare a codului malitios;

- Examinarea malware-ului de tip self-defending;

o Tehnici folosite de malware pentru detectarea aplicatiilor de
tip debugger si mecanisme folosite de acestea pentru
protejarea datelor incorporate;

0 Dezasamblarea software-ului malitios;

o Contracararea metodelor malware-ului de detectare si
evitare a instrumentelor de analiza;

o Gestionarea tehnicilor de tip code misdirection, inclusiv
callbacks SEH si TLS;

- Exercitiu final de tip capture the flag;

o Exercitiu Tn cadrul caruia participantii trebuie sa aplice
cunostintele dobandite pe perioada cursului, pentru
examinarea unor artefacte digitale malitioase.

5. Fiecare cursant primeste materiale informative in format electronic si
letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/ tool-uri/ masini
virtuale specifice.

6. In cadrul cursului vor fi acumulate cunostintele necesare obtinerii
certificarii GIAC Reverse Engineering Malware (GREM).

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii sa
deruleze activitatile solicitate si trebuie sa aiba experienta dovedita prin
sustinerea altor sesiuni de pregatire de tip SANS FOR610: Reverse-
Engineering Malware: Malware Analysis Tools and Techniques sau similar.
Pentru demonstrarea pregatirii instructorilor, se vor prezenta certificate/
acreditari/ autorizari sau alte documente din care sa reiasa indeplinirea
cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.

9. Cursul va fi in limba engleza.

10. Activitatea de instruire se va organiza in extern, in tari din spatiul UE.
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Pentru persoanele participante se va asigura transportul cu
avionul, transferul de la aeroport catre unitatea de cazare
precum si de la unitatea de cazare catre locatia de
desfasurare a cursului, tur-retur.

Lista cu participantii va fi pusa la dispozitie de catre
beneficiar Tnaintea inceperii instruirii;

Deplasarea cu avionul se va face fara escala, cu exceptia
situatiilor in care nu exista zbor direct din Bucuresti -
Otopeni;

Asigurarea Zborul de retur este necesar sa fie programat la cel putin 3
serviciilor de | ore dupa finalizarea cursului.
cazare si | Serviciile de transport international vor include toate taxele
transport de aeroport si vor permite transport de bagaj la cala, clasa
pentru 3 | economic si eventuale costuri suplimentare.
Alte cerinte persoane Sosirea I:';\ Ioca‘;ia de dg_sfés_ur_avre_:_ a activitatilor sa fie in ziua
’ premergatoare inceperii activitatii.
Cazare 6 nopti la hotel de minim 3 stele, in regim de
camera single, situat la o distanta de maxim 2 km fata de
locatia unde se va desfasura cursul.
Camerele vor fi dotate cu aer conditionat, TV color, acces
internet.
Operatorul economic se va ingriji de asigurarea late check
out pentru cursanti (minim spatiu de depozitare a bagajelor
care sa fie la dispozitia acestora pana la ora plecarii).
Asigurarea Se va asigura contravaloarea diurnei conform normelor n
meselor zilnice | vigoare sau 3 mese/zi pentru fiecare participant.
(mic dejun,
pranz si cina)
pentru 3
persoane
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Anexa nr. NS2365401 din 02.09.2025

ROMANIA
MINISTERUL AFACERILOR INTERNE
DIRECTIA GENERALA DE PROTEC'[IE INTERNA

NESECRET
Exemplar unic

APROB
ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE
Lotul nr. 7 Curs - Analiza amenintdrilor cibernetice

PARAMETRI FUNCTIONALI

Cantitate

°1

Tip produs

» Serviciu

Ofertantul va furniza cursul de pregatire ,Curs - Analiza amenintarilor
cibernetice”, de tipul SANS FOR578: Cyber Threat Intelligence sau echivalent,
destinat transferului de cunostinte catre 3 participanti, cu urmatoarele
caracteristici minimale:
1. Cursul este destinat transferului de cunostinte catre specialisti si
dureaza minim 6 zile.
2. Cursul este de tip vendorless?.
3. Cursul este de tip hands-on?, cu activitati practice In care se prezinta
instrumente si tehnici de analiza a amenintarilor.
4. Cursul prezinta cel putin urmatoarele subiecte:
- Informatii despre amenintari cibernetice si cerinte operationale;
0 Studiu de caz: MOONLIGHT MAZE;
o Intelegerea conceptului de Intelligence;
0 Studiu de caz: Operatiunea AURORA,
o Intelegerea conceptului de Cyber Threat Intelligence (CTI);

1 Modulul nu are
2 Presupune impl|i
notiunile teoretice

ca scop prezentarea unelégf&umlégbnf%rsg]rgu lor d% ts% CTI;
icarea participantilor i m r@@otwn@@fﬁi@{ B cr&ire IS RBIABYe H8mpRIGIHEERS e de

> prezentate si accesul la Peteihgemeenale corespunzatoare (sisteme informatice, reteaua si

domeniul virtual,

instrumente software)d‘n e At seoEsRItelb el saniel kpepvoestinte.
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- Analiza intruziunilor;

o Sursa principala de colectare a informatiilor: analiza
intruziunilor si  extragerea unor tipare, cum ar fi
comportamentul adversarului si indicatori de activitate
malitioasa;

o Intelegerea pasilor unui atac - Kill Chain (modelul Lockheed
Martin);

o Kill Chain — analiza in profunzime,;

0 Gestionarea si corelarea mai multor lanturi de atac.

- Surse de colectare;

o Studii de caz: HEXANE, GlassRAT, Trickbots;

o Intelegerea in profunzime a surselor de colectare;

0 Extragerea informatiilor din urmatoarele surse de colectare:
Malware, Domenii, diverse baze de date, Certificate TLS;

- Analizarea si producerea informatiilor;

Studiu de caz: Ransomware operat de oameni;

Exploatare: Stocarea si structurarea datelor;

Analiza: Erori logice si prejudecati cognitive;

Analiza: Explorarea ipotezelor;

Analiza: Tipuri diferite de analiza;

ACH pentru intruziuni (Analiza ipotezelor concurente);
Activitati ale gruparilor criminale si modelul diamantului
(DIAMANT model);

- Diseminarea si atribuirea;

o Erori logice si prejudecati cognitive;

o Diseminare informatiilor: nivel tactic, nivel operational si
nivel strategic;

0 Studiu de caz: APT10 si Cloud Hopper;

o Atribuirea atacurilor cibernetice;

o Studiu de caz: Gruparea Lazarus;

- Exercitiu practic de tip proiect final;

o Exercitiu ce vizeaza utilizarea cunostintelor dobandite de
catre participanti pe perioada cursului si testeaza
capacitatea de analiza si corelare a datelor.

5. Fiecare cursant primeste materiale informative in format electronic si
letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/tool-uri/masini
virtuale specifice.

6. In cadrul cursului vor fi acumulate cunostintele necesare obtinerii
certificarii GIAC Cyber Threat Intelligence (GCTI).

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii sa
deruleze activitatile solicitate si trebuie sa aiba experienta dovedita prin
sustinerea altor sesiuni de pregatire de tip SANS FOR578: Cyber Threat
Intelligence sau similar. Pentru demonstrarea pregatirii instructorilor, se vor
prezenta certificate/ acreditari/ autorizari sau alte documente din care sa
reiasa indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.

9. Cursul va fi in limba engleza.

10. Activitatea de instruire se va organiza in extern, in tari din spatiul UE.
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Pentru persoanele participante se va asigura transportul cu
avionul, transferul de la aeroport catre unitatea de cazare
precum si de la unitatea de cazare catre locatia de
desfasurare a cursului, tur-retur.

Lista cu participantii va fi pusa la dispozitie de catre
beneficiar Tnaintea inceperii instruirii;

Deplasarea cu avionul se va face fara escala, cu exceptia
situatiilor in care nu exista zbor direct din Bucuresti -
Otopeni;

Asigurarea Zborul de retur este necesar sa fie programat la cel putin 3
serviciilor de | ore dupa finalizarea cursului.
cazare si | Serviciile de transport international vor include toate taxele
transport de aeroport si vor permite transport de bagaj la cala, clasa
pentru 3 | economic si eventuale costuri suplimentare.
Alte cerinte persoane Sosirea I:';\ Ioca‘;ia de dg_sfés_ur_avre_:_ a activitatilor sa fie in ziua
’ premergatoare inceperii activitatii.
Cazare 6 nopti la hotel de minim 3 stele, in regim de
camera single, situat la o distanta de maxim 2 km fata de
locatia unde se va desfasura cursul.
Camerele vor fi dotate cu aer conditionat, TV color, acces
internet.
Operatorul economic se va ingriji de asigurarea late check
out pentru cursanti (minim spatiu de depozitare a bagajelor
care sa fie la dispozitia acestora pana la ora plecarii).
Asigurarea Se va asigura contravaloarea diurnei conform normelor n
meselor zilnice | vigoare sau 3 mese/zi pentru fiecare participant.
(mic dejun,
pranz si cina)
pentru 3
persoane
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Anexa nr. NS2365403 din 02.09.2025 Exemplar unic

APROB
ADJUNCT AL DIRECTORULUI GENERAL
General - maior

Marius-Haientz PATRICHE

SPECIFICATII TEHNICE

Lotul nr. 8 Curs - Dezvoltarea si coordonarea Centrelor Operationale de Securitate

Cibernetica

PARAMETRI FUNCTIONALI

Cantitate

°1

Tip produs

» Serviciu

Ofertantul va furniza cursul de pregatire ,Curs - Dezvoltarea si coordonarea
Centrelor Operationale de Securitate Ciberneticd”, de tipul SANS LDR551:
Building and Leading Security Operations sau echivalent, destinat transferului
de cunostinte catre 4 participanti, cu urmatoarele caracteristici minimale:

1. Cursul este destinat transferului de cunostinte catre specialisti si
dureaza minim 5 zile.

2. Cursul este de tip vendorless?.

3. Cursul este de tip hands-on?, cu activitati practice In care se prezinta
instrumente si tehnici de dezvoltare si coordonare a Centrelor Operationale de
Securitate Cibernetica.

4. Cursul prezinta cel putin urmatoarele subiecte:

- Proiectarea unui SOC si planificarea operationala;
o Starea industriei de aparare cibernetica: tendinte, probleme
Si prioritati;

1 Modulul nu are
2 Presupune imp
notiunile teoretic

ca scop prezentarea &eﬁé%f&%ﬁ@g pla_§aoegﬂe ;ﬁ’&ﬂl&gea obiectivelor, planificarea
icarea participantilor in m6€BifRel irDAEIARNIYRHECS] AHSIE si testarea de exemple bazate pe
2 prezentate si accesup la Cartegjeaiidedale tanetiilora®OC(siselectdranatietoetanes siriere,

domeniul virtual,

instrumente software) n qﬁ\?é%‘iﬁféﬁ%*@ﬂé%ﬁﬂﬁéjférﬁ’%ﬁ@ﬂéyn°$tinte'
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o Crearea echipei, recrutare si instruire: elaborarea fiselor de
post, interviuri, angajare, formare si altele;

o CTI pentru SOC: identificarea, colectarea Si procesarea
celor mai importante surse de informatii privind amenintarile
cibernetice;

o Construirea SOC-ului: atat fizic (spatiu, infrastructura
hardware si software), cat si virtual (SOC virtual, cloud-
based sau hybrid);

- Telemetria si analiza SOC;
Teoria apararii cibernetice si modelele mentale;
Instrumente si tehnologii critice pentru SOC,;
Colectarea datelor in SOC,;
Utilizarea MITRE ATT&CK pentru planificarea si
prioritizarea colectarii;
Planificarea capacitatii analistilor SOC;
Protejarea datelor si capacitatilor SOC Tmpotriva
amenintarilor cibernetice;
- Detectarea atacurilor, identificarea amenintarilor in retea si triajul
incidentelor;
- Raspunsul la incidente;
o Planificarea si pregatirea pentru raspunsul la incidente;
Identificarea si clasificarea incidentelor;
Coordonarea in timpul descoperirii incidentelor;
Instrumente pentru raspuns la incidente;
Activitati de limitare si eliminare;
Raspunsul la incidente in cloud;
Investigatie;
o Recuperare, activitati post-incident si exercitii practice;
- Indicatori, automatizare si imbunatatirea continug;
0 Retinerea personalului si reducerea epuizarii profesionale;
Construirea culturii SOC,;
Indicatori, obiective si executie eficienta;
Probleme legate de evaluare si prioritizare;
Automatizarea in operatiunile de securitate;
Testarea analitica si simularea adversarilor;

o Evaluarea capacitatii SOC,;

5. Fiecare cursant primeste materiale informative in format electronic si
letric, care cuprind cel putin urmatoarele elemente: document care contine
cursul complet si documentatia aferenta, instrumente software/tool-uri/masini
virtuale specifice.

6. In cadrul cursului vor fi acumulate cunostintele necesare obtinerii
certificarii GIAC Security Operations Manager (GSOM).

7. Instructorii sunt autorizati de catre entitatea emitenta a certificarii sa
deruleze activitatile solicitate si trebuie sa aiba experienta dovedita prin
sustinerea altor sesiuni de pregatire de tip SANS LDR551: Building and
Leading Security Operations sau similar. Pentru demonstrarea pregatirii
instructorilor, se vor prezenta certificate/ acreditari/ autorizari sau alte
documente din care sa reiasa indeplinirea cerintelor.

8. Prestatorul va elibera pentru toti participantii la curs un document ce
atesta transferul de cunostinte.
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9. Cursul va fi in limba engleza.
10. Activitatea de instruire se va organiza in extern, in tari din spatiul UE.

Pentru persoanele participante se va asigura transportul cu
avionul, transferul de la aeroport catre unitatea de cazare
precum si de la unitatea de cazare catre locatia de
desfasurare a cursului, tur-retur.

Lista cu participantii va fi pusa la dispozitie de catre
beneficiar Tnaintea inceperii instruirii;

Deplasarea cu avionul se va face fara escala, cu exceptia
situatiilor in care nu exista zbor direct din Bucuresti -
Otopeni;

Asigurarea Zborul de retur este necesar sa fie programat la cel putin 3
serviciilor de | ore dupa finalizarea cursului.
cazare si | Serviciile de transport international vor include toate taxele
transport de aeroport si vor permite transport de bagaj la cala, clasa
pentru 4 | economic si eventuale costuri suplimentare.
Alte cerinte persoane Sosirea I:':l Ioca’giAa de de"sfés_ur_avrg. a activitatilor sa fie in ziua
’ premergatoare inceperii activitatii.
Cazare 5 nopti la hotel de minim 3 stele, in regim de
camera single, situat la o distanta de maxim 2 km fata de
locatia unde se va desfasura cursul.
Camerele vor fi dotate cu aer conditionat, TV color, acces
internet.
Operatorul economic se va ingriji de asigurarea late check
out pentru cursanti (minim spatiu de depozitare a bagajelor
care sa fie la dispozitia acestora pana la ora plecarii).
Asigurarea Se va asigura contravaloarea diurnei conform normelor n
meselor zilnice | vigoare sau 3 mese/zi pentru fiecare participant.
(mic dejun,
pranz si cina)
pentru 4
persoane
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ROMANIA
MINISTERUL AFACERILOR INTERNE
DIRECTIA GENERALA DE PROTECTIE INTERNA

Nr. din . .2025

CONTRACT DE PRESTARE SERVICII
"Cursuri de formare profesionala privind securitatea cibernetica”, prevazute in cadrul proiectului
»Sistem de alerta timpurie - SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) —
Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de identitate si
semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru implementarea
cartii de identitate electronice

in temeiul Legii nr. 98/2016 privind achizitiile publice, cu modificdrile si completdrile ulterioare si a
Hotdrdrii de Guvern nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice,cu modificdrile si completdrile ulterioare, a intervenit prezentul
contract,

intre:

MINISTERUL AFACERILOR INTERNE — DIRECTIA GENERALA DE PROTECTIE INTERNA, cu sediul in
Bucuresti, str. Razoare nr. 5, sector 6, telefon/fax: 0213.156.911, cont trezorerie nr. RO38 TREZ
23A6 1000 0600 000X, deschis la Trezoreria Sector 6, Bucuresti, reprezentat prin director general
Tiberiu-Silviu DUMITRACHE si contabil sef Dumitru GLODEAN, in calitate de BENEFICIAR, pe de o
parte,

si

......................... SRL / SA etc, cu sediul T .eeeveeeeieeecceeeceveeeeeeeejudetul e,
TelefON/faX: ceeeeeeeeeeeee e numar de inmatriculare la R.C. J..../......... [ , cod de
inregistrare fiscala RO......cccceeeevcnrrvnnnnnns , cont nr. RO...ccoovvvvivvinnriereeeeeeeeeen, deschis la
........................................ reprezentata prin ...............ccceeeeeuvnnneeen, Iin calitate de PRESTATOR, pe de
alta parte.

Art. 1. Definitii

1.1 - in prezentul contract urmétorii termeni vor fi interpretati astfel:

a. Achizitor si Prestator - Partile contractului de achizitie publicd, asa cum sunt acestea numite in
prezentul Contract;

b. Act Aditional - document prin care se modifica termenii si conditiile prezentului Contract de
achizitie publica de servicii, in conditiile Legii nr. 98/2016 privind achizitiile publice;

1



c. Caiet de Sarcini — anexa 1 la Contract care include obiectivele, sarcinile specificatiile si
caracteristicile serviciilor descrise in mod obiectiv, intr-o maniera corespunzatoare indeplinirii
necesitatii Autoritatii Contractante, mentionand, dupa caz, metodele si resursele care urmeaza sa
fie utilizate de catre Prestator si/sau rezultatele care trebuie prestate de catre Prestator, inclusiv
niveluri de calitate, performanta, protectie a mediului, sanatate publicd, siguranta si altele
asemenea, dupa caz, precum si cerinte aplicabile Prestatorului in ceea ce priveste informatiile si
documentele care trebuie puse la dispozitia Autoritatii Contractante;

d. Conflict de interese - orice situatie influentand capacitatea Prestatorului de a exprima o opinie
profesionala obiectiva si impartiala sau care il impiedica pe acesta, in orice moment, sa acorde
prioritate intereselor Autoritatii contractante, orice motiv in legatura cu posibile contracte in viitor
sau 1n conflict cu alte angajamente, trecute sau prezente, ale Prestatorului. Aceste restrictii sunt, de
asemenea, aplicabile oricaror Subcontractanti, actionand sub autoritatea si controlul Prestatorului,
in conditiile Legii nr. 98/2016, respectiv Legii nr. 99/2016, in cazul in care este aplicabil;

e. Contract - prezentul Contract de achizitie publica care are ca obiect prestarea de servicii (si toate
Anexele sale), cu titlu oneros, asimilat, potrivit Legii, actului administrativ, incheiat in scris, intre
Autoritatea contractanta si Prestator.

f. Pretul contractului - Pretul platibil Prestatorului de catre Autoritatea contractanta, in baza si in
conformitate cu prevederile Contractului, a ofertei Prestatorului si a documentatiei de atribuire,
pentru indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin Contract;

g. Forta majord - un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau
vinei acestora, care nu putea fi prevazut la momentul incheierii contractului si care face imposibila
executarea si, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente:
razboaie, revolutii, incendii, inundatii sau orice alte catastrofe naturale, restrictii aparute ca urmare
a unei carantine, embargou, enumerarea nefiind exhaustiva ci enunciativa. Nu este considerat forta
majora un eveniment asemenea celor de mai sus care, fard a crea o imposibilitate de executare,
face extrem de costisitoare executarea obligatiilor uneia din parti;

h. Oferta - actul juridic prin care Prestatorul si-a manifestat vointa de a se angaja, din punct de
vedere juridic, in acest Contract de achizitie publica si cuprinde Propunerea Financiara, Propunerea
Tehnica precum si alte documente care au fost mentionate in Documentatia de Atribuire;

i. Garantia de bund executie - garantia care se constituie de catre Prestator in scopul asigurarii
Autoritatii contractante de indeplinirea cantitativa, calitativa si in perioada convenita a contractului;
j. Despdgubiri — suma care nu este stabilita dinainte Tn Contract si care este acordata de o instanta
sau de un tribunal arbitral, sau care este stabilita de catre Parti de comun acord ca reprezentand
despagubire care sa fie platita Partii vatamate de catre Partea care a incalcat Contractul, si care sa
acopere pierderea suferita de Parti ca urmare a neexecutdrii din culpa exclusiva a obligatiilor
contractuale, de Partea in culp3;

k. Rezilierea Contractului - incetarea Contractului conform prevederilor acestuia, ca urmare a
neexecutarii culpabile a obligatiilor esentiale;

|. Termene limita: acele perioade din Contract care curg din ziua urmatoare actului sau
evenimentului care reprezintd momentul de inceput al acelor perioade. in cazul in care ultima zi a
termenului se Tmplineste intr-o zi nelucratoare, termenul va expira la sfarsitul urmatoarei zile
lucratoare;

m. Viciu ascuns — deficienta calitativa a unui serviciu prestat (inclusiv, daca este cazul, lucrari si/sau
servicii incidentale) care nu a fost cunoscuta si nici nu putea fi cunoscuta de catre Beneficiar prin
mijloacele obisnuite de verificare.

n. Zi - zi calendaristica; lund - luna calendaristica , an - 365 de zile.



Art. 2. Interpretare

2.1 Tn prezentul Contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural, si invers, iar cuvintele la forma de gen masculin vor include forma de gen
feminin, si invers, acolo unde acest lucru este permis de context.

2.2 Tn cazul in care se constatd contradictii intre prevederile clauzelor contractuale si documentele
achizitiei, se vor aplica regulile specifice stabilite prin documentele achizitiei.

Clauze obligatorii

Art. 3 Obiectul contractului

3.1 Obiectul prezentului contract il reprezinta prestarea de servicii avand ca obiect , Cursuri de
formare profesionala privind securitatea cibernetica”, Lotul nr. (se vor complete
numarul si denumirea Lotului) in cadrul proiectului ,Sistem de alerta timpurie - SAT” finantat prin
Planul National de Redresare si Rezilienta (PNRR) — Componenta 7 — Transformare digitala,
Investitia 8 — Cartea electronica de identitate si semnatura digitala, Jalonul 174 Punerea in
aplicare a masurilor de sprijin pentru implementarea cartii de identitate electronice, pe care
Prestatorul se obliga sa le presteze in conformitate cu prevederile din prezentul Contract, Anexa nr.
1 — Caietul de sarcini si Anexa nr. 2 — Propunerea tehnica, cu dispozitiile legale, aprobarile si
standardele tehnice, profesionale si de calitate in vigoare.

Art. 4 Valoarea contractului

4.1 Valoarea convenit pentru indeplinirea contractului, platibil prestatorului de catre autoritatea
contractanta, conform graficului de plati, este de lei fara TVA, la care se adauga TVA
in valoare de lei.

4.2 Valoarea contractului este ferm pe toata perioada deruldrii acestuia si nu se ajusteaza.
Prestatatorul va factura valoarea serviciului conform ofertei depuse si decontului de transport.
Prin urmare, factura fiscala poate avea o valoare inferioara ofertei depuse.

Art.5 Durata contractului

5.1. Prezentul contract de prestare servicii intrd in vigoare dupa semnarea acestuia de catre ambele
parti.

5.2 Executarea contractului incepe la data constituirii garantiei de buna executie.

5.3 1n situatia in care Contractul de Finantare se modifici prin acte aditionale, care pot influenta
derularea serviciilor de formare, va fi aplicabild perioada de timp stipulata in acestea.

5.4 Contractul inceteaza sa produca efecte la data aprobarii de catre Beneficiar a Raportului final de
instruire privind organizarea si derularea sesiunii de instruire, elaborat de prestator, care va fi insotit
de documente justificative, si efectuarea platii contravalorii serviciilor catre Prestator.

Art. 6. Derularea contractului

6.1 Partile vor agrea, in termen de cel mult 15 zile calendaristice de la semnarea contractului de
catre ambele parti si constituirea garantiei de buna executie, agenda sesiunilor de instruire pe zile si
teme.

6.2 Activitatile de instruire se vor desfasura dupa semnarea contractului si constituirea garantiei de
buna executie, intr-o perioada stabilita de comun acord de catre parti, pana la data de 14.12.2025.

Art. 7. Documentele contractului
7.1 Documentele contractului sunt:
a) Caietul de sarcini inclusiv clarificdrile si/sau mdsurile de remediere aduse pdnd la depunerea
ofertelor ce privesc aspectele tehnice si financiare — anexa nr. 1;
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b) Propunerea tehnicd si financiard, inclusiv clarificdrile din perioada de evaluare — anexa nr. 2;
c) Lista de cantitdti si preturi a contractului - anexa nr. 3;
d) Grafic de prestare si grafic de platd - anexa nr. 4;
e) Garantia de bund executie - anexa nr. 5;
f) Acord de asociere (dacd este cazul) — anexa 6;
g) Acord de subcontractare (dacd este cazul) — anexa 7;

7.2 Ordinea de precedenta

Tn cazul oricdrei contradictii intre documentele prevazute la art. 7.1), prevederile acestora vor fi
aplicate in ordinea de precedenta stabilita conform succesiunii documentelor enumerate mai sus.

Tn cazul in care, pe parcursul executdrii contractului, se constatd faptul cd anumite elemente ale
propunerii tehnice sunt inferioare sau nu corespund cerintelor prevazute in caietul de sarcini,
prevaleaza prevederile caietului de sarcini, inclusiv clarificarile si/sau masurile de remediere aduse
pana la depunerea ofertelor ce privesc aspectele tehnice si financiare.

Art. 8. Modalitdti de platd

8.1 Platile serviciilor efectiv prestate si receptionate se vor efectua la finalul fiecarei sesiuni, in lei, in
contul de trezorerie al prestatorului.

8.2 Plata contravalorii decontrilor de transport va fi efectuata in baza bonurilor de consum, fiind
achitate strict contravalorile deconturilor real realizate de catre Prestator.

8.3 Facturile vor fi emise in termen de cel mult 3 zile lucratoare de la data aprobarii de catre
beneficiar a Raportului final de instruire privind organizarea si derularea sesiunii de instruire. Plata
serviciilor se va face, in conformitate cu normele legale in vigoare, prin ordin de plata, de la art. bug.
60, in contul de trezorerie al prestatorului, in termen de 30 de zile de la data Tncarcarii in sistemul e-
factura si realizarea receptiei cantitative si calitative.

8.4 Facturile emise de prestator ulterior acceptarii de catre beneficiar a Raportului final de instruire
privind organizarea si derularea sesiunii de instruire pentru fiecare dintre sesiuni vor cuprinde in
mod obligatoriu datele de identificare ale acestuia si ale beneficiarului, cu mentionarea conturilor
deschise la Trezoreria Statului. De asemenea, descrierea serviciilor prestate din cadrul facturilor vor
cuprinde in mod obligatoriu si denumirea acestora din caietul de sarcini, precum si denumirea
proiectului, respectiv ,,Sistem de alerta timpurie - SAT” finantat prin Planul National de Redresare
si Rezilienta (PNRR) — Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de
identitate si semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice.

Art. 9 Obligatiile principale ale prestatorului

9.1 Prestatorul se obliga sa presteze serviciile la standardele si performantele prezentate in oferta,
conform anexei 2 din prezentul contract.

9.2 Prestatorul se obliga sa presteze serviciile in conformitate cu graficul de prestare a serviciilor
prezentat in anexa 4.

9.3 Prestatorul se obligd ca pe intreaga perioada de derulare a contractului nicio activitate
desfasurata nu va aduce prejudicii semnificative obiectivelor de mediu stabilite prin
Regulamentul UE nr. 852 din 2020.

9.4 Prestatorul se obliga sa despagubeasca Beneficiarul impotriva oricaror:

a. reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuald (brevete, nume, mdrci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legdturd cu serviciile achizitionate, si

b. daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente incalcdrii unor drepturi de
proprietate intelectuald, cu exceptia situatiei in care o astfel de incdlcare rezultd din
respectarea caietului de sarcini intocmit de cdtre beneficiar.

4



9.5 Toate serviciile vor fi consemnate de catre prestator in raportul partial intocmit in conformitate
cu prevederile Caietului de sarcini pentru fiecare dintre sesiuni si vor fi receptionate de beneficiar in
baza proceselor verbale de receptie.

9.6 Prestatorul este pe deplin responsabil pentru prestarea serviciilor privind ,,Cursuri de formare

profesionala privind securitatea cibernetica” Lotul nr . Totodata, este raspunzator

atat de siguranta si calitatea tuturor operatiunilor si metodelor de prestare utilizate, cat si de
calificarea personalului folosit pe toata durata contractului.

9.7 Prestatorul are obligatia de a presta serviciile prevazute in contract cu profesionalismul si

promtitudinea cuvenite angajamentului asumat si in conformitate cu oferta sa.

9.8 Prestatorul se obliga sa supravegheze prestarea serviciilor, sa asigure resursele umane,
materialele, instalatiile, echipamentele si orice alte asemenea, fie de natura provizorie, fie
definitiva, cerute de si pentru contract, in masura in care necesitatea asigurarii acestora este
prevazuta in caietul de sarcini si contract sau se poate deduce in mod rezonabil din caietul de
sarcini si contract.

9.9 Orice modificare a expertilor nominalizati in oferta tehnica, fara acordul prealabil al autoritatii
contractante, atrage, fara alte notificari, neplata serviciilor aferente.

9.10 La finalizarea sesiunilor de formare, prestatorul va elibera diplome de participare pentru toti
participantii, iar acestea vor avea aplicate elementele de vizibilitate conform regulilor de
identitate vizuala stabilite pentru proiect.

9.11 Prestatorul are obligatia sa livreze beneficiarului Raportul final de instruire privind

organizarea si derularea sesiunii de instruire, in termen de 3 zile lucratoare de la finalul sesiunii de

formare ce va urmari respectarea regulilor de identitate vizuala stabilite pentru proiect, si care va
cuprinde cel putin urmatoarele:

a) Furnizorul instruirii;

b) Numele instructorului;

c) Perioada de derulare;

d) Descrierea serviciului prestat, cu detalii pentru fiecare subcategorie (a se avea in vedere
detaliile organizatorice in forma tabelara) din care sa rezulte in clar indeplinirea cerintelor
din caietul de sarcini, prezentarea metodologiei de formare realizata, precum si date
statistice referitoare la genul si varsta participantilor;

e) Bonurile de consum Tn baza carora s-a efectuat decontul de transport;

f) Agenda sesiunii de formare si curricula;

g) Suportul de curs si slide-urile (in format electronic);

h) Listele de prezenta aferente fiecarei sesiuni desfasurate, completate pe baza codurilor
atribuite fiecarui participant in parte, pentru fiecare zi de formare, semnate atat de
participanti, cat si de formator/i;

i) Copii diplome de participare, completate pe baza codurilor atribuite fiecarui participant in
parte;

j) Liste de distribuire a diplomelor, semnate de catre fiecare participant;

k) Fotografii din care sa reiasa prezenta la instruire, organizarea activitatii, precum si
amplasarea elementelor de vizibilitate in cadrul spatiului destinat, realizate din partea din
spate a cursantilor, fara a imortaliza fetele acestora;

[) Chestionare de evaluare a sesiunilor de formare;

m) Evaluarea finald a nivelului de nsusire a cunostintelor tuturor participantilor din cadrul
fiecarei sesiuni de formare.
9.12 in cadrul sesiunilor de formare organizate in perioada Si

, la unitatea de cazare , precum si in perimetrul
in care se desfasoara sesiunile de formare, se va permite participarea reprezentantilor
beneficiarului, daca acest lucru va fi necesar, pentru monitorizarea activitatii de formare.




9.13 Programul se va desfasura sub forma unei singure sesiuni, cu participare fizica atat din partea
cursantilor, cat si din partea instructorului.

9.15 Pentru evidentierea cumulului de cunostinte, prestatorul va utiliza o metodologie care sa
contina testarea finala a cunostintelor acumulate in urma sesiunilor de formare.

9.16 Efectuarea platii este conditionata de indeplinirea de catre prestator a obligatiilor ce ii revin
conform prezentului contract, dovedita prin acceptarea de catre beneficiar a serviciilor prestate,
respectiv aprobarea Procesului verbal de receptie fara obiectiuni si a Raportului final de instruire
privind organizarea si derularea sesiunii de instruire al Prestatorului, precum si in baza facturii
incarcate in sistemul e-factura.

9.17 Sesiunile de instruire se organizeaza intr-un inteval stabilit de comun acord de ambele parti.
9.18 Contractantul va asigura accesul la date si informatii functionarilor abilitati pentru realizarea de
verificari si controale efectuate de Comisia Europeana, de Oficiul European de Lupta Antifrauda, de
Curtea de Conturi Europeana si de Parchetul European, Departamentul pentru Lupta Antifrauda,
Directia Nationala Anticoruptie si Autoritatea de Audit.

9.19 Contractantul se angajeaza sa asigure functionarilor CE, OLAF, CCE, DLAF, DNA, AA si, in masura
in care este competent, EPPO si reprezentantilor autorizati ai acestora, acces la amplasamentele si
sediile Tn care se implementeaza contractul, precum si la orice documente si date informatice
privind implementarea contractului si sa ia toate masurile corespunzatoare pentru a facilita
activitatea acestora. Accesul agentilor autorizati ai CE, OLAF, CCE, DLAF, DNA, AA si EPPO se acorda
in conditii de stricta confidentialitate fata de terti, fara a aduce atingere obligatiilor de drept public
care le revin, cu notificarea prealabild sau prin solicitare directa.

9.20 Pe perioada derularii contractului, pana la fincetarea oricaror raporturi contractuale,
Contractantul are obligatia de a transmite catre Beneficiar, in termen de 15 zile de la data aparitiei
oricaror modificari, date actualizate despre beneficiarii reali ai fondurilor care vor fi obtinute prin
intermediul prezentului contract, inscrise in declaratiile Contractantului, inclusiv ale membrilor
asocierii, subcontractantilor/ tertilor. Tn acest sens, Contractantul se va asigura cd va colecta toate
informatiile despre modificarile intervenite la nivelul membrilor
asocierii/subcontractantilor/tertilor.

9.21 Contractantul se va asigura ca modificarile privind beneficiarii reali ai fondurilor care vor fi
obtinute prin intermediul prezentului contract, aparute atat la nivelul sdu cat si/sau la nivelul
fiecarui membru al asocierii, subcontractantilor si/sau tertilor declarati, au fost transmise catre
Oficiul National al Registrului Comertului, conform cadrului legal incident.

Art. 10 Obligatiile principale ale beneficiarului

10.1 Beneficiarul se obliga sa receptioneze serviciile prestate in termen de 5 zile lucratoare de la
aprobarea raportului partial de activitate, ulterior fiecarei sesiuni de formare, la standardele de
performanta prezentate in caietul de sarcini si in oferta.

10.2 Beneficiarul se obliga sa plateasca Prestatorului pretul convenit prin prezentul contract pentru
serviciile prestate.

10.3 Beneficiarul se obliga sa efectueze platile catre Prestator in conformitate cu prevederile art. 8,
din prezentul contract, dupa emiterea facturii, insotita de procesul verbal de receptie fara obiectiuni
si de raportul partial de activitate intocmit de prestator in conformitate cu prevederile Caietului de
sarcini pentru fiecare sesiune de formare.

Art. 11 Sanctiuni pentru neindeplinirea culpabild a obligatiilor

11.1 Tn cazul in care, din culpa sa, prestatorul nu isi indeplineste obligatiile in termenele asumate,
atunci Beneficiarul are dreptul de a solicita si Tncasa, ca penalitati de intarziere, o suma echivalenta
cu dobanda legala penalizatoare stabilita in conformitate cu dispozitiile art. 4 din Legea nr. 72/2013
pentru fiecare zi de intarziere, din valoarea obligatiilor neefectuate, pana la indeplinirea efectiva a
obligatiilor.



11.2 Tn cazul in care beneficiarul nu onoreazi factura in termen de 30 de zile de la realizarea
receptiei, ulterior primirii acesteia, atunci prestatorul are dreptul de a solicita si incasa, ca penalitati
de intarziere, o suma echivalentd cu dobanda legalda penalizatoare stabilita in conformitate cu
dispozitiile art. 4 din Legea nr. 72/2013, din plata neefectuata, pentru fiecare zi de intarziere.
11.3 Penalitatile prevazute la art. 11.1 se vor aplica de Beneficiar pentru o perioada de 15 zile,
calculata de la data scadentei obligatiei contractuale. Dacda in termenul de 15 zile prevazut,
Prestatorul nu isi executa obligatia/obligatiile contractuale, va interveni rezolutiunea unilateralad a
contractului de catre Beneficiar.
11.4 Fara a aduce atingere dispozitiilor dreptului comun privind incetarea contractelor sau dreptului
autoritatii prestatoare de a solicita constatarea nulitatii absolute a contractului de achizitie publica,
in conformitate cu dispozitiile dreptului comun, Beneficiarul are dreptul de a denunta unilateral un
contract de achizitie publica in perioada de valabilitate a acestuia Tn una dintre situatiile prevazute
la art. 223 din Legea 98/2016 cu modificarile si completarile ulterioare:
a) prestatorul se afld, la momentul atribuirii contractului, in una dintre situatiile care ar fi
determinat excluderea sa din procedura de atribuire potrivit art. 164-167 din Legea nr. 98/2016
privind achizitiile publice, cu modificarile si completarile ulterioare;
b) contractul nu ar fi trebuit sa fie atribuit prestatorului respectiv, avand in vedere o incalcare
grava a obligatiilor care rezulta din legislatia europeana relevanta si care a fost constatata
printr-o decizie a Curtii de Justitie a Uniunii Europene.
c) beneficiarul si rezerva dreptul de a denunta unilateral contractul, in cel mult 30 de zile de la
aparitia unor circumstante care nu au putut fi prevazute la data incheierii contractului si care
conduc la modificarea clauzelor contractuale in asa masurd incat indeplinirea contractului
respectiv ar fi contrara interesului public.

Art. 12 Conflictul de interese

12.1 Prestatorul va lua toate masurile necesare pentru a preveni orice situatie care ar putea
compromite derularea obiectiva si impartiala a contractului. Conflictele de interese pot aparea, in
mod special, ca rezultat al intereselor economice, afinitatilor politice ori de nationalitate,
legaturilor de rudenie ori afinitate sau al oricaror alte legaturi ori interese comune. QOrice conflict
de interese aparut in timpul deruldrii contractului trebuie notificat in scris Autoritatii prestatoare,
fara intarziere.

12.2 Prestatorul se va asigura ca personalul sau nu se afla intr-o situatie care ar putea genera un
conflict de interese. Prestatorul va inlocui, imediat si fara vreo compensatie din partea Autoritatii
prestatoare, orice membru al personalului sau, care se regaseste intr-o astfel de situatie (ex:
inlocuire, incetare, aprobare, deplasare/delegare, orar/program), cu o alta persoanda ce
indeplineste conditiile minime stabilite prin prezentul contract.

12.3 Prestatorul are obligatia de a respecta prevederile legale in domeniul achizitiilor publice cu
privire la evitarea conflictului de interese. Prestatorul nu are dreptul de a angaja sau de a incheia
orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul indeplinirii
contractului, cu persoane fizice sau juridice care au fost implicate in procesul de verificare/evaluare
a solicitarilor de partricipare/ofertelor depuse in cadrul procedurii de atribuire ori angajati/fosti
angajati ai Autoritatii prestatoare sau ai prestatorului de servicii implicat in procedura de atribuire
a incetat relatiile contractuale ulterior atribuirii contractului de achizitiei publica/sectoriala, pe
parcursul unei perioade de cel putin 12 luni de la incetarea contractului, sub sanctiunea
rezolutiunii/rezilierii contractului.

Art. 13 Conduita Prestatorului

13.1 Prestatorul/Personalul Prestatorului/Subcontractantii va/vor actiona intotdeauna loial si
impartial si ca un consilier de incredere pentru Beneficiar, conform regulilor si/sau codului de
conduita al domeniului sau de activitate precum si cu discretia necesara.
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13.2 Tn cazul in care Prestatorul sau oricare dintre Subcontractantii sdi se oferd si dea/acord3
oricarei persoane mita, bunuri, facilitati, comisioane in scopul de a determina sau recompensa
indeplinirea/neindeplinirea oricaror acte sau fapte in legatura cu prezentul contract sau pentru a
favoriza/defavoriza orice persoana in legdtura cu prezentul contract, Beneficiarul poate decide
incetarea contractului.

13.3 Prestatorul si personalul sau vor respecta secretul profesional, pe toatd perioada executarii
conbtractului, inclusiv pe perioada oricarei prelungiri a acestuia, precum si dupa incetarea
contractului.

Art. 14 Confidentialitatea informatiilor si protectia datelor cu caracter personal

14.1 Prestatorul va considera toate documentele si informatiile care i sunt puse la dispozitie in
vederea incheierii si executarii contractului drept strict confidentiale.

14.2 Obligatia de confidentialitate nu se aplica Tn cazul solicitarilor legale privind divulgarea unor
informatii venite, in format oficial, din partea anumitor autoritatai publice conform prevederilor
legale aplicabile.

Clauze specifice

Art. 15 Garantia de bund executie a contractului

15.1 Prestatorul se obligd sa constituie garantia de buna executie a contractului in cuantum de 10%
din valoarea contractului fara TVA, respectiv lei. Aceasta se va constitui in
termen de 5 (cinci) zile lucratoare de la semnarea contractului de catre ambele parti, printr-un
instrument de garantare emis de o institutie de credit din Romania sau din alt stat sau de o
societate de asigurari, in conditiile legii, valabila pe durata contractului sau prin Ordin de plata emis
in conditiile legii in contul: RO50TREZ7065005XXX014897, deschis la Trezoreria sector 6, Cod Fiscal
36755310.

15.2 Beneficiarul are dreptul de a emite pretentii asupra garantiei de buna executie, in limita
prejudiciului creat, daca Prestatorul nu isi executd, executd necorespunzadtor sau cu intarziere
obligatiile asumate prin prezentul contract. Anterior emiterii unei pretentii asupra garantiei de buna
executie, beneficiarul are obligatia de a notifica acest lucru Prestatorului, precizand totodata
obligatiile care nu au fost respectate.

15.3 in situatia executdrii garantiei de bund executie, partial sau total, Prestatorul are obligatia de a
reintregi garantia in cauza raportat la restul ramas de executat in termen de maxim 5 zile lucratoare
de la data executarii.

15.4 Beneficiarul se obliga sa restituie garantia de buna executie in termen de 14 (paisprezece) zile
de la indeplinirea tuturor obligatiilor asumate de Prestator, daca nu a ridicat pana la acea data
pretentii asupra ei.

Art. 16 Receptie si verificari

16.1 Receptia finald a serviciilor se va efectua de catre reprezentantii beneficiarului, prin intocmirea
procesului verbal de receptie finald, in termen de 5 zile lucratoare de la primirea Raportului final de
instruire privind organizarea si derularea sesiunii de instruire de la prestator.

Art. 17 Incepere, finalizare, intdrziere, sistare

17.1 Prestatorul are obligatia de a incepe prestarea serviciilor la data stabilitd de comun acord de
catre parti pentru prima sesiune de formare.

17.2 Serviciile prestate in baza prezentului contract trebuie finalizate in termen, conform graficului
de prestare (anexa nr. 4 la prezentul contract).



17.4 Daca pe parcursul indeplinirii contractului, prestatorul nu respecta graficul de prestare, acesta
are obligatia de a notifica acest lucru, de indata, beneficiarului. Modificarea datei/perioadelor de
prestare asumate in graficul de prestare se poate face cu acordul partilor, prin act aditional.

17.5 Tn afara cazului in care beneficiarul este de acord cu o prelungire a termenului de prestare,
orice intarziere in indeplinirea contractului da dreptul beneficiarului de a solicita penalitati
prestatorului.

Art. 18 incetarea contractului
18.1 Prezentul contract inceteaza de drept prin ajungerea la termen sau la momentul la care toate
obligatiile stabilite in sarcina partilor au fost executate.
18.2 Prezentul contract poate inceta:
a) Prin executarea de ambele parti a a tuturor obligatiilor ce le revin conform prezentului
contract si legislatiei in vigoare;
b) prin acordul de vointa a partilor semnatare, materializat in scris, prin act aditional la
contract;
c) prin rezolutiune unilaterald, cu dreptul de a cere daune-interese, ca urmare a neindeplinirii /
indeplinirii in mod necorespunzator a obligatiilor contractuale asumate prin prezentul contract,
daca in urma notificarii prealabile a partii Tn culpa, aceasta nu isi executa obligatiile;
18.3 Prezentul contract se rezolutioneaza de plin drept, fara necesitatea unei alte fomalitati si fara
interventia vreunei autoritati sau instante judecatoresti, in cazul in care:
a) in cazul in care prestatorul este declarat in stare de incapacitate de plati sau a fost declansata
procedura de lichidare/faliment;
b) Tn situatia in care prestatorul cesioneaza obligatiile;
18.4 Beneficiarul are dreptul de a denunta unilateral prezentul contract in perioada de valabilitate a
acestuia Tn una din situatiile prevazute la art. 222, respectiv art. 223 din Legea 98/2016, cu
modificarile si completarile ulterioare.
18.5 Incetarea contractului nu va afecta niciun alt drept al beneficiarului sau prestatorului, dobandit
in temeiul prezentului contract, anterior incetarii acestuia.
18.6 Tncetarea contractului, in oricare din situatiile mentionate la prezentul articol, nu vor avea
niciun efect asupra obligatiilor deja scadente intre parti.
18.7 Partea care invoca o cauza de incetare a prevederilor prezentului contract va notifica celelilalte
parti, cu cel putin 10 zile inainte de data la care incetarea urmeaza sa-si produca efectele.

Art. 19 Ajustarea pretului contractului
19.1 Pretul contractului este ferm pe toata durata derularii acestuia si nu se ajusteaza.

Art. 20 Amendamente

20.1 Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractului, prin act aditional, in conformitate cu art. 221 si art. 222 din Legea nr.
98/2016, cu modificarile si completarile ulterioare.

Art. 21 Subcontractanti
21.1 Prestatorul are obligatia, in cazul in care subcontracteaza parti din contract, de a incheia
contracte cu subcontractantii desemnati, in aceleasi conditii in care el a semnat contractul cu
beneficiarul.
21.2 (1) Prestatorul are obligatia de a prezenta la incheierea contractului toate contractele
incheiate cu subcontractantii desemnati.

(2) Lista subcontractantilor, cu datele de recunoastere ale acestora, cat si contractele
incheiate cu acestia se constituie Tn anexe la contract.



21.3 Toate aspectele care privesc subcontractarea vor respecta prevederile Legii nr. 98/2016, a HG
nr. 395/2016, cu modificarile si completarile ulterioare.

21.4 Prestatorul are dreptul de a solicita Autoritatii prestatoare, in orice moment pe perioada
derularii Contractului, numai in baza unor motive justificative, fie inlocuire/renuntarea la un
Subprestator, fie implicarea de noi Subcontractanti. Prestatorul trebuie sa solicite, Tn scris,
aprobarea prealabila a Autoritatii prestatoare finainte de incheierea unui nou Contract de
Subcontractare. Solicitarea Tn scris In vederea obtinerii aprobdrii Autoritatii prestatoare privind
implicarea de noi Subcontractanti se realizeaza numai dupa ce Prestatorul a efectuat el insusi o
verificare prealabilda a Subprestatorului ce urmeaza a fi propus, prin raportate la caracteristicile
activitatilor care urmeaza a fi subprestatoare.

21.5 Beneficiarul notifica Prestatorului decizia sa cu privire la inlocuire unui Subprestator, motivand
decizia sa in cazul respingerii aprobarii.

21.6 Prestatorul se obligd sa incheie Contracte de Subcontractare doar cu Subcontractantii care Tsi
exprima acordul cu privire la obligatiile contractuale asumate de catre Prestator prin prezentul
Contract.

Art. 22 Cesiunea

22.1 Prestatorul poate sa cesioneze doar creantele ndscute din contract, obligatiile nascute
ramanand Tn sarcina sa, astfel cum au fost stipulate si asumate initial, numai cu acordul autoritatii
prestatoare.

22.2 Aprobarea unei cesiuni de catre beneficiar nu va exonera prestatorul de nicio responsabilitate
privind orice alte obligatii asumate prin contract.

Art. 23. Forta majord

23.1 Forta majora este constatata de o autoritate competenta.

23.2 Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care aceasta actioneaza.

23.3 Indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fira a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

23.4 Partea prestatoare care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si
in mod complet, producerea acesteia si sa ia orice masuri care 1i stau la dispozitie in vederea
limitarii consecintelor.

23.5 Daca forta majora actioneaza sau se estimeaza ca va actiona o perioada mai mare de 6 luni,
fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului
contract, fara ca vreuna din parti sa poata pretinda celeilalte daune-interese.

Art. 24. Solutionarea litigiilor

24.1 Beneficiarul si prestatorul vor face toate eforturile pentru a rezolva pe cale amiabild, prin
tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in cadrul sau in legatura cu
indeplinirea contractului.

24.2 Daca, dupa 15 de zile de la inceperea acestor tratative neoficiale, beneficiarul si prestatorul nu
reusesc sa rezolve in mod amiabil o divergenta contractuald, fiecare poate solicita ca disputa sa se
solutioneze de catre instantele judecatoresti din Romania.

Art. 25 Limba care guverneaza contractul

25.1 Limba care guverneaza contractul este limba romana.

Art. 26 Comunicdri

26.1 (1) Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie
transmisa in scris.
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(2) Orice document scris trebuie inregistrat atat in momentul transmiterii cat si Tn momentul
primirii.
26.2 Comunicarile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail cu conditia
confirmarii in scris a primirii comunicarii.
26.3 Daca confirmarea se transmite prin fax sau e-mail in zile nelucratoare, sau in zilele lucratoare,
dupa ora 16.00, ea se considera primita si va fi inregistrata Tn prima zi lucratoare dupa cea in care a
fost expediata.

Art. 27 Legea aplicabila contractului
27.1 Contractul va fi interpretat conform legilor din Romania.

Art. 28 Dispozitii finale

28.1. Prezentul contract a fost semnat de catre ambele parti la data de . .2025, 1in 2
exemplare originale, din care un exemplar pentru prestator si un exemplar pentru beneficiar,
ambele avand aceeasi valoare juridica.

ACHIZITOR 5 FURNIZOR
DIRECTIA GENERALA DE PROTECTIE INTERNA S.C. S.R.L.
DIRECTOR GENERAL DIRECTOR GENERAL

Tiberiu-Silviu DUMITRACHE
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ADJUNCT AL DIRECTORULUI GENERAL
General-maior

Marius-Haientz PATRICHE

VIZAT CFPP AVIZAT PENTRU LEGALITATE

AVIZAT DIRECTIA LOGISTICA
General de brigada

Adrian BADEA

AVIZAT TEHNIC

AVIZAT SPAP
Capitan

Georgiana DRAGOIU
Intocmit SPAP
Locotenent

Liviu BARBU
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Anexa nr. 3 la contractul nr. din . .2025

LISTA DE CANTITATI SI PRETURI

LOT 1 - Curs - Analist de securitate cibernetica
Denumire serviciu Componenta oferta il . | Tarif unitar Val_oa}rei ezl Valc_>are iz
cursanti lei fara TVA lei cu TVA

Servicii de instruire (5 zile) 20
LAnalist de securitate cibernetica”, Servicii de cazare (5 nopti) 20
de tip CompTIA CySA+ Asigurare mic dejun, pranz si cina 20
Decontul transportului (x2) 20

Valoare totala lei fara TVA

Valoare totala lei cu TVA

LOT 2 - Curs - Testarea vulnerabilitatilor
Denumire serviciu Componenta oferta NI .| Tarif unitar Val_oa}rg il Valt_)are fotala
cursanti lei fara TVA lei cu TVA

Servicii de instruire (5 zile) 20
»1estarea vulnerabilitafilor”, de tip Servicii de cazare (5 nopti) 20
CompTIA Pentest+ Asigurare mic dejun, prénz si cina 20
Decontul transportului (x2) 20

Valoare totala lei fara TVA

Valoare totala lei cu TVA
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Lotul nr. 3 Curs - Securitatea retelelor de calculatoare

Nr.

Valoare totala

Valoare totala

Denumire serviciu Componenta oferta cursanti Tarif unitar lei fira TVA lei cu TVA
» Securitatea retelelor de Serv_l cn de instruire (5 2|Ie_) 20
» ; Servicii de cazare (5 nopti) 20
calculatoare”, de tip CompTIA . : . — L
Security+ Asigurare mic dejun, pranz si cina 20
Decontul transportului (x2) 20

Valoare totala lei fara TVA

Valoare totala lei cu TVA

Lotul nr. 4 Curs - Raspuns la incidente si detectie proactiva a amenintarilor cibernetice in infrastructuri IT&C
: - o Nr. . . Valoare totala | Valoare totala
Denumire serviciu Componenta oferta cursanti Tarif unitar lei firs TVA lei cu TVA
,Raspuns la incidente si detectie Servicii de instruire (6 zile) 3
proactiva a amenintarilor Servicii de cazare (6 nopti) 3
cibernetice n infrastructuri IT&C”, | Asigurare mic dejun, pranz si cina 3
de tipul SANS FOR608: Enterprise
— Class Incident Response & Decontul transportului (x2) 3
Threat Hunting

Valoare totala lei fara TVA

Valoare totala lei cu TVA

Lotul nr. 5 Curs - Testarea avansata a vulnerabilitatilor, dezvoltarea exploit-urilor si modul de actiune al hacker-ilor

. - o Nr. . . Valoare totala | Valoare totala
Denumire serviciu Componenta oferta cursanti Tarif unitar lei firs TVA lei cu TVA

, 1 estarea avansata a Servicii de instruire (6 zile) 3

vulnerabilitétilor, dezvoltarea Servicii de cazare (6 nopti) 3

exploit-urilor si modul de actiune al | Asigurare mic dejun, pranz si cina 3

hacker-ilor”, de tipul SANS SEC

660: Advance Penetration Testing, Decontul transportului (x2) 3

Exploit Writing and Ethical Hacking

Valoare totala lei fara TVA

Valoare totala lei cu TVA
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Lotul nr. 6 Curs - Analiza malware

Denumire serviciu Componenta oferta M . | Tarif unitar Val_oa}rei ezl Valc_:are il
cursanti lei fara TVA lei cu TVA
LAnalizd malware”, de tipul SANS Servicii de instruire (6 zile) 3
FORG610: Reverse-Engineering Servicii de cazare (6 nopti) 3
Malware: Malware Analysis Tools | Asigurare mic dejun, pranz si cina 3
and Techniques Decontul transportului (x2) 3

Valoare totala lei fara TVA

Valoare totala lei cu TVA

Lotul nr. 7 Curs — Analiza amenintarilor cibernetice

Nr.

Valoare totala

Valoare totala

Denumire serviciu Componenta oferta cursanti Tarif unitar lei firs TVA lei cu TVA
. s . . Servicii de instruire (6 zile) 3
~Analiza amenintéarilor cibernetice”, Servicii de cazare (6 nopti) 3
de tipul SANS FOR578: Cyber - = ) NOPY) __ 5
Threat Intelligence sigurare mic dejun, pranz si cina
Decontul transportului (x2) 3

Valoare totala lei fara TVA

Valoare totala lei cu TVA

Lotul nr. 8 Curs — Dezvoltarea si coordonarea Centrelor Operationale de Securitate Cibernetica

Denumire serviciu Componenta oferta A .| Tarif unitar Val_oa}rev Leizla Valqare totala
cursanti lei fara TVA lei cu TVA
,Dezvoltarea gi coordonarea Servicii de instruire (5 zile) 4
Centrelor Operationale de Servicii de cazare (5 nopti) 4
Securitate Cibernetica”, de tipul Asigurare mic dejun, pranz si cina 4
EQA\I d?n;DSZii%i.tyngPzgtiggg Decontul transportului (x2) 4

Valoare totala lei fara TVA

Valoare totala lei cu TVA
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ACHIZITOR 5 FURNIZOR
DIRECTIA GENERALA DE PROTECTIE INTERNA S.C. S.R.L.
DIRECTOR GENERAL DIRECTOR GENERAL

Tiberiu-Silviu DUMITRACHE

ADJUNCT AL DIRECTORULUI GENERAL
General-maior

Marius-Haientz PATRICHE

VIZAT CFPP

AVIZAT DIRECTIA LOGISTICA
General de brigada

Adrian BADEA
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Anexa nr. 4 la contractul nr. din . .2025

GRAFICUL DE PRESTARE

Obiectul contractului Termenul de prestare
»Cursuri de formare profesionala privind securitatea - o
) e N Prestarea serviciilor se va desfasura
cibernetica” Lotul nr. , In cadrul an% cel tArziu 14.12.2025
proiectului ,Sistem de alerta timpurie - SAT” pana celftarziu e )

GRAFICUL DE PLATI

Obiectul contractului Termenul de plata
Plata serviciilor se va realiza in termen
de 30 de zile de la realizarea receptiei
cantitative si calitative si primirea
facturii fiscale prin sistemul RoEfactura.

,Cursuri de formare profesionala privind securitatea
cibernetica” Lotul nr. , In cadrul
proiectului ,Sistem de alerta timpurie - SAT”

ACHIZITOR 5 FURNIZOR
DIRECTIA GENERALA DE PROTECTIE INTERNA S.C. S.R.L.
DIRECTOR GENERAL DIRECTOR GENERAL

Tiberiu-Silviu DUMITRACHE
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ADJUNCT AL DIRECTORULUI GENERAL
General-maior

Marius-Haientz PATRICHE

AVIZAT DIRECTIA LOGISTICA
General de brigada

Adrian BADEA
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SECTIUNEA IV- FORMULARE $I MODELE DE DOCUMENTE

Aceasta sectiune contine formularele destinate, pe de o parte, sa faciliteze elaborarea si
prezentarea ofertei si a documentelor care o insotesc si, pe de alta parte, sa permita comisiei de
evaluare examinarea si evaluarea rapida si corecta a tuturor ofertelor depuse.

Ofertantii au obligatia de a prezenta Formularele prevazute in cadrul acestei sectiuni,
completate in mod corespunzator si semnate de persoanele autorizate.



CUPRINS

Formularul nr. 1 — Scrisoare de Tnaintare

Formularul nr. 2 — Formular de oferta

Formularul nr. 3 — Centralizator de preturi

Formularul nr. 4 — Declaratie respectare art. 51 din Legea nr. 98/2016 privind achizitiile publice
Formularul nr. 5 — Propunere tehnica

Formularul nr. 6 — Model acord asociere operatori economici (daca este cazul)

Formularul nr. 7 — Declaratie pe propria raspundere privind obligatia ca in cazul in care oferta este
declarata castigatoare, sa prezinte autoritatii contractante acordul de asociere in original sau copie
legalizata (daca este cazul)

Formularul nr. 8 — Acord de subcontractare (daca este cazul)

Formularul nr. 9 — Declaratie privind neincadrarea in situatiile prevazute la art. 5K din Regulamentul
(UE) nr. 2022/576

Formularul nr. 10 — Declaratie privind acordul prelucrarii datelor cu caracter personal

Formularul nr. 11 — Imputernicire (dac3 este cazul)

Formularul nr. 12 — Declaratie de acceptare a conditiilor contractuale

Formularul nr. 13 — Declaratie privind neincadrarea in situatiile prevazute la art. 59 - 60 din legea nr.
98/2016 privind achizitiile publice

Formularul nr. 14 — Declaratie de confidentialitate

Formularul nr. 15 — Declaratie privind respectarea principiului DNSH (Do No Significant Harm)



FORMULARUL NR. 1

DENUMIRE OFERTANT

SCRISOARE DE INAINTARE

Catre:

Directia Generala de Protectie Interna

Adresa: Strada: Intrarea Razoare, nr. 5, Sector: 6, Bucuresti,
Telefon: 0758110012

E-mail: achiziitii@dgpi.ro

Persoana de contact: Georgiana DRAGOIU/ Liviu BARBU

Ca urmare a anuntului de publicitate publicat in SEAP nr. /. .2025 sau
publicat pe site-ul autoritatii contractante nr. /. .2025 privind atribuirea
contractelor de prestare avand ca obiect “Cursuri de formare profesionald privind securitatea
cibernetica” Lotul nr. (se completa denumirea si numarul Lotului) finantat prin Planul
National de Redresare si Rezilienta (PNRR) — Componenta 7 — Transformare digitala, Investitia 8 —
Cartea electronica de identitate si semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de
sprijin pentru implementarea cartii de identitate electronice noi (denumirea/numele operatorului

economic) atasam prezentei urmatoarele documente:
1. Certificatul constatator emis de ONRC sau organism echivalent
2. Formularul nr. 2 — Formular de oferta
3. Formularul nr. 3 — Centralizator de preturi
4. Formularul nr. 4 — Declaratie respectare art. 51 din Legea nr. 98/2016 privind achizitiile publice
5. Formularul nr. 5 — Propunere tehnica
6. Formularul nr. 6 — Model acord asociere operatori economici (daca este cazul)
7. Formularul nr. 7 — Declaratie pe propria raspundere privind obligatia ca in cazul in care oferta

este declarata castigatoare, sa prezinte autoritatii contractante acordul de asociere in original
sau copie legalizata (daca este cazul)

8. Formularul nr. 8 — Acord de subcontractare (daca este cazul)

9. Formularul nr. 9 - Declaratie privind neincadrarea in situatiile prevazute la art. 5K din
Regulamentul (UE) nr. 2022/576

10. Raportul privind Furnizarea informatiilor privind beneficiarii reali, emis de Oficiul National al

Registrului Comertului



11. Formularul nr. 10 — Declaratie privind acordul prelucrarii datelor cu caracter personal

12. Formularul nr. 11 — imputernicire (dac§ este cazul)

13. Formularul nr. 12 — Declaratie de acceptare a conditiilor contractuale

14. Formularul nr. 13 — Declaratie privind neincadrarea in situatiile prevazute la art. 59 - 60 din
legea nr. 98/2016 privind achizitiile publice

15. Formularul nr. 14 — Declaratie de confidentialitate

16. Formularul nr. 15 — Declaratie privind respectarea principiului DNSH (Do No Significant Harm)

17. Certificate constatatoare, valabile la momentul prezentarii, cu privire la plata impozitelor, taxelor
sau a contributiilor la bugetul general consolidat (buget local, buget de stat etc.), pentru sediul
social, mentionate in certificatul constatator ONRC sau organism echivalent, atat in cazul
operatorului roman cat si cel striin. In cazul sediilor secundare si punctelor de lucru se va avea in
vedere prevederile art. 165 alin. 3 din legea 98/2016 - Declaratie pe propria raspundere pentru
indeplinirea obligatiilor de plata a impozitelor, taxelor sau contributiilor la bugetul anual
consolidat datorate.

18. Cazierul judiciar al operatorului economic si al membrilor organului de administrare, de
conducere sau de supraveghere a respectivului operator economic, sau a celor ce au putere de
reprezentare, de decizie sau de control in cadrul acestuia, asa cum rezulta din certificatul
constatator emis de ONRC/actul constitutiv;

19. Documentele justificative privind modalitatile de indeplinire a conditiilor minime referitoare la
capacitatea de exercitare a activitatii profesionale (scrisori de recomandare, adeverinte,
contracte, diplome, certificate, declaratii de disponibilitate etc.) si pentru demonstrarea

indeplinirii factorilor de evaluare, in vederea acordarii punctajelor tehnice.

in vederea participarii la achizitia directa de atribuire a contractului de prestare servicii.

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)



FORMULARUL NR. 2

DENUMIRE OFERTANT

FORMULAR DE OFERTA

Catre:
DIRECTIA GENERALA DE PROTECTIE INTERNA

Domnilor,

1. Examinand documentatia pentru elaborarea si prezentarea ofertei privind atribuirea contractelor de
prestare avand ca obiect ,,Cursuri de formare profesionald privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului ”Sistem de avertizare timpurie -
SAT”, finantat prin Planul National de Redresare si Rezilienta (PNRR) — Componenta 7 — Transformare
digitala, Investitia 8 — Cartea electronica de identitate si semnatura digitala, Jalonul 174 Punerea in
aplicare a masurilor de sprijin pentru implementarea cartii de identitate electronice subsemnatii,
reprezentanti ai ofertantului (denumirea/numele ofertantului) , he
oferim ca, in conformitate cu prevederile si cerintele cuprinse Tn documentatia de atribuire, sa prestam
serviciile, cod CPV 79952000-2 Servicii pentru evenimente (Rev.2) 80530000-8 Servicii de formare

profesionala (Rev.2), pentru suma totald de lei fara TVA (suma in litere si
cifre ), platibila dupa receptia acestora, la care se adaugad taxa pe
valoarea adaugata in valoare de (suma in litere si in cifre).

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa prestam serviciile in
conformitate cu specificatiile din documentatia de atribuire.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de 2 luni de la data limita de
depunere a ofertei, respectiv pana la data de (ziua/luna/anul), cu
mentiunea ca va ramane obligatorie pentru noi si poate fi acceptatd oricand inainte de expirarea
perioadei de valabilitate.

4. Pana la atribuirea si semnarea contractului, aceasta oferta, impreuna cu comunicarea transmisa de
dumneavoastra, prin care oferta noastra este stabilita castigdtoare, vor constitui un contract angajant
intre noi.

5. Precizam ca nu depunem oferta alternativa.

6. Intelegem c& nu sunteti obligati s& acceptati oferta cu cel mai scizut pret sau orice alt3 ofertd pe care
o puteti primi.

(Numele si Prenumele persoanei care semneaza documentul) , In calitate de
, legal autorizat sa semnez oferta pentru si Tn  numele
(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizatad)



FORMULARUL NR. 3
DENUMIRE OFERTANT

CENTRALIZATOR DE PRETURI

(Numele si Prenumele persoanei care semneaza documentul) , in calitate de , legal autorizat sa semnez
oferta pentru si in numele (denumirea/numele ofertantului)

LOT 1 - Curs - Analist de securitate ciberneticd

Denumire serviciu u/m Valoare totala fara TVA Valoare totala fara TVA
Componenta oferta / Pret unitar Pret unitar lei fara TVA/persoana . ) Valoare totala lei cu TVA
(20 persoane zi) (20 persoane / 5 zile)
Servicii de instruire
»Analist de Servicii de cazare
securitate

Asigurare mic dejun, pranz si cina

ciberneticd”, de

. SERV Pret unitar Pret unitar lei fara Valoare totala fara _
tip CompTIA Componenta oferta . Valoare totala lei cu TVA
TVA/persoana TVA (20 persoane)
CySA+ -
Decontul transportului (dus-
intors)
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA
LOT 2 - Curs - Testarea vulnerabilitdtilor.
Denumire serviciu L T B ] u/M Pret unitar Pret unltavr lei fara Valoare totala fara. TVA | Valoare totala fara.TVA (20 o s T T T
TVA/persoana (20 persoane zi) persoane / 5 zile)
Servicii de instruire
Servicii de cazare
Curs Testarea Asigurare mic dejun, pranz si cind
ilitéitilor. . Pret unitar Pret unitar lei fara Valoare totala fara .
vulnerabilitdtilor Componenta ofert3 SERV ’ ’ ; Valoare total lei cu TVA
TVA/persoana TVA (20 persoane)
Decontul transportului (dus-
intors)
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA




LOT 3 - Securitatea retelelor de calculatoare
Denul.milre . Pret unitar Pret unitar lei fara Valoare totala fara TVA Valoare totala fara TVA (20 _
serviciu Componenta oferta u/m . . X Valoare totala lei cu TVA
TVA/persoana (20 persoane zi) persoane / 5 zile)
Analist de Servicii de instruire
securitate Servicii de cazare
cibernetica”, Asigurare mic dejun, pranz si cina
de tip . Pret unitar Pret unitar lei fara Valoare totala fara ..
Componenta oferta . Valoare totala lei cu TVA
CompTIA SERV TVA/persoana TVA (20 persoane)
CySA+
Decontul transportului (dus-intors)
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA
LOT 4 - Raspuns la incidente si detectie proactivd a amenintdrilor cibernetice in infrastructuri IT&C.
Denu.m.|re . Pret unitar Pret unitar lei fara Valoare totala fara TVA Valoare totala fara TVA (3 ..
serviciu Componenta oferta u/m . ) ) Valoare totala lei cu TVA
TVA/persoand (3 persoane zi) persoane / 6 zile)
Curs - Servicii de instruire
Rdspuns la Servicii de cazare
/nC/dent? 3 Asigurare mic dejun, pranz si cina
detectie : : s S
S . ERV Pret unitar Pret unitar lei fara Valoare totala fara ..
proactivd a Componenta ofert3 S . Valoare totala lei cu TVA
amenintdrilor TVA/persoana TVA (3 persoane)
cibernetice in
infrastructuri | Decontul transportului (dus-intors)
IT&C
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA




Lotul nr. 5 Curs - Testarea avansata a vulnerabilitatilor, dezvoltarea exploit-urilor si modul de actiune al hacker-ilor

Denumire serviciu

Pret unitar Pret unitar lei fara

Valoare totala fara TVA

Valoare totala fara TVA (3

Componenta oferta u/m . ) ) Valoare totala lei cu TVA
TVA/persoana (3 persoane zi) persoane / 6 zile)
Curs - Testarea Servicii de instruire
avansata a Servicii de cazare
vulnerabilitdtilor, Asigurare mic dejun, pranz si cina
dezvoltarea . . P W
L . . SERV Pret unitar Pret unitar lei fara Valoare totala fara .
exploit-urilor si Componenta oferta N Valoare total3 lei cu TVA
modul de TVA/persoana TVA (3 persoane)
actlune' al Decontul transportului (dus-intors)
hacker-ilor
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA
Lotul nr. 6 Curs - Analiza malware
Denu.m.|re . Pret unitar Pret unitar lei fara Valoare totala fara TVA Valoare totala fara TVA (3 ..
serviciu Componenta oferta u/m N ) ) Valoare totala lei cu TVA
TVA/persoana (3 persoane zi) persoane / 6 zile)
Servicii de instruire
Servicii de cazare
. Asigurare mic dejun, pranz si cina
Curs - Analizd . . P W
. Pret unitar Pret unitar lei fara Valoare totala fara
malware Componenta oferts SERV

Decontul transportului (dus-intors)

TVA/persoana

TVA (3 persoane)

Valoare totala lei cu TVA

Valoare totala estimata lei fara TVA

Valoare totala estimata oferta lei cu TVA




Lotul nr. 7 Curs — Analiza amenintarilor cibernetice
Denurn.ire . Pret unitar Pret unitar lei fara Valoare totala fara TVA Valoare totala fara TVA (3 _
serviciu Componenta oferta u/m % ) . Valoare totala lei cu TVA
TVA/persoana (3 persoane zi) persoane / 6 zile)
Servicii de instruire
Servicii de cazare
Curs - Analiza Asigurare mic dejun, pranz si cina
amenintdrilor . Pret unitar Pret unitar lei fara Valoare totala fara ..
b . Componenta oferts SERV ) Valoare totali lei cu TVA
cibernetice TVA/persoana TVA (3 persoane)
Decontul transportului (dus-intors)
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA
Lotul nr. 8 Curs — Dezvoltarea si coordonarea Centrelor Operationale de Securitate Cibernetica
Denurn‘lre . Pret unitar Pret unitar lei fara Valoare totala fara TVA Valoare totala fara TVA (4 ..
serviciu Componenta oferta u/m . l ) Valoare totala lei cu TVA
TVA/persoand (4 persoane zi) persoane / 5 zile)
Curs - Servicii de instruire
Dezvoltarea Servicii de cazare
»! Asigurare mic dejun, pranz si cina
coordonarea . . — o
. Pret unitar Pret unitar lei fara Valoare totala fara ..
Centrelor Componenta ofert3 SERV } Valoare total3 lei cu TVA
Operationale TVA/persoana TVA (4 persoane)
de'Secur/t'aie Decontul transportului (dus-intors)
Cibernetica
Valoare totala estimata lei fara TVA
Valoare totala estimata oferta lei cu TVA
Cu stima, Data completarii . .2025

Denumire ofertant,

(semnatura autorizata)



NOTA:
1. Oferta financiara trebuie sa fie suficient de clara si detaliata pentru a permite Comisiei de evaluare o comparare facila cu cerintele solicitate de Autoritatea
Contractanta. Ofertele care nu permit o evaluare unitara pot fi respinse de catre comisie.

in conformitate cu art. 1 alin. (2) lit. b) din HG nr. 714/2018, costurile pentru serviciile de cazare pe teritoriul Romaniei nu vor depdsi 265 lei
cu TVA/persoana/noapte.

Costurile pentru asigurarea meselor si coffee-break-urilor nu vor depasi 125,00 lei cu TVA/persoana/zi, in conformitate cu art. 3 alin. (1) din
OMAI nr. 36/2019.

in conformitate cu art. 7 alin. (1) din HG nr. 714/2018, costurile pentru decontul de transport in limita a 550 km (7,5 | carburant/100 km
parcursi pe distanta cea mai scurtd/persoana), respectiv maxim 41,25 | carburant/persoand/decont.

Achitarea contravalorii totale a deconturilor de transport de catre autoritatea contractanta se va efectua strict in baza bonurilor de

consum, aceasta fiind actualizata dupa efectuarea decontului de catre prestator.

Tn conformitate cu prevederile HG nr. 518/1995, costurile pentru serviciile de cazare in afara teritoriului Romaniei nu vor depasi echivalentul
in lei a 150 euro cu TVA/persoand/noapte, iar costurile pentru mese nu vor depasi 35 de euro cu TVA/persoana/zi.

Ofertele care vor depasi aceste valori vor fi declarate inacceptabile, in conformitate cu art. 137 alin. (2) din HG 395/2016.



FORMULAR NR. 4

DENUMIRE OFERTANT

DECLARATIE PRIVIND RESPECTARE ART. 51 DIN LEGEA NR. 98/2016
PRIVIND ACHIZITIILE PUBLICE

Subsemnatul , reprezentant legal/imputernicit
al (denumirea/numele ofertantului), in calitate de
ofertant in cadrul achizitiei pentru atribuirea contractului de prestare avand ca obiect ,,Cursuri
de formare profesionald privind securitatea ciberneticda”, lotul
nr. , In cadrul proiectului ”"Sistem de Alerta

Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitald, Investitia 8 — Cartea electronica de identitate si
semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice, declar pe propria raspundere, sub sanctiunea
excluderii din cadrul achizitiei publice si sub sanctiunile aplicabile faptei de fals in acte publice,
ca atat la elaborarea ofertei cat si pe parcursul derularii contractului respect obligatiile
relevante din domeniile mediului, social si al relatiilor de munca, stabilite prin legislatia
adoptata de Uniunea Europeana si legislatia nationala.

De asemenea, declar pe propria raspundere ca la elaborarea ofertei am tinut cont de obligatiile
referitoare la conditiile de munca si de protectie a muncii si am inclus costul pentru indeplinirea
acestor obligatii.

Tnteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de
incdlcarea prevederilor legislatiei penale privind falsul in declaratii.

(Numele si Prenumele persoanei care semneaza documentul) , n
calitate de , legal autorizat sa semnez oferta pentru si Tn numele
(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)

Nota:

Se va prezenta declaratia de catre ofertant / asociat/ subcontractanti propusi.



FORMULARUL NR. 5
DENUMIRE OFERTANT

PROPUNERE TEHNICA

Cerinte tehnice solicitate de
Autoritatea Contractanta, conform Modalitate de indeplinire
Caietului de sarcini

Nr. - . Descriere tehnica propusa de ofertant
Cerinta

(Numele si Prenumele persoanei care semneaza documentul) , in
calitate de , legal autorizat sa semnez oferta pentru si in numele
(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)

NOTA:

1. Propunerea tehnica va fi redacta 1in asa fel Tncat sa permita Comisiei de evaluare sa
stabileasca exact modalitatea de indeplinire a cerintelor exprimate in caietul de sarcini. Ofertele
care nu permit identificarea precisa a modalitatii de indeplinire a cerintelor exprimate in caietul
de sarcini pot fi respinse de catre comisie.

2. Propunerea tehnica trebuie sa fie suficient de clara si detaliata pentru a permite Comisiei de
evaluare o comparare facila cu cerintele solicitate de Autoritatea Contractanta.

3. Propunerea tehnica va fi redactata conform cerintelor din caietul de sarcini si specificatiile

tehnice.
4. Ofertantii vor indica in propunerea tehnica care sunt informatiile confidentiale, sau care sunt protejate
de un drept de proprietate intelectuald, daca este cazul.



FORMULARUL NR. 6

DENUMIRE OFERTANT

ACORD DE ASOCIERE
in vederea participarii la atribuirea contractului de achizitie publica

Prezentul acord de asociere are ca temei legal art. 53 din Legea nr 98/2016 precum si art. 147
din Hotdrarea Guvernului nr. 395/2016 din 2 iunie 2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice.

1.Partile acordului:

(denumire operator economic, CUI, sediu, telefon/fax/mail — date

complete identificare), reprezentata prin.......ccccceeevveeeeerecnnnnen. (nume persoana si imputerniciri,

dupa caz), in calitate de..............

si

(denumire operator economic, CUI, sediu, telefon/fax/mail — date

complete identificare), reprezentatd prin.......coccccvveeeeeeeeeennnnn. (nume persoana si imputerniciri,

dupa caz), in calitate de..............

2. Obiectul acordului:

Obiectul prezentului acord 1l constituie asocierea in vederea

(i)

(ii)

(iii)

participarii in cadrul achizitiei publice de atribuire a contractului de prestare avand
ca obiect ,,Cursuri de formare profesionala privind securitatea cibernetica”, lotul
nr. , in cadrul proiectului ”Sistem de
Alertd Timpurie — SAT” finantat prin Planul National de Redresare si Rezilientd
(PNRR) — Componenta 7 — Transformare digitald, Investitia 8 — Cartea electronicd
de identitate si semndtura digitald, Jalonul 174 Punerea in aplicare a mdsurilor de

sprijin pentru implementarea cdrtii de identitate electronice

(denumit in continuare ,Contract”) organizata de Directia Generala de Protectie

xn

Interna, (denumita in continuare ,Autoritate Contractanta” sau , Beneficiar”) si

derularii Tn comun a Contractului, in cazul desemnarii ofertei comune ca fiind
castigatoare.



CAPITOLUL lll - DURATA ACORDULUI

Art. 3. Durata asocierii constituite in baza prezentului acord este egald cu perioada derularii
achizitiei publice de atribuire si se prelungeste corespunzator, in cazul desemnarii ofertei
comune ca fiind castigatoare, cu perioada de indeplinire a Contractului, pana la expirarea
duratei de valabilitate a Contractului, respectiv pana la stingerea tuturor datoriilor legate de
acesta.

Art. 4. Asocierea isi inceteaza activitatea ca urmare a urmatoarelor cauze:
a) expirarea duratei pentru care s-a incheiat acordul;

b) neindeplinirea sau indeplinirea necorespunzatoare a activitatilor stabilite intre semnatarii
acordului de asociere;

c) alte cauze prevazute de lege.

CAPITOLUL IV - CONDITII DE ADMINISTRARE S| CONDUCERE A ASOCIERII
Art. 5.

5.1 Asociatii Tsi asuma raspunderea colectiva si solidara pentru indeplinirea contractului (in
cazul desemnarii asocierii ca fiind castigatoare achizitiei publice).

5.2 Se imputerniceste .......ccocveeeeeecvveeeennn. , avand calitatea de lider al asocierii, pentru

(i) intocmirea ofertei comune, semnarea si depunerea acesteia in numele si pentru
asocierea constituita prin prezentul acord,

(ii) semnarea Contractului, Tn numele si pentru asocierea constituita prin prezentul
acord, in cazul desemnarii asocierii ca fiind castigatoare a achizitiei publice, si

(iii) primirea instructiunilor cu privire la Contract, pentru si in numele oricaruia si al
tuturor membrilor asocierii.

Art. 6. In cazul desemnérii ofertei comune ca fiind castigitoare, cotele de participare in cadrul
asocierii vor fi urmatoarele:

............ % (in cifre si litere) ................cccceeeeevevvrvvvnnnn...... (Lider de asociere)
............ % (in cifre si litere) ..........cecceeevvevvveeeeeeennnnee.... (Asociat 1)
............ % (in cifre si litere) ...........cccccccceeevuvveeeeeennneee..... (Asociat n)

corespunzatoare urmatoarei repartizari a activitatilor intre asociati:

Asociat 1 (Lider de asociere)

Asociat n

CAPITOLUL V - COMUNICARI
Art. 7.

7.1 Orice comunicare intre Parti este valabil indeplinita daca se face in scris si este transmisa la
Adresa/adreSele ... e e , prevazute la art. 1.



7.2 De comun acord, asociatii pot stabili si alte modalitati de comunicare.

CAPITOLUL VI - LITIGII

Art. 8. Litigiile intervenite intre Parti se vor solutiona pe cale amiabild, iar in caz de nerezolvare
vor fi solutionate de catre instanta de judecata competenta.

CAPITOLUL VII - ALTE CLAUZE

Art. 9. Partile vor raspunde solidar si individual in fata Beneficiarului in ceea ce priveste toate
obligatiile si responsabilitatile decurgand din sau in legatura cu Contractul.

Art. 10. Asociatii convin sa se sustind ori de cate ori va fi nevoie pe tot parcursul realizarii
Contractului, acordandu-si sprijin de natura tehnica, manageriala sau/si logistica ori de cate ori
situatia o cere.

Art. 11. Nici una dintre Parti nu va fi indreptatita sa vanda, cesioneze sau in orice alta
modalitate sa greveze sau sa transmitd cota sa sau parte din aceasta altfel decat prin efectul
legii si prin obtinerea consimtamantului scris prealabil atat al celorlalte parti, cat si al
Beneficiarului.

Art. 12. Prezentul acord se completeaza in ceea ce priveste termenele si conditiile de prestare a
lucrarilor, cu prevederile contractului ce se va incheia intre ..........ccccevvvcnnnnnnnen. (liderul de
asociere) si Beneficiar.

Prezentul acord de asociere s-a incheiat astazi ........cccccvevveiiviiieieeenennns [ U exemplare, cate
unul pentru fiecare Parte.

ASOCIAT 1 (LIDER) e (persoana autorizatd)
............................................................................................... (semndtura autorizatd)
ASOCIAT 2 e (persoana autorizatd)

............................................................................................... (semndtura autorizatd)

NOTA: Prezentul model de Acord de Asociere contine clauzele obligatorii, pdrtile putdnd adduga
si alte clauze.



FORMULARUL NR. 7
DENUMIRE OFERTANT

DECLARATIE PE PROPRIA RASPUNDERE PRIVIND OBLIGATIA CA IN CAZUL IN CARE OFERTA
ESTE DECLARATA CASTIGATOARE, SA PREZINTE AUTORITATII CONTRACTANTE ACORDUL DE
ASOCIERE iN ORIGINAL SAU COPIE LEGALIZATA

Subsemnatul , reprezentant legal/imputernicit al

(denumirea/numele  ofertantului), in calitate de

ofertant in cadrul achizitiei publice derulate in vederea atribuirii contractului de prestare avand
ca obiect ,,Cursuri de formare profesionala privind securitatea cibernetica”, lotul
nr. , in cadrul proiectului ”Sistem de Alerta
Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de identitate si

semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice, organizata de DGPI, declar pe propria
raspundere ca in cazul in care oferta noastra va fi declarata castigatoare, vom prezenta
autoritatii contractante acordul de asociere in original sau copie legalizata Tnainte de data
semnarii contractului.

(Numele si Prenumele persoanei care semneaza documentul) , In
calitate de , legal autorizat sa semnez oferta pentru si in numele
(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)



FORMULARUL NR. 8
DENUMIRE OFERTANT

ACORD DE SUBCONTRACTARE

Nr /. .2025

Art.1 Partile acordului:

, reprezentata prin , in calitate de

contractor
(denumire operator economic, sediu, telefon)
Si

reprezentata prin , In calitate

de subcontractant
(denumire operator economic, sediu, telefon)
Art. 2. Obiectul acordului:

Partile au convenit ca in cazul desemnarii ofertei ca fiind castigatoare a achizitiei publice
organizata de Directia Generala de Protectie Interna sa desfasoare urmatoarele activitati ce se
vor subcontracta ,

in conformitate cu contractul de prestare avand ca obiect ,,Cursuri de formare profesionala

xn

privind securitatea cibernetica”, lotul nr. , In

cadrul proiectului in cadrul proiectului ”Sistem de Alerta Timpurie — SAT” finantat prin Planul
National de Redresare si Rezilienta (PNRR) — Componenta 7 — Transformare digitala, Investitia
8 — Cartea electronica de identitate si semnatura digitala, Jalonul 174 Punerea in aplicare a
masurilor de sprijin pentru implementarea cartii de identitate electronice

Art.3. Valoarea estimatda a partii din contract ce se va executa de subcontractantul
, reprezinta % din valoarea totala a contractului.

Art. 4. Alte dispozitii:

Tncetarea acordului de subcontractare va interveni la data de

Acordul si inceteaza activitatea ca urmare a urmatoarelor cauze:
a) expirarea duratei pentru care s-a incheiat acordul;

b) alte cauze prevazute de lege.



Art. 5. Comunicari

Orice comunicare intre parti este valabil indeplinita daca se va face in scris si va fi transmisa la
adresa/adresele , prevazute la art.1.

Art.6. Subcontractantul se angajeaza fata de Prestator cu aceleasi obligatii si responsabilitati pe
care Prestatorul le are fata de Achizitor conform contractului.

Art.7. Neintelegerile dintre parti se vor rezolva pe cale amiabild. Daca acest lucru nu este
posibil, litigiile se vor solutiona pe cale legala.

Prezentul acord s-a incheiat in doua exemplare, cate un exemplar pentru fiecare parte.

(Prestator) (subcontractant)

Note:
Prezentul document reprezintd un model, ofertantul fiind liber sd aleagad orice altd structurd a

acordului de subcontractare ce va cuprinde cel putin toate informatiile de la art 1 —art. 7.



FORMULARUL NR. 9
DENUMIRE OFERTANT

DECLARATIE
PRIVIND NEINCADRAREA iN SITUATIILE PREVAZUTE LA ART. 5K DIN REGULAMENTUL (UE)
2022/576 AL CONSILIULUI DIN 8 APRILIE 2022 DE MODIFICARE A REGULAMENTULUI (UE) NR.
833/2014 PRIVIND MASURI RESTRICTIVE AVAND iN VEDERE ACTIUNILE RUSIEI DE
DESTABILIZARE A SITUATIEI IN UCRAINA SI PRIVIND BENEFICIARUL REAL

Subsemnatul , reprezentant al

(denumirea operatorului economic), participant 1n

cadrul achizitiei publice a contractului de prestare avand ca obiect ,,Cursuri de formare
profesionala privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului ”"Sistem de Alerta
Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitald, Investitia 8 — Cartea electronica de identitate si

semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice, in calitate de
(a se alege varianta corecta pentru situatia operatorului

economic: ofertant individual/asociat/subcontractant), declar pe propria raspundere, sub
sanctiunea excluderii din cadrul achizitiei si sub sanctiunile aplicate faptei de fals in declaratii,
urmatoarele:

1. Am depus declaratia privind beneficiarul real in conditiile prevazute de Legea nr. 129/2019
pentru prevenirea si combaterea spaldrii banilor si finantarii terorismului precum si pentru
modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare,
declaratie care certifica care sunt beneficiarii reali ai persoanei juridice, precum si modalitatea
de exercitare a controlului.

2. Respect prevederile art. 5K din Regulamentul (UE) 2022/576 al Consiliului din 8 aprilie 2022
de modificare a Regulamentului (UE) nr. 833/2014 privind masuri restrictive avand in vedere
actiunile Rusiei de destabilizare a situatiei in Ucraina (,,Regulamentul (UE) 2022/576”). Declar
pe proprie raspundere ca nu exista implicare rusa din partea operatorului economic pe care il
reprezint care sa depdseasca limitele prevazute la articolul 5k din Regulamentul (UE) 2022/576.
n special, declar urmé&toarele:

a) operatorul economic pe care il reprezint nu este resortisant rus ori o persoana fizica sau
juridica, o entitate sau un organism stabilit Tn Rusia;

b) operatorul economic pe care il reprezint nu este o persoana juridica, o entitate sau un
organism ale carui drepturi de proprietate sunt detinute, in mod direct sau indirect, in
proportie de peste 50 % de o entitate (entitate/persoana/organism) mentionata la lit. a);



c) nici subsemnatul/subsemnata, nici operatorul economic pe care il reprezint nu este o
persoana fizica sau juridica, o entitate sau un organism care actioneaza in numele sau in
conformitate cu instructiunile unei entitati (entitate/persoand/organism) mentionate la lit. a)
sau b);

d) operatorul economic nu are niciun furnizor care sa faca parte din oricare dintre entitatile
entitatile/persoanele/organismele prevazute la lit. a)-c) si a carui implicare reprezinta mai mult
de 10 % din valoarea contractului de achizitie publica ce urmeaza a fi atribuit prin prezenta
achizitie publica.

3. Informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
Contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, situatiilor
si documentelor care insotesc oferta, orice informatii suplimentare.

4. Am luat la cunostinta de prevederile art. 326 ,Falsul in declaratii” din Codul penal conform
caruia ,(1) Declararea necorespunzatoare a adevarului, facuta unei persoane dintre cele
prevazute in art. 175 sau unei unitati in care aceasta isi desfasoara activitatea in vederea
producerii unei consecinte juridice, pentru sine sau pentru altul, atunci cand, potrivit legii ori
imprejurdrilor, declaratia facuta serveste la producerea acelei consecinte, se pedepseste cu
inchisoare de la 6 luni la 2 ani sau cu amenda.”.

5. Ma oblig sa informez imediat autoritatea Contractantd daca vor interveni modificari Tn
prezenta declaratie, la orice punct, pe parcursul deruldrii achizitiei publice a contractului de
achizitie publicad sau, in cazul Tn care vom fi desemnati castigatori, pe parcursul derularii
acordului-cadru/contractului de achizitie publica.

(Numele si Prenumele persoanei care semneaza documentul) , in
calitate de , legal autorizat sa semnez oferta pentru si in numele
(denumirea/numele ofertantului)

Cu stima, Data completarii ___ . .2025
Denumire ofertant,

(semnatura autorizata)

Nota:

Se va prezenta declaratia de cdtre ofertant / asociat / subcontractanti propusi.



FORMULARUL NR. 10
DENUMIRE OFERTANT

DECLARATIE PRIVIND ACORDUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Subsemnatul , reprezentant al

(denumirea operatorului economic) fin cadrul

achizitiei publice privind atribuirea contractul de prestare avand ca obiect ,,Cursuri de
formare profesionala privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului ”Sistem de Alertd

Timpurie — SAT” finantat prin Planul National de Redresare si Rezilientd (PNRR) -
Componenta 7 — Transformare digitald, Investitia 8 — Cartea electronicd de identitate si
semndtura digitalda, Jalonul 174 Punerea in aplicare a madsurilor de sprijin pentru
implementarea cartii de identitate electronice, declar ca imi exprim acordul cu privire la
colectarea si prelucrarea datelor cu caracter personal, in scopul derularii achizitiei publice.

n scopul mentionat mai sus, DIRECTIA GENERALA DE PROTECTIE INTERNA , cu sediul
in: Bucuresti, Tel. +0213156911, Email: achiziti@dgpi.ro, Fax: +40 213111353, Adresa
internet (URL): dgpi.ro va prelucra urmatoarele categorii de date cu caracter personal: nume,
prenume, CNP, carte identitate, data si locul nasterii, adresa de domiciliu, numar de telefon,
adresa de e-mail.

Temeiul juridic al prelucrarii datelor dvs. cu caracter personal, il reprezinta
indeplinirea unei obligatii legale, conform prevederilor art. 6 alin. (1) lit. c) din Regulamentul
UE 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date.

(Numele si Prenumele persoanei care semneaza documentul) , in

calitate de , legal autorizat sa semnez oferta pentru si in numele

(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)



NOTA:

Va informam ca destinatarul datelor dvs. cu caracter personal este: DIRECTIA
GENERALA DE PROTECTIE INTERNA si cd NU intentiondm transferarea acestor date citre o
tara terta sau o organizatie internationala.

Datele vor fi stocate Tn conformitate cu legislatia in vigoare.

Tn conformitate cu prevederile si in conditiile previazute de Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de legislatia nationala, puteti
exercita urmatoarele drepturi:

- dreptul de acces la datele dumneavoastra;

- dreptul de a solicita rectificarea / actualizarea datelor;

- dreptul de a solicita stergerea datelor;

- dreptul de a solicita restrictionarea prelucrarii acestora;

- dreptul de a va opune prelucrarii datelor dvs;

- dreptul la portabilitate;

- dreptul de a va retrage consimtamantul, in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia;

- dreptul de a depune o plangere la Operator si/sau la autoritatea de supraveghere;

- dreptul de a fi notificat in caz de incalcari privind securitatea datelor, de catre Operator.

Pentru exercitarea acestor drepturi, si/sau pentru informatii suplimentare cu privire
la operatiunile de prelucrare a datelor dumneavoastra cu caracter personal, va puteti adresa
cu o cerere scrisd, datatd si semnatd, la sediul Operatorului (DIRECTIA GENERALA DE
PROTECTIE INTERNA) sau la adresa de e-mail: achizitii@dgpi.ro.

Va informam ca, vom stabili masuri tehnice si organizatorice, pentru a proteja si
pentru a asigura confidentialitatea, integritatea si accesibilitatea datelor dvs. cu caracter
personal prelucrate, vom preveni utilizarea sau accesul neautorizat la datele dvs. si vom
preveni incalcarea securitatii acestora, in conformitate cu legislatia in vigoare.

Se va prezenta declaratia de catre ofertant / asociat / subcontractanti propusi.



FORMULARUL NR. 11
DENUMIRE OFERTANT

TMPUTERNICIRE

Subscrisa , cu sediul in

, inmatriculata la Registrul Comertului sub nr.

, CUI , atribut fiscal

, reprezentatda legal prin , In

calitate , imputernicim prin prezenta pe
, domiciliat in

, identificat cu B.l./C.l. seria , nr.

, CNP , eliberat de , la

data de , avand functia de , Sa ne

reprezinte in cadrul achizitiei publice pentru atribuirea contractului de prestare avand ca obiect
,Cursuri  de formare profesionalda  privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului ”"Sistem de Alerta

Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de identitate si
semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cirtii de identitate electronice, organizatd de DIRECTIA GENERALA DE
PROTECTIE INTERNA.

n indeplinirea mandatului sdu, imputernicitul va avea urméatoarele drepturi si obligatii:

1. S3 semneze toate actele si documentele care emana de la subscrisa in legatura cu
participarea la achizitie;

2. Sa participe in numele subscrisei la achizitie si sa semneze toate documentele
rezultate pe parcursul si/sau in urma desfasurarii achizitiei publice.

3. Sa raspunda solicitarilor de clarificare formulate de catre comisia de evaluare in
timpul desfasurarii achizitie.

4. Sa depuna in numele subscrisei contestatiile cu privire la achizitie.

Prin prezenta, imputernicitul nostru este pe deplin autorizat sa angajeze raspunderea
subscrisei cu privire la toate actele si faptele ce decurg din participarea in cadrul achizitiei.

Notd: Imputernicirea va fi insotitd de o copie dupd actul de identitate al persoanei
imputernicite (buletin de identitate, carte de identitate, pasaport).

Data Denumirea mandantului
. .2025

reprezentata legal prin

(Nume, prenume)

(Functie)
Semndtura autorizatd si stampila)




FORMULARUL NR. 12
DENUMIRE OFERTANT

DECLARATIE DE ACCEPTARE A CONDITIILOR CONTRACTUALE

Subsemnatul, reprezentant imputernicit al
(denumirea ofertantului), declar ca, in cazul in care

vom fi declarati castigatori in cadrul achizitiei publice privind atribuirea contractului de
prestare avand ca obiect ,,Cursuri de formare profesionala privind securitatea cibernetica”,
lotul nr. , In cadrul proiectului ”Sistem de Alerta

Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de identitate si
semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cirtii de identitate electronice, organizatd de DIRECTIA GENERALA DE
PROTECTIE INTERNA, declar cid am citit, am inteles si accept pe deplin toate prevederile
conditiilor contractuale publicate in cadrul prezentei achizitii si ne vom indeplini toate
sarcinile astfel incat sa aducem la indeplinirea in bune conditii a contractului, Tnsusindu-ne
continutul clauzelor obligatorii a acestuia.

(Numele si Prenumele persoanei care semneaza documentul) , in

calitate de , legal autorizat sa semnez oferta pentru si in numele

(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)



FORMULARUL NR. 13
DENUMIRE OFERTANT

DECLARATIE PRIVIND NEINCADRAREA IN SITUATIILE PREVAZUTE LA ART. 59 - 60 DIN LEGEA
NR. 98/2016 PRIVIND ACHIZITIILE PUBLICE
Subsemnatul , reprezentant legal/imputernicit

al (denumirea/numele ofertantului), in calitate de

ofertant in cadrul achizitiei publice privind atribuirea contractului de prestare avand ca obiect
,Cursuri  de formare profesionala  privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului ”"Sistem de Alerta

Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta (PNRR) -
Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de identitate si
semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice, organizata de DGPI, declar pe propria
raspundere, sub sanctiunea excluderii din cadrul achizitiei si a sanctiunilor aplicate faptei de fals
in acte publice, cd nu avem drept membri in cadrul consiliului de administratie/organului de
conducere sau de supervizare si/sau are actionari ori asociati semnificativi persoane care sunt
sot/sotie, ruda sau afin pana la gradul al doilea inclusiv sau care se afla in relatii comerciale,
astfel cum sunt acestea prevazute la art. 59 si art. 60 din Legea 98/2016 privind achizitiile
publice, actualizata la data prezentei, cu persoane ce detin functii de decizie Tn cadrul entitatii
contractante, respectiv:
1. Tiberiu-Silviu DUMITRACHE- Director General
2. Marius Haientz PATRICHE — Adjunct al Directorului General
3. Adrian BADEA — Sef Structura Logistica
4. Dumitru GLODEAN - Sef Financiar-Contabilitate
5. Razvan DUTULESCU —Sef Serviciu Reglementari Juridice si Contencios
6. Georgiana DRAGOIU =Sef Serviciu Planificare si Achizitii Publice

Declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor,
orice documente doveditoare de care dispun.

Inteleg ca Tn cazul in care aceastd declaratie nu este conform cu realitatea sunt pasibil
de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

(Numele si Prenumele persoanei care semneaza documentul) , in
calitate de , legal autorizat sa semnez oferta pentru si in numele
(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata si stampild)

Nota: Se va prezenta declaratia de catre ofertant / asociat/ subcontractanti propusi.



FORMULARUL NR. 14
DENUMIRE OFERTANT

DECLARATIE DE CONFIDENTIALITATE

Subsemnatul, reprezentant al (denumirea

ofertantului), declar ca in cadrul achizitiei publice privind atribuirea contractului de prestare
avand ca obiect ,, Cursuri de formare profesionala privind securitatea cibernetica”, lotul
nr. , In cadrul proiectului in cadrul proiectului

”Sistem de Alerta Timpurie — SAT” finantat prin Planul National de Redresare si Rezilienta
(PNRR) — Componenta 7 — Transformare digitala, Investitia 8 — Cartea electronica de
identitate si semnatura digitala, Jalonul 174 Punerea in aplicare a masurilor de sprijin pentru
implementarea cirtii de identitate electronice, organizatd de DIRECTIA GENERALA DE
PROTECTIE INTERNA:

1. Ne obligdm sa pastram confidentialitatea tuturor informatiilor furnizate de catre
Autoritatea contractanta, precum si a celor la care vom avea acces in perioada derularii
contractului, daca vom fi declarati castigatori, indiferent de natura acestora (comercial3,
financiara, tehnica, administrativa, organizatorica etc.).

2. Informatiile primite vor fi utilizate exclusiv in scopul executarii obligatiilor contractuale si
nu vor fi divulgate niciunei terte parti fara acordul scris al Autoritatii contractante.

3. Ne angajam sa adoptam masuri rezonabile si adecvate pentru a preveni accesul
neautorizat, divulgarea, copierea sau utilizarea neautorizata a informatiilor
confidentiale.

(Numele si Prenumele persoanei care semneaza documentul) ,

in calitate de , legal autorizat sa semnez oferta pentru si
in numele (denumirea/numele ofertantului)
Cu stima, Data completarii . .2025

Denumire ofertant,

(semnatura autorizata)



FORMULARUL NR. 15
DENUMIRE OFERTANT

DECLARATIE PRIVIND RESPECTAREA PRINCIPIULUI DNSH (DO NO SIGNIFICANT HARM)

Declaratia privind aplicarea principiului DNSH (,,Do no significant harm"
- ,,A nu aduce prejudicii asupra mediului")

Subsemnatul , In calitate de (reprezentant legal/imputernicit al
ofertantului___ ), declar ca serviciile ofertate prin oferta depusa in cadrul procedurii
de atribuire organizata de Directia Generala de Protectie

Interna respecta obligatiile prevazute in PNRR pentru implementarea principiului de
"a nu prejudicia Thn mod semnificativ' (DNSH - ,,Do No Significant Harm"), prevazute
in Comunicarea Comisiei Orientari Tehnice privind aplicarea principiului de ,,a nu
prejudicia Tn mod semnificativ* Tn temeiul Regulamentului privind Mecanismul de
redresare si rezilienta (2021/C 58/01).

in sensul Regulamentului privind Mecanismul de redresare si rezilienta, principiul
DNSH trebuie interpretat in sensul articolului 17 din Regulamentul (UE) 2020/852
privind instituirea unui cadru care sa faciliteze investitiile durabile, prin crearea unui
sistem de clasificare (sau ,,taxonomie") pentru activitatile economice durabile din
punctul de vedere al mediului. Respectivul articol defineste notiunea de
,,prejudiciere in mod semnificativ" pentru cele sase obiective de mediu vizate de
Regulamentul privind taxonomia:

1. Se considera ca o activitate prejudiciaza in mod semnificativ atenuarea
schimbarilor climatice in cazul in care activitatea respectiva genereaza
emisii semnificative de gaze cu efect de sera (GES);

2. Se considera ca o activitate prejudiciaza in mod semnificativ adaptarea la
schimbarile climatice in cazul in care activitatea respectiva duce la
cresterea efectului negativ al climatutui actual si al climatului preconizat in
viitor asupra activitatii in sine sau asupra persoanelor, asupra naturii sau
asupra activelor?;

3. Se considera ca o activitate prejudiciaza in mod semnificativ utilizarea
durabila si protejarea resurselor de apa si a celor marine in cazul in care

lAceasta inseamna in mod specific ca prejudicierea in mod semnificativ a obiectivului de adaptare la
schimbarile climatice poate fi realizata fie (i) prin neadaptarea unei activitati la efectele negative ale
schimbarilor climatice atunci cand activitatea respectiva este expusa riscului unor astfel de impacturi
(cum ar fi o cladire dintr-o zona predispusa la inundatii), fie (ii) prin adaptare eronata, atunci cand se
pune n aplicare o solutie de adaptare care protejeaza o zona ("persoane, natura sau active”), sporind
in acelasi timp riscurile intr-o altd zona (cum ar fi construirea unui dig in jurul unei parcele dintr-o
zona inundabila, care genereaza transferul daunelor catre o parcela invecinata neprotejata).



activitatea respectiva este nociva pentru starea buna sau pentru potentialul
ecologic bun al corpurilor de apa, inctusiv al apelor de suprafata si subterane,
sau starea ecologica buna a apelor marine;

4. Se considera ca o activitate prejudiciaza in mod semnificativ economia
circulara, inclusiv prevenirea generarii de deseuri si reciclarea acestora, in
cazul in care activitatea respectivd duce la ineficiente semnificative in
utilizarea materialelor sau in utilizarea directd sau indirectd a resurselor
naturale, la o crestere semnificativa a generarii, a incinerarii sau a eliminarii
deseurilor, sau in cazul in care eliminarea pe termen lung a deseurilor poate
cauza prejudicii semnificative si pe termen lung mediului;

5. Se considera ca o activitate prejudiciaza in mod semnificativ prevenirea si
controlul poluarii in cazul in care activitatea respectiva duce la o crestere
semnificativa a emisiilor de poluanti in aer, apa sau sol;

6. Se considera ca o activitate prejudiciaza in mod semnificativ protectia si
refacerea biodiversitatii si a ecosistemelor in cazul in care activitatea
respectivd este nociva in mod semnificativ pentru conditia buna si rezilienta
ecosistemelor sau nociva pentru stadiul de conservare a habitatelor si a
speciilor, inclusiv a celor de interes pentru Uniune.

Subsemnatul , n calitate de

(reprezentant legal/imputernicit al
ofertantului ), Imi asum preluarea principiilor
,,D0 No SignificantHarm" (DNSH) atat in procesul de elaborare a ofertei
depuse n cadrul procedurii de achizitie

organizata de Directia Generala de Protectie
Interna, cat si monitorizarea si justificarea implementarii acestor
principii pe parcursul implementarii contractului avand ca obiect
in calitate de Contractant, in situatia in care
oferta depusa de (denumire operator economic
ofertant) este declarata castigatoare

Prin oferta depusa in cadrul procedurii de achizitie
organizati de DIRECTIA GENERALA DE
PROTECTIE INTERNA, imi asum obligativitatea de a trata corespunzitor
si in concordanta cu obiectivele de mediu enumerate anterior,
modalitatile si sarcinile privind prestarea serviciilor.

Prin prezenta Declaratie asum faptul ca masurile luate in cadrul
activitatii de elaborare a ofertei sau care vor fi luate pe perioada de
implementare a contractului sunt conforme cu articolul 17
(,,Prejudicierea iIn mod semnificativ a obiectivelor de mediu") din
Regulamentul privind taxonomia.



4. Ne angajam ca, pe toata durata implementarii serviciilor, sa respectam principiile
dezvoltarii durabile, inclusiv digitalizarea proceselor si minimizarea consumului de
resurse (hartie, energie, transport etc.).

Prezenta declaratie este valabila pe toata durata derularii contractului si poate fi pusa la
dispozitia autoritatilor de management, organismelor de control sau altor autoritati
competente, la solicitarea acestora.

(Numele si Prenumele persoanei care semneaza documentul) , In

calitate de , legal autorizat sa semnez oferta pentru si in numele

(denumirea/numele ofertantului)

Cu stima, Data completarii . .2025
Denumire ofertant,

(semnatura autorizata)
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