ROMANIA
MINISTERUL AFACERILOR INTERNE

NECLASIFICAT

RAPORT
de evaluare a activitatii desfasurate de catre
Directia Generala de Protectie Interna in anul 2025
- EXTRAS -

CAPITOLUL | - INTRODUCERE

Directia Generala de Protectie Interna (DGPI) este structura specializata a
Ministerului Afacerilor Interne (MAI), cu atributi Tn domeniul securitatii nationale,
responsabiléa de protectia contrainformativa, protectia informatiilor clasificate si securitatea
cibernetica la nivelul MAI, respectiv de prevenirea si combaterea riscurilor ce pot conduce
la tulburari grave ale ordinii publice.

In anul 2025, DGPI a continuat procesul de consolidare a capabilitafilor
institutionale, Tn vederea atingerii unui nivel optim de rezilienta si a intaririi rolului anticipativ-
preventiv al MAI in planul securitatii nationale, pe palierul de ordine publica si siguranta a
cetateanului.

Evolutia situatiei regionale de securitate, perturbata de invazia militara a Federatiei
Ruse in Ucraina, coroborata cu dinamica masurilor adoptate la nivel national pe palierul
afacerilor interne Tn contextul unui nou an electoral, a presupus o actualizare si adaptare
continué a obiectivelor institufionale, pentru a putea raspunde in mod coerent si eficient la
noile provocari de securitate.

CAPITOLUL Il — CONSOLIDAREA CAPACITATII OPERATIONALE

Atingerea acestui obiectiv major s-a realizat prin implementarea concomitenta,
pe mai multe paliere, a unor directii de actiune aprobate de conducerea MAI, cu
respectarea principiilor si valorilor ce definesc cultura organizationala: integritate si
profesionalism, eficienta si operativitate, flexibilitate si cooperare, respectiv viziune
manageriala si rezilienta.

Pentru a functiona in conditi de versatilitate, eficientd si operativitate, au fost
adoptate masuri care sa vizeze coerenfa mecanismelor de planificare si organizare a
activitafii informativ-operative inclusiv prin participarea activa in procesul de elaborare a
Planului Nafional de Prioritéfi Informative, asigurand o mai buna reprezentare a domeniului
afaceri interne si o consolidare a prezentei DGPI in cadrul comunitatii de intelligence din
Romania.

A fost eficientizatd activitatea de informafii si contrainformafii, prin continuarea
actiunilor de dezvoltare a instrumentelor OSINT prin participarea la module de pregatire
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organizate de catre parteneri din cadrul Comunitatii Nationale de Informatii (CNI) sau oferite
de structuri europene partenere, pentru a asigura adaptarea la avalansa proceselor de
digitalizare si schimbarile constante ale politicilor principalilor operatori de servicii online.

Au fost continuate demersurile pentru cresterea performantei procesului de analiza
a informatiilor, prin diversificarea tipurilor de produse analitice si sporirea gradului de
complexitate, oportunitate si utilitate a materialelor destinate informarii beneficiarilor legali,
inclusiv prin aplicarea conceptului national de contracarare a amenintarilor hibride.

In anul 2025 a fost continuat procesul de dezvoltare a infrastructurii integrate de
comunicatii si tehnologie a informatiei si de asigurare a instrumentelor tehnologice
necesare pentru desfasurarea activitatii specifice, urmarindu-se sporirea performantei si
securitatii fluxurilor esentiale de informatii.

O alta prioritate institutionala a vizat optimizarea interoperabilitati DGPI cu
structurile din cadrul MAI, CNI si Sistemului National de Aparare, Ordine Publica si
Siguranta Nationala (SNAOPSN) si dezvoltarea cooperarii cu structurile informative si de
aplicare a legii din plan extern.

In acest sens, DGPI a continuat participarea atat in cadrul proiectului comun
dezvoltat la nivelul SNAOPSN cu privire la sistemul de identificare, prevenire si
contracarare a amenintarilor hibride, prin elaborarea de produse analitice cu un nivel
ridicat de complexitate, cat si la activitatile desfasurate pe palierul apararii nationale, n
cadrul formatelor de cooperare interinstitutionala activate in contextul razboiului din
tara vecina, respectiv prin contributii institutionale destinate evaluarilor periodice ale
indicatorilor din Planul Permanent de Aparare a Romaniei aferenti MAI.

Activitatile derulate au urmarit asigurarea suportului decizional factorilor de
conducere din MAI, prin informarea operativa cu privire la manifestarea unor disfunctii
sau riscuri in planul protectiei interne, precum si derularea, in comun, a unor actiuni
preventive.

Cooperarea cu structurile omoloage din statele partenere s-a realizat printr-un
schimb permanent de date si informatii de interes operativ, inclusiv cu sprijinul
atasatilor de afaceri interne/ ofiterilor de legatura ai MAI in strainatate.

CAPITOLUL IIl - REALIZARI IN DOMENIILE DE COMPETENTA

Activitatea DGPI in anul 2025 a vizat cu prioritate prevenirea si contracararea
riscurilor si amenintérilor /a adresa securitafii nafionale, cu accent pe asigurarea
integritafii personalului ministerului si consolidarea capacitéfii operationale si de
reactie a structurilor MAI, in special a celor responsabile cu asigurarea securitatii
infrastructurilor cibernetice ale MAI, concomitent cu identificarea si Tinlaturarea
riscurilor ce pot genera tulburari grave ale ordinii publice.

< Activitatea informativa a avut ca rezultat diseminarea catre beneficiarii legali a
aproximativ 5.000 de produse informationale (note de informare, briefing-uri, estimari
informative, evaluari etc.), rezultate din misiunile derulate in cadrul proiectelor operationale
(s-a menfinut trendul de usoara crestere fafa de anul anterior).

Efortul informativ a avut ca scop asigurarea unui suport decizional oportun in raport
cu evolutia rapida a situatiei operative atat la nivel tactic si operational, prin informarea cu
celeritate a factorilor de decizie din MAI cu privire la manifestarea unor disfunctii sau riscuri

NECLASIFICAT

I I
Bucuresti, Str. Intrarea Razoare, nr. 5, sector 6, cod postal 060109
Tel.: 021/307.33.07; relatii_publice@dgpi.ro, www.dgpi.ro
2/8



mailto:relatii_publice@dgpi.ro

NESECRET
in planul protectiei interne sau care pot genera tulburari grave ale ordinii publice, cat si la
nivel strategic, prin informarea/avertizarea factorilor decizionali de nivel Tnalt (Administratia
Prezidentiala, aparatul guvernamental, conducerea MAI, CNI/OIll) despre amenintari
emergente sau fenomene cu impact non-liniar si/sau cros-sectorial.

Distributia produselor informationale in functie de problematicile din domeniul de
competentd evidentiaza corelafia dintre situafia operativad si eforturile institufionale, cu
mentiunea ca mutatile survenite in perioada analizatd au fost evaluate prin prisma
impactului potential la adresa securitatii nationale si in limitele conferite de prevederile
legale si normele de reglementare in materie.

Unul dintre principalii parteneri din cadrul sistemului securitatii nationale a fost, ca si
in anii anteriori, Serviciul Roméan de Informafii, atat prin prisma numarului de produse
informationale diseminate, cat si in ceea ce priveste participarea la grupuri de lucru si
gestionarea n echipe comune a unor factori de risc la adresa securitatii nationale, cu
manifestare inclusiv pe spatiul de competenta al MAI.

O alta prioritate institutionala a DGPI a fost prevenirea si contracararea faptelor cu
implicatii negative asupra personalului, misiunilor si patrimoniului MAI, precum si a factorilor
de risc, respectiv vulnerabilitatilor cu impact asupra capacitatii de interventie a structurilor
ministerului, context in care, la nivelul diferitelor structuri ale MAI, au fost derulate
aproximativ 960 de activitati de pregétire si instruire contrainformativa.

In paradigma eficientizari modului de utilizare a resurselor alocate, DGPI si-a
indeplinit obiectivele din domeniile ordine publicad si protecfie interna prin utilizarea unui
model echilibrat In ceea ce priveste activitdtile preventive, aflate intr-un raport de
complementaritate cu adoptarea progresiva si proportionala de masuri pentru eliminarea
vulnerabilitatilor la adresa securitatii nationale.

Trebuie mentionat ca un reper important al activitati a fost reprezentat de
identificarea si combaterea riscurilor de coruptie in randul personalului MAI, DGPI
diseminand organelor de urmarire penala peste 650 de informari.

Incepand cu contextul electoral vast la nivel european si national din anul 2024, a
fost inregistrata o exacerbare a manifestarilor unor amenintari hibride in plan national, ce a
culminat in luna mai 2025, cu ocazia organizarii celor doua tururi de scrutin (04.05.2025 si
18.05.2025) pentru alegerile prezidentiale.

Astfel, la nivelul DGPI au fost intreprinse masuri specifice pentru asigurarea
desfasurarii in conditii de securitate a activitatilor MAI circumscrise proceselor electorale
derulate in anul 2025, respectiv a alegerilor prezidentiale si a alegerilor locale partiale.

In acest context, la nivelul DGPI au fost planificate si desfasurate activitati
informativ-operative specifice in scopul identificarii, monitorizarii si cunoasterii mutatiilor
survenite in planul situatiei operative, in vederea prevenirii i contracararii amenintarilor si a
factorilor de risc de natura a genera tulburari grave ale ordinii si sigurantei publice pe timpul
campaniei electorale, precum si celor ce puteau afecta procesele electorale, diseminand in
acest sens aproximativ 50 de produse analitice catre 55 de beneficiari legali.

O atentie deosebita a fost acordata si identificarii personalului MAI ce desfasoara
activitati incompatibile cu statutul profesional prin implicarea Tn activitati cu caracter
electoral, cazurile semnalate fiind sesizate cu operativitate conducerii MAI si sefilor
structurilor de provenienta.
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Pe palierul prevenirii si contracararii riscurilor privind tulburarea gravéa a ordinii
publice, Tn considerarea evolutiilor mediului socio-economic la nivel national si a celui de
securitate regional/ international, radiografia evenimentelor de referinta a relevat o serie de
repere cu incidenta la nivelul climatului de ordine publica si siguranta civica, impunandu-se
concentrarea eforturilor pentru gestionarea preocuparilor permanente cu caracter
provocator la adresa reprezentantilor structurilor de ordine sau de compromitere a
acestora.

< Pe palierul protectiei informatiilor clasificate ale MAI si asigurarii securitatii
cibernetice, principala prioritate a DGPI a ramas asigurarea protectiei informatiilor atat in
format letric, cét si electronic, precum si a capacitatii de raspuns la incidente de securitate
IT, in contextul conflictului din Ucraina, care a generat riscuri inclusiv la adresa informatiilor
si sistemelor informatice ale MAI.

In anul 2025, agresiunile cibernetice indreptate asupra infrastructurii IT&C a
ministerului s-au mentinut la un nivel ridicat, in linie cu tendinta la nivel national si
european, acestea fiind utlizate pentru propagarea unor aplicati malitioase,
indisponibilizarea temporara a resurselor informatice sau exploatarea unor vulnerabilitati
cunoscute si necunoscute, fiind asigurat suportul tehnic de specialitate pentru
investigarea unor asemenea incidente cibernetice.

Astfel, CERT-INT a colectat si corelat 8,6 miliarde de evenimente, din care au fost
extrase, evaluate si investigate peste 200.000 de alerte de securitate.

De asemenea, precizam ca, in premiera, in anul 2025, DGPI a organizat primul
exercitiu de securitate cibernetica la nivelul MAI de tip ,Capture the flag”, intitulat
CyberMAI2025, care a reunit aproximativ 20 de specialisti din cadrul structurilor centrale
ale MAI, al carui obiectiv principal a fost dezvoltarea abilitatilor, aptitudinilor si motivatiilor
personalului MAI in domeniul securitatii cibernetice, precum si dezvoltarea cooperarii.

in ceea ce priveste activitdtile derulate de lucratorii directiei generale pe palierul
avizarii accesului personalului MAI la informatii clasificate, in anul 2025 au fost eliberate
12.378 de certificate de securitate/ autorizatii de acces la informatii clasificate secrete de
stat. Cu ocazia activitatilor de verificare au fost identificate insa si unele suspiciuni de
naturd s& genereze riscuri la adresa informatilor clasificate, prin conturarea premiselor
existentei unor elemente de incompatibilitate privind accesul la astfel de date, drept
urmare, pentru validarea acestora au fost realizate peste 500 de intrevederi/ interviuri de
securitate.

Ca masura de ultim resort, pe fondul identificarii unor riscuri directe si iminente la
adresa informatiilor clasificate, determinate de existenta unor elemente de incompatibilitate
sau a unor cazuri de diseminare neautorizata de astfel de date, au fost derulate activitati
pentru Tnlaturarea/ minimizarea riscurilor si protectia informatiilor clasificate, fiind emise 45
de avize de specialitate negative, cu respectarea stricta a prevederilor legale, in urma
carora au fost retrase sau nu au fost acordate certificatele de securitate/ autorizafile de
acces la informatii clasificate.

In perioada de referinta, un accent deosebit a fost pus pe activitafile de pregétire si
indrumare de specialitate Tn domeniul protectiei informatilor clasificate a sefilor /membrilor
structurilor de securitate, a functionarilor de securitate din cadrul entitatilor MAI, dar si a

personalului propriu cu atributii in acest domeniu.
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In anul 2025, personalul de specialitate al DGPI a desfasurat activitati de control
asupra modului de aplicare a masurilor de protectie a informatilor clasificate nationale de
catre structurile MAI, precum si de operatorii economici care desfasoara activitati
contractuale cu MAI care presupun vehicularea de informatii clasificate, fiind aplicate 37 de
sanctiuni, dintre care 35 de avertismente si 2 amenzi contraventionale.

CAPITOLUL IV — COOPERAREA INTERINSTITUTIONALA SI COOPERAREA
INTERNATIONALA

< Cooperarea interinstitutionala

DGPI a participat activ la demersurile initiate in vederea elaborarii proiectelor unor
instrumente programatice de nivel superior, prin furnizarea de expertiza in reuniunile/
grupurile de lucru organizate cu acest scop, precum si prin analize, evaluari si contributii
scrise, preluate de initiatori in variantele finale ale documentelor de planificare strategica,
cu aplicabilitate la nivel national, precum Planul de implementare a angajamentelor MAI din
Programul de Guvernare 2024-2028; Planul de implementare a angajamentelor MAI din
Programul de Guvernare 2025-2028; Planul de actiune al MAI pentru implementarea
Strategiei nationale impotriva criminalitétii organizate 2021 — 2024; Planul Strategic
Institutional (PSI) 2026-2029 al MAI; Planul MAI de implementare a Strategiei Nationale de
Apérare a Tarii pentru perioada 2020-2024; Planul de actiune pentru implementarea
Strategiei Nationale de Ordine si Siguranta Publica 2023-2027.

DGPI a sustinut constant, prin propuneri si observatii fundamentate, demersurile
initiate la nivelul MAI de elaborare a unor documente de planificare (precum planuri de
actiune specifice unor evenimente majore cu impact in planul ordinii publice, planuri
generale de masuri/conceptii nationale privind gestionarea unor problematici de interes
major etc.).

DGPI a continuat sa participe in mod activ la formatul de cooperare reprezentat de
CNI, prin detasarea unor analisti de informatii la nivelul Oficiului pentru Informatii Integrate,
precum si prin contributiile institutionale furnizate in contextul demersurilor CNI/ Oll de
elaborare a unor documente strategice.

< Activitatile circumscrise relatiilor internationale

Activitatile de relatii internationale si afaceri europene ale DGPI pentru anul 2025
au fost prioritizate in concordanta cu temele de actualitate aflate pe agenda europeana in
domeniul securitatii, consolidarii rezilientei si combaterii amenintarilor hibride.

Astfel, in anul 2025 a fost asiguratad participarea la 132 de activitati de relatii
internationale, precum: conferinte si grupuri de lucru organizate pe teme de actualitate
(inteligenta artificiala, utilizarea ostila a dronelor (C-UAS), protectia spatiilor publice,
combaterea radicalizarii si a extremismului violent, antisemitism), cursuri de pregatire,
reuniuni ale grupurilor de lucru (TWP, PWGT, ERCHT, EPAC/EACN, STEERING BOARD,
SIRIUS, EU Internet Forum), conferinte, reuniuni, grupuri de lucru in domeniul securitatii
cibernetice, reprezentarea MAI in cadrul formatelor de cooperare internationala.

Pe acelasi palier, in 2025 au fost organizate 16 activitati de primiri de delegatii
straine dintre care evidentiem primirea de catre conducerea DGPI a vizitei de lucru

efectuate de catre o delegatie a Biroului Central Anticoruptie din Polonia.
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< Cooperarea internationala

Principalele activitati desfasurate in perioada de referinta pe palierul cooperarii
internationale au vizat: gestionarea corespondentei primite de la atasatii de afaceri interne/
ofiterii de legatura, acreditati in strainatate, constand in informari pe cazuri concrete in care
sunt implicati cetateni roméani aflati pe teritoriul altor state, transmiterea raspunsurilor
structurilor operative ale DGPI la verificarile solicitate in cadrul cererilor de asistenta
formulate de catre autoritatile straine, participarea DGPI la Initiativa Internationala pentru
Combaterea Ransomware (CRI), cel mai amplu cadru multilateral dedicat cooperarii intre
guverne in vederea reducerii riscului generat de atacurile ransomware si crearii unui
ecosistem global de raspuns coordonat.

< Relatiile publice si cu publicul

In perioada de referinta, in scopul promovarii unei imagini corecte si echidistante a
DGPI, precum si al constientizarii rolului si contributiei unitatii, alaturi de celelalte structuri
ale MAI, n arhitectura nationala de securitate, a fost asigurata o relationare permanenta a
institutiei cu mass-media, societatea civila, cetatenii si structurile statului de drept.

Astfel, in anul 2025 au fost primite, inregistrate si solutionate, cu respectarea
cadrului legal, 48 de cereri formulate in temeiul dispozitiilor Legii nr. 544/2001 privind liberul
acces la informatiile de interes public.

In cadrul activitatilor de relatii cu publicul au fost primite 714 petitii, adresate direct
DGPI sau redirectionate de la alte structuri din MAI sau de la institutii publice, o parte dintre
acestea necesitand activitati complexe de verificare, in vederea fundamentarii raspunsului
institutional.

CAPITOLUL V- MANAGEMENTUL RESURSELOR INSTITUTIONALE

in cursul anului 2025 au fost continuate demersurile de incadrare a functiilor
vacante din statul de organizare al DGPI, dinamica si deficitul personalului reprezentand
provocari importante.

Prin activitatile de formare profesionala s-a urmarit augmentarea nivelului de
profesionalism si de expertiza al cadrelor DGPI, prin participarea la aproximativ 150 de
cursuri, stagii de pregatire, convocari profesionale si webinare, desfasurate la nivelul DGPI
sau al institutiilor de profil din MAI, atat in plan national, cat si in strainatate.

in perioada de referinta, structura de specialitate a DGPI a realizat activitati de
evaluare psihologica a angajatilor institutiei si a candidatilor in cadrul procedurilor de
ocupare a posturilor de executie vacante, precum si pentru atestarea dreptului de a
conduce ocazional autovehiculele apartinand MAI, avizarea desfasurarii de activitati
cu cifrul de stat, portul de armament si munitie in indeplinirea atributiilor de serviciu,
precum si in scopul evaluarii periodice.

In vederea realizérii obiectivelor si sarcinilor prevazute de dispozitile legale, DGPI
l-a fost alocat, pentru anul 2025, un buget de venituri si cheltuieli initial in suma de
480.218.000 lei, suplimentat cu 65.740.000 lei (13,69%), inregistrandu-se o executie
bugetara de peste 97,31%.

Palierul logistic a vizat, pentru anul 2025, coordonarea activitatilor de
implementare a dotarilor si finalizare a receptiei la terminarea lucrarilor, punerea in
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functiune a utilajelor/instalatiilor, suport tehnic de specialitate pe parcursul executiei
aferente proiectelor Razoare GREEN, Rosetti GREEN, GG GREEN si Spatarului
GREEN, precum si asigurarea urmaririi in executie si a suportului tehnic de
specialitate pe durata derularii executiei obiectivelor de investitii Construire si dotare
sediu DGPI, Strada Ré&zoare, nr. 5, Sector 6, Bucuresti si Complex sportiv strada
Réazoare, nr. 5, sector 6, Bucuresti.

De asemenea, a fost pregatita documentatia pentru depunerea a patru idei de
proiecte finantate din Mecanismul Financiar Norvegian, trei idei de proiecte pentru finantare
prin Pactul pentru Azil si Migratie si doua prin FSI/IMFV.

In perioada de referintd, DGPI a gestionat implementarea a 26 de proiecte cu
finantare externa nerambursabila, in valoare totala de aproximativ 303 milioane de lei,
fiind accesate patru instrumente financiare, rezultatele proiectelor respective vizand 8
domenii de interes pentru DGPI.

In anul 2025, consilierii juridici au elaborat actiuni, TntAmpinari si au exercitat ci de
atac 1h 225 de dosare de instanta in care DGPI este parte (cu 93 mai multe fata de anul
2024, cand au fost gestionate 132 de dosare), dintre care 78 inregistrate pe rolul
instantelor judecatoresti in anul 2025 (cu 19 mai putine fata de anul 2024).

CAPITOLUL VI — OBIECTIVE $I PRIORITATI

v' Consolidarea pozitiei directiei generale in cadrul arhitecturii nationale a
structurilor de intelligence, precum si in cadrul Comunitatii Nationale de Informatii, prin
cresterea schimbului de informatii si a numarului de actiuni de tip operativ sau strategic
derulate in regim de cooperare;

v Accentuarea componentei de preventie, atdt prin instruiri si  pregatiri
contrainformative in zonele cu risc ridicat, cat si prin elaborarea de produse de tip early-
warning, care sa conduca la remedierea unor vulnerabilitati ori prevenirea unor riscuri
fnainte ca acestea sa se manifeste ori sa fie exploatate de entitati ostile;

v" Consolidarea pozitiei DGPI de coordonator al activitatii de detectie, contracarare
si rezilienta la amenintarile hibride si la interferentele informationale ostile la nivelul MAI si
dinamizarea cooperarii intra si interinstitutionale in mod directionat, cu partenerii care au
atributii in domeniul identificarii, atribuirii, contracararii si cresterii rezilientei in fata acestor
amenintari, in scopul cresterii gradului de constientizare a acestui fenomen la nivel national
si identificarii/ dezvoltarii de instrumente/masuri/ metode eficiente de combatere;

v' Consolidarea pozitiei DGPI in planul cooperarii externe, cu organizatiile
internationale (NATO, UE), prin partajarea informatiilor relevante, in limitele legii, respectiv
pentru dezvoltarea unei/unor strategii comune de prevenire si raspuns la amenintarile
hibride, inclusiv prin continuarea participarii DGPI in cadrul unor exercitii si a formatelor de
cooperare interinstitutionala internationala, dedicate prevenirii si contracararii atacurilor
hibride, pentru a imbunatati coordonarea si reactia rapida in fata acestor amenintari;

v" Dinamizarea cooperarii interinstitutionale a DGPI, cu structurile din cadrul MAI si
cele partenere, in vederea prevenirii materializarii unor situatii de risc sau de degenerare a
manifestarilor publice, pentru extinderea cunoasterii informative, cu privire la potentiale
elemente de risc sau surse de amenintari imprevizibile la adresa ordinii si sigurantei
publice;
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v Imbunatatirea cadrului normativ in domeniul securitatii cibernetice, in vederea
schimbarii conceptului actual de securitate in domeniul cibernetic, prin abordarea unei
perspective proactive menite sa asigure prevenirea si contracararea amenintarilor
complexe indreptate impotriva MAI, precum si pentru stabilirea rolurilor si responsabilitatilor
personalului structurilor cu capacitati de raspuns la incidente de securitate IT, dar si pentru
stabilirea unor politici si cerinfe minime de securitate pentru resursele informatice din
infrastructura cibernetica a MAI;

v" Consolidarea capabilitatilor de prevenire, monitorizare, detectare si raspuns la
incidente de securitate cibernetica;

v Implementarea unui serviciu public electronic de emitere a avizului de securitate
industriala catre institutile publice si mediul de afaceri, componenta a procesului de
digitalizare a serviciilor publice furnizate de MAI,

v Finalizarea obiectivului de investiti Construire si dotare sediu DGPI si
continuarea implementarii investitilor Complex Sportiv, R&zoare Yard Development,
precum si a proiectelor R&zoare Green, Rosetti Green, GG Green si Spétarului Green,
finantate prin Programului National de Redresare si Rezilienta.
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